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Estudo Técnico Preliminar 15/2023

1. Informacoes Basicas

Numero do processo: 23060.002552/2022-67

2. Descricao da necessidade

A necessidade geral a ser atendida por este estudo é a Implementacdo de medidas de protecdo cibernética. Tendo em vista os
frequentes, e amplamente noticiados, ataques do tipo sequestro de dados (Ransomware), é necessaria a adequagao dos ambientes
de backup, para que assim haja garantia de preservacdo dos dados criticos em caso de sinistro.

O ataque supracitado consiste em um programa que, quando executado na rede, se replica para qualquer dispositivo que possua
acesso e torna indisponivel todos os dados através de um sistema de criptografia, exigindo um valor elevado em troca da chave
de acesso. Esse programa pode ser executado intencionalmente ou, como na maioria dos casos, acidentalmente por algum usuario
de rede.

Uma vez criptografados os dados, as tinicas alternativas para o restabelecimento do dispositivo afetado (seja um servidor de rede,
ou estacdo de trabalho), sdo: pagar pela chave e inseri-la no sistema, considerando que essa intencdo exista por parte dos
sequestradores, ou restaurar todo o ambiente a partir de uma cépia de backup. Diversas institui¢des privadas e ptblicas ja foram
alvos de ataque, sofrendo impactos financeiros e sociais, acarretados pelo periodo de indisponibilidade gerado em seus ambientes

produtivos e/ou pela publicidade danosa a imagem da institui¢ado.

Uma rapida consulta na internet resulta em dezenas de noticias de ataques que tiveram institui¢cdes publicas e privadas como
alvo:

2023 - Malware antigo infectou 192 PCs do governo Bolsonaro dias depois da eleicao https://www.uol.com.br/tilt/noticias
/redacao/2023/01/19/apagao-pcs-computadores-gabinete-jair-bolsonaro-5-total-ransomware-virus.htm?cmpid=copiaecola

2023 - Volvo sofre vazamento de dadoes internos apds suposto ransomware

https://www.terra.com.br/byte/volvo-sofre-vazamento-de-dados-internos-apos-suposto-ransomware,
e2212be9664a6e2a27741bec4b6999cbx3b7uayl.html

2022 - Governo é o alvo preferido dos ataques ransomware no Brasil

https://www.convergenciadigital.com.br/Seguranca/Governo-e-o-alvo-preferido-dos-ataques-ransomware-no-Brasil-61348.html?
UserActiveTemplate=mobile

2022 - Ataque de ransomware atinge Grupo Marista do Parana
https://www.cisoadvisor.com.br/grupo-marista-do-parana-teria-sofrido-ataque-de-ransomware/
2021 — TJ-RS sofreu ataque de ransomware

https://g1.globo.com/rs/rio-grande-do-sul/noticia/2021/04/29/tj-rs-diz-que-sistema-de-informatica-do-tribunal-foi-alvo-de-ataque-
hacker-e-muito-grave.ghtml

2021 — Renner explica impactos do ataque de Ransomware a pedido do Procon

https://www.terra.com.br/noticias/tecnologia/renner-explica-impactos-do-ataque-de-ransomware-a-pedido-do-procon-sp,
c3f4£87d144ce9aff10c6d13571cb30a02ii40nu.html

2021 - Accenture sofre ataque cibernético de Ransomware
https://www.cnnbrasil.com.br/business/accenture-sofre-ataque-cibernetico-de-ransomware/

2021 — Um terco das empresas globais ja foram vitimas de Ransomware
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https://olhardigital.com.br/2021/08/17/seguranca/um-terco-empresas-ransomware/

2021 — Tesouro Nacional sofre ataque de Ransomware
https://www.tecmundo.com.br/seguranca/223087-tesouro-nacional-sofre-ataque-ransomware.htm

2020 — STJ se restabelece apés Ransomware
https://olhardigital.com.br/2020/11/13/seguranca/stj-se-restabelece-apos-ransomware-mas-pf-investiga-copia-de-dados/

Apesar de existirem medidas para dificultar a ocorréncia desse tipo de ataque, ndo ha formas de blindar a infraestrutura
garantindo plena protecdo, de maneira que a tinica medida de contingéncia possivel para garantir a continuidade do negédcio é
estruturando corretamente o sistema de backup e restauragdo dos dados.

Embora o Ransomware seja, atualmente, a principal ameaca, a estruturacdo do sistema de backup se faz necessaria para que haja

a preservacdo dos dados em outros casos mais comuns, como erros operacionais (delecdo acidental), sinistros, falhas em sistemas
operacionais de servidores, necessidade de migracdo de dados e aplicagdes, entre outros.

3. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia da Informacéo / Geréncia Executiva de

TIC Itauan Silva Edudo Ferreira

4. Necessidades de Negocio

As necessidades de negécio identificadas ndo exaustivamente sdo apresentadas na Tabela a seguir:

Expansao da capacidade computacional e de armazenamento

Com vistas a atingir as metas alinhadas com o planejamento estratégico institucional e tracadas pelo Plano Diretor de
Tecnologia da Informacgdo, a equipe de contratagdo tem a intencdo de promover investimentos em infraestrutura de TIC com
o intuito de ampliar a capacidade, minimizar riscos, aumentar a disponibilidade, reduzir custos, diminuir a dependéncia de
recursos e habilidades técnicas e elevar o nivel de qualidade na entrega dos servigos.

Elevar o nivel de qualidade na entrega dos servicos

Dada a natureza critica das aplicagdes existentes, cujo indice de acesso é altissimo, é imprescindivel que os clientes
2 [|(internos e externos) possam efetuar consultas em tempo performaético, logo, a fim de garantir o desempenho, seguranca e
alta disponibilidade necessarias, é necessario o emprego de plataformas computacionais robustas, confidveis e com baixa
complexidade, a fim de facilitar a administracdo e o gerenciamento. Assim como facilitar o armazenamento de novas
aplicagdes e dados, garantindo sua seguranga através da possibilidade replicagdo de repositérios de armazenamento.

Reduzir a dependéncia de mao-de-obra multidisciplinar

Solugdes tradicionais baseadas em arquitetura de trés camadas sdo compostas por multiplas plataformas tecnolégicas,
frequentemente fornecidas por multiplos fabricantes, cada qual com um contrato de suporte e manutencdo, sintaxe e
interface de administragdo proprietarias. Essa situacdo cria um cendrio altamente complexo, de dificil gestdo e imprevisivel
para crescimento, demandando uma mdo-de-obra altamente qualificada e multidisciplinar.

Ocorre que antes mesmo da pandemia, pesquisa conduzida pela Brasscom - Associacdo das Empresas de Tecnologia da
Informacdo e Comunicacdo e de Tecnologias Digitais (https://brasscom.org.br/pdfs/demanda-de-talentos-em-tic-e-estrategia-
tcem/), ja projetava que o déficit de profissionais de TI pode chegar a meio milhdo até 2025. Segundo o estudo da
Brasscom, a demanda de profissionais é da ordem de 159 mil ao ano, enquanto a oferta atual é de cerca de 53 mil
formandos, ou seja, 1/3 do contingente necessério.
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3 |[No mesmo sentido, de acordo com a Associacdo Nacional dos Analistas em Tecnologia da Informagdo (Anati), a e evasdo
de profissionais de TI do mercado publico ja chega a cerca de 60%. A Anati projeta um possivel colapso na iniciativa
publica nos proximos anos em fungdo da escassez de especialistas. De acordo com um estudo encomendado pela
associacdo, o executivo federal paga entre 24% e 170% a menos que a iniciativa privada.

Nesse sentido, a dependéncia de mao de obra multidisciplinar e altamente especializada em vérias arquiteturas tecnoldgicas
é um risco a continuidade da operagdo, consequentemente é um risco a continuidade do negécio. Uma das principais
vantagens dos sistemas hiperconvergentes é a unificacdo do gerenciamento de todos os subsistemas da infraestrutura em
uma unica ferramenta, agregando as unidades de armazenamento de dados a infraestrutura de virtualizagdo, provendo
facilidades a realizacdo e gestdo de backups, além disso, conta com um canal unificado de suporte. Isso significa a redugdo
dramética da curva de aprendizado e a minimizacdo das especialidades demandadas para a equipe de TI, resultando em
reducéo de custos operacionais.

Modernizacao (renovacao) dos recursos computacionais do data center

A infraestrutura legada existente (ainda em producéo), ja defasada e fora de garantia, impd&e riscos a plano de continuidade
de negdcios (BCP), uma vez que, em caso de incidentes graves, ndo sera possivel contar com o suporte dos fabricantes.

5. Necessidades Tecnoléagicas

A solucdo de software de Backup deve trabalhar com multiplos workloads.

A solucdo deve ser licenciada por carga de trabalho protegida (Workload), seja ela Maquina Virtual, Servidor Fisico, Instancia
de Nuvem (Azure, AWS, Google Cloud) ou Aplicacdo Enterprise (Oracle RMAN, SAP HANA). Para o ambiente virtual, a
solucdo ndo devera apresentar limita¢cdes quanto a capacidade protegida (Front-End) ou volume de dados armazenados no
Backup (Back-End).

A solucdo devera incluir funcionalidades de protecdo (backup) de diferentes cargas de trabalho especificadas no termo de
referéncia. Desde a replicacdo de maquinas virtuais VMware e Hyper-V, integradas em uma tinica solucéo, incluindo a
possibilidade de realizar um failover para o site de destino e um failback para o site original, considerando apenas o diferencial
(delta) dos dados alterados durante essa operacao.

A solucdo de software de Backup deve trabalhar com backups incrementais.

A solucdo devera ser capaz de fazer backups incrementais utilizando a tecnologia de rastreamento de blocos de disco
modificados (Changed Block Tracking — CBT e Resilient Block Tracking) minimizando o tempo de backup e permitindo que
uma copia de seguranca (backup) seja realizada de maneira mais frequente.

A solucdo de software de Backup deve trabalhar com desduplicacao.

A solucdo devera possuir tecnologia de desduplicagdo e compressdo para obter uma economia de espago de armazenamento
para backups sem a necessidade de hardware especifico para esse fim.

A solucdo de software de Backup deve suportar miltiplos destinos como repositorio de backup.

A solucdo devera realizar backups em disco, e devera suportar diversos tipos de repositério, ndo dependendo de hardware
especifico para armazenamento de backups, permitindo que sejam utilizados para repositério ao menos os seguintes
dispositivos:

1. Servidores fisicos e virtuais Linux e Windows com armazenamento local ou utilizando volumes de um storage SAN;
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2. Compartilhamentos de rede
3. NFS e CIFS(SMB);

4. Appliances de Backup;

5. Storages do tipo Objeto (S3).

A solucdo devera suportar backups em fita, incluindo o suporte a bibliotecas com multiplos drives e VTLs.

A solucao de software de Backup deve permitir a migracao do backup para outros repositérios.

A solucdo devera fornecer meios para que os backups armazenados no repositdrio de backup local sejam imediatamente
copiados para um repositério em nuvem, tdo logo seja criado, suportando ao menos os seguintes provedores: Amazon AWS
S3, Microsoft Azure Blob Storage, IBM Cloud Object Storage, Google Cloud Object Storage e demais produtos compativeis
com S3 (Simple Storage Service).

A solucdo devera ainda possibilitar a movimentagdo das cadeias de backup antigas de repositérios em disco para storages do
tipo objeto ou repositérios em nuvem, conforme estabelecido em politica.

A solucao de software de Backup deve permitir uso de armazenamento S3 com imutabilidade.

A solucdo devera suportar repositérios de backup do tipo S3 objeto com capacidade de imutabilidade, de modo que os arquivos
de backup ndo possam ser alterados ou excluidos por um determinado periodo, prevenindo assim a corrupc¢do dos dados através
de malware.

Quando integrado ao armazenamento em nuvem publica, ele deve ser autossuficiente e ndo depender de qualquer catélogo
externo, permitindo, em caso de desastre, a recuperagdo completa dos arquivos armazenados na nuvem ptiblica.

A arquitetura devera ser hiperconvergente e possibilitar o crescimento scale-out

Uma répida anélise do cendrio tecnoldgico deixa evidente que hiperconvergéncia é uma evolugdo natural da arquitetura
tradicional de data center, tanto que relatérios do Gartner apontam que hiperconvergéncia ja é o padrao de mercado da nova
geracdo de data centers. Esta mesma abordagem é utilizada nos maiores data centers do mundo, tais como o do Google e
Facebook, além de provedores de solu¢des em nuvem como Amazon e Microsoft Azure. Portanto, conclui-se que ndo se
justifica realizar investimentos em solugdo tradicionais de data center frente a iminente obsolescéncia da arquitetura de trés
camadas e aos beneficios trazidos pela hiperconvergéncia.

A hiperconvergéncia, também conhecida como Data Center definido por software, combina as camadas de virtualizacao,
servidores, rede e armazenamento, resultando em um tnico dispositivo (n6) controlado e gerenciado por software. Esses nds
podem ser agrupados em clusters ilimitados com rotinas de backup e failover nativas, demandando apenas conexdo ethernet
entre eles.

A possibilidade de unificacdo das camadas traz vantagens bastante evidentes, pois as aplica¢des, demandas legais e planos de
transformacdo digital, aos quais essa instituicdo é submetida, e que motivam esse projeto apresentam um crescimento pouco
previsivel das demandas computacionais e de armazenamento. Assim, em contraste com a arquitetura tradicional de TI, a
infraestrutura hiperconvergente possibilita o crescimento modular do cluster n6-a-no, ou seja, permite crescer sem grandes
saltos de investimentos, e apresentam uma interface unificada de gestdo, minimizando a necessidade de mio de obra
especializada multidisciplinar.

A solucdo devera suportar a adi¢cdo de nés que incrementem apenas o armazenamento do cluster de forma
independente do processamento e memoria

Deve ser possivel adicionar nés ao cluster que incrementem apenas espaco de armazenamento, sem consumir licencas de
hypervisor. Conforme descrito anteriormente, eventualmente a demanda computacional pode ser restrita ao armazenamento,
sendo dispendioso a aquisicdo de licencas de hypervisor, software de backup e demais sistemas licenciados por core ou socket
para operacionalizar os nés adicionados ao cluster. Desta forma, é conveniente que existam equipamentos passiveis de serem
adicionados como “apenas armazenamento”.

A solucdo devera suportar nos com diferentes especificacoes de hardware em um mesmo cluster. Adicionalmente, a
solucao devera suportar nés hibrides (com HDD e SSD) e all-flash (somente SSD) no mesmo cluster
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E evidente que a evolucio das demandas de recursos de tecnologia da informacio segue uma dindmica ndo linear, portanto, é
imperativo que a solucdo aceite servidores com especificagoes distintas no mesmo cluster. Isto reduz o custo total de
propriedade e permite o maximo aproveitamento de uma infraestrutura “scale-out”, pois, conforme a necessidade do projeto,
poderdo ser adicionados servidores hora com maior processamento e menor armazenamento, hora com pouco processamento e
grande volumetria de armazenamento. Isto se traduz em maior flexibilidade, eliminacdo dos muiltiplos silos de dados e um
painel unico de administracéo.

A solucdo devera suportar a implementacdo de ambiente de nuvem hibrida

Um dos objetivos estratégicos a serem atingidos é integracdo plena da infraestrutura fisica (on-premises) com a nuvem publica
que ja é utilizada. Neste sentido, a solugdo ora contratada devera ser capaz de gerenciar aplicagdes e infraestrutura em nuvens
privadas e varias nuvens publicas, como a AWS, operadas como uma unica nuvem, permitindo mobilidade das aplica¢Ges entre
nuvens (privada ou publica) sem exigir qualquer alteragdo de codigo.

No artigo do IDC de maio de 2021 “Workload and TCO Considerations When Choosing Between Public, Private and Hybrid
Cloud” é relatada uma andlise detalhada de custos de construcado e execucdo de um conjunto de workloads representativas de
empresas em nuvem privada (on-premises), nuvem ptiblica (off-premises), nuvem hibrida e implantacéo tradicional de trés
camadas de servidores e SAN. A concluséo é que, para oferecer suporte a uma combinagdo de aplicativos de negécios gerais,
bancos de dados e usudrios de VDI persistente e varidvel, o modelo de TI em nuvem hibrida (combinacdo de infraestrutura

local e nuvem) resulta em menor TCO.

O motivo principal é que workloads com caracteristicas diferentes tém suporte mais economico em locais diferentes. Por
exemplo, aplicagdes novas ou imprevisiveis se beneficiam da elasticidade da nuvem ptiblica (capacidade de expandir ou
reduzir o uso de recursos sob demanda), enquanto aplica¢des mais estaveis e bem compreendidas podem ser suportadas a
custos mais baixos na infraestrutura interna existente.

A solucdo devera suportar miltiplos hypervisors

Algumas solucdes de hiperconvergéncia suportam vérias solugoes de software de virtualizacao de servidores do mercado,
como VMware ESXI, Microsoft Hyper-V e outras. Da perspectiva técnica podemos afirmar que o hypervisor isoladamente, ou
seja, desprezando os servicos associados a este, é uma tecnologia relativamente comoditizada. Ha no mercado varias op¢des de
hypervisors, alguns gratuitos, com funcionalidades muito semelhantes, portanto, ndo é conveniente que a solucdo suporte
apenas um hypervisor, sob o risco de aprisionamento tecnol6gico.

O aprisionamento tecnolégico, ou a dependéncia de determinado produto ou fornecedor, ou a impossibilidade de substituicdo
do produto ou fornecedor sem custos adicionais substanciais é uma condicdo absolutamente indesejada no universo de TI,
principalmente na iniciativa ptiblica, sendo, portanto, sempre preferivel o emprego de solucdes abertas ou que possibilitem
multiplas opgdes de escolha para hypervisor e hardware.

A solucdo devera possibilitar expor a camada de armazenamento para aplicagoes ndo virtualizadas

Embora o conceito de hiperconvergéncia englobe servidores e armazenamento, eventualmente, por motivacdes diversas, pode
ser necessario manter uma aplicacdo em um ambiente ndo hiperconvergente. Nesses casos, é conveniente que os dados sejam
hospedados no cluster hiperconvergente, de modo a utilizar todas as tecnologias de otimizacdo de capacidade e protecao de
dados disponiveis, evitando a necessidade de aquisi¢do de solucéo de storage tradicional.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1 ||A plataforma deve ser integrada a rede existente no data center.

2 Nao criar um novo silo de dados no data center.

w

||O software de Backup deve ser agnéstico a plataforma.
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7. Estimativa da demanda - quantidade de bens e servicos

Os equipamentos foram dimensionados de modo a atender diferentes demandas tecnolégicas atuais e futuras do ambiente de Data
Center dinamicamente crescente do IFS, como Backup, (eventual implementacao futura de) VDI, (eventual implementacéo futura
de) sistema de videomonitoramento em alta defini¢do e atendimento a possiveis demandas relacionadas as iniciativas
modernizacdo das aplicacoes.

Por este motivo, foram considerados modelos com diferentes configuragdes de processamento, memoria e armazenamento de
modo que seja possivel adquirir o equipamento nas configuracdes adequadas para satisfazer a necessidade pontual, sem
superdimensionamentos.

Atualmente, possuimos 3 (trés) hosts de servidor Dell PowerEdge R740 e 1 (um) host Dell PowerEdge R740XD. Cada host
possui:

® 2x Intel(R) Xeon(R) Gold 6140 CPU @ 2.30GHz (36 cores)
® 768GB de RAM

® 4x Discos de 4TB HDD

® 2x SSD de 1.92TB

Considerando a infraestrutura atual, foi estimada a aquisicdo de um unico cluster para suprir a demanda existente, composto por
quatro nds hiperconvergentes, cada um contendo:

® 2x Intel Xeon Gold 6346 (32 cores)
® 1024GB de RAM

® 24TB de HDD

® 3.84TB de SSD

Ha um crescimento anual das aplicagdes académicas que é estimado em cerca de 15%, é um fator relevante que justifica a adicao
de dois nés extras ao processo para aquisicdo da solucdo de hiperconvergéncia. Esse crescimento constante demanda uma maior
capacidade de processamento e armazenamento para acomodar as necessidades crescentes de dados e cargas de trabalho
académicas.

Ao adicionar dois nés adicionais com a mesma configuracdo aos ja existentes, para uma possivel adesdo futura, o Instituto
Federal de Educagdo se preparara proativamente para lidar com o aumento das demandas. Essa expansdo da capacidade garante
que o cluster hiperconvergente possa lidar adequadamente com o crescimento das aplica¢cdes académicas, sem comprometer o
desempenho ou a disponibilidade dos servigos.

A adigdo dos dois nds extras permitird uma reserva de recursos computacionais e de armazenamento para acomodar o
crescimento futuro. Isso garante que a infraestrutura possa lidar de forma eficiente com as demandas académicas em constante
expansao, evitando gargalos de desempenho e garantindo a continuidade das operacées educacionais.

Por fim, ao antecipar o crescimento futuro, o Instituto Federal de Educacdo evitara a necessidade de atualizacbes ou expansdes
emergenciais que poderiam impactar negativamente as atividades académicas. A adigdo dos dois nds extras fornece uma margem
de escalabilidade que permite ao Datacenter acomodar o crescimento anual esperado sem interrup¢des indesejadas ou degradacao
do desempenho.

Acerca do Item Aplicacdo de Backup, a mensuracéo das licengas de software sdo feitas considerando que cada licenca é capaz de
atender 10 servidores virtuais (conforme pode ser visto em: https://www.veeam.com/br/faq.html). Dessa forma, considerando que
a infraestrutura da instituicdo possui hoje aproximadamente 120 servidores virtuais em ambientes on-premise e de Cloud, e
considerando a estimativa de crescimento das aplicagdes existentes, bem como novas aplicagdes que precisardo ser implantadas
motivadas por demandas legais e internas, estima-se que em um primeiro momento serd necessario 12 licencas de aplicacdo de
backup, podendo ser necessdrias até 20 licengas enquanto durar essa ata.

Meétrica ou

Id. Descricdo do B Servi tde Mini tde Maxi
escri¢do do Bem ou Servigo Qtde Minima Qtde Maxima Unidade
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1 SERVIDOR HIPERCONVERGENTE / SOFTWARE 4 6 Unidade
DE GERENCIAMENTO

2 APLICAQAO DE BACKUP 12 20 Unidade

3 APPLIANCE DE BACKUP 2 2 Unidade

o maciopssmvwon S R, v

5 INSTALAQAO DE APPLIANCE DE BACKUP 2 2 Unidade

8. Levantamento de solucoes

Tabela 1 - Solugdo de ferramenta de Backup

Id [|Descricdo da Solucdo (ou cenério)
1 Solucado de Backup em Software Comercial
2 Solucédo de Backup baseada em Script

Tabela 2 - Solugdo de Arquitetura de Backup

Id Descri¢do da solugdo (ou cenério)

1 Solugdo de Backup em Arquitetura hiperconvergente

2 Solugdo de Backup em Computagdo em nuvem

3 Solucdo de Backup em Arquitetura de trés camadas (SAN)

9. Analise comparativa de solugoes

Tabela 1 - Comparacéo das Solugdes de Software de Backup

Id

Descricdo da Solugdo (ou cenario)

Solucdo de Backup em Software Comercial
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As aplicagOes de backup, de missdo especifica, sdo ferramentas projetadas com o tnico propdsito de oferecer um ambiente
confiavel para a realizacdo dos backups e restauracdo dos mesmos.

Sobre essa solucdo, podem ser listadas as seguintes vantagens:
® Gerenciamento simplificado;
® Garantia e suporte mediante contrato;
® Garantia de compatibilidade com diversas plataformas de servidores, através de matrizes de compatibilidade;
® Possibilidade de restauragao total ou granular dos dados protegidos;

® Possui compatibilidade comprovada com diversos fabricantes do mercado, tais como: Microsoft, VMWare, AWS en
outros;

® Estar em conformidade com os drgdos reguladores, tais como: ISO 27001, LGPD, PCI entre outros;
® Prover facilidade de migragdo em cargas de backup entre diversas fontes suportadas;

® Integracdo da estrutura de Backup com fornecedores de nuvem publica.

Solucao de Backup baseada em Script

Algumas solugdes Open Source sd0 projetadas para executar scripts agendados para a realizagdo de copias dos dados de
producdo, para fins de contingéncia. Essas solugfes utilizam protocol os de comuni cagéo adequados aos principais padrdes de
mercado, e apresentam as seguintes vantagens:

® Compatibilidade com dispositivos de armazenamento e sistemas operacionais que utilizam protocolos SMB/NFS.
® Baixo custo de implantagéo.
® Flexibilidade para a customizagdo do ambiente.

Esse tipo de soluco apresenta as seguintes desvantagens:

® O gerenciamento é complexo, ja que a grande maioria das soluges Open Source ndo dispde de interface gréfica, pc
serem aplicactes de missdo especifica para backup.

® Em geral ndo oferecem contrato de garantia e suporte do fabricante, o que dificulta a resolugdo de problemas
complexos.

® Dependendo da ferramenta Open Source utilizada, pode existir restri¢gdes e problemas de compatibilidade cc
configuragdes do servidor ou drivers especificos presente no mercado, responsaveis pela conversdo dos dados digit:
um sistema para 0 equipamento em uso no IFS.

® Assim como as corregdes de bugs, como o cédigo fonte é oferecido em sua versdo mais simples, os upgrades que-
disponiveis ao longo do tempo e ndo acontecem de forma automatica e muitas vezes € necessario realizar
paralizacdo temporéria do ambiente pararealizar a atualizag8o do sistema.

® Faltade ferramentas de restauragéo que oferecam multiplas formas para restabel ecimento da infraestrutura.

Tabela 2 - Comparacao das Solugdes de Arquitetura de Backup

Descrigdo da solugdo (ou cendrio)

Solucdo de Backup em Arquitetura hiperconvergente
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Hiperconvergéncia é considerada a evolucdo natural da infraestrutura de data center e pode ser descrita de forma sintética
como a consolidagdo dos recursos computacionais, de rede e de armazenamento em um hardware unificado que pode ser
clusterizado n6-a-nd, formando um pool unificado de recursos.

Varios institutos de pesquisa de mercado apontam a arquitetura hiperconvergente como o mais novo padrdo de mercado,
em substituicdo da arquitetura tradicional de trés camadas.

Dentre as vantagens da arquitetura hiperconvergente, merecem destaque as seguintes:

® Simplificacdo da infraestrutura: a arquitetura hiperconvergente permite a integracdo de servidores, armazenamento
e rede em um tnico hardware, o que reduz a complexidade da infraestrutura e facilita a gestdo do ambiente.

® Escalabilidade: uma infraestrutura com arquitetura hiperconvergente pode ser facilmente escalada adicionando-se
mais noés ao cluster, o que permite que a infraestrutura cresga de acordo com as necessidades.

® Flexibilidade: a arquitetura hiperconvergente permite que os recursos sejam alocados de forma dindmica e
eficiente, o que garante um melhor aproveitamento dos recursos disponiveis.

® Redugdo de custos: a utilizagdo de uma infraestrutura com arquitetura hiperconvergente pode reduzir os custos
operacionais, pois ndo é necessario investir em espaco fisico e recursos humanos especializados para gerenciar a
infraestrutura.

® Melhoria da performance: a arquitetura hiperconvergente melhora a performance da infraestrutura, pois as
aplicacdes podem ser executadas mais rapidamente devido a menor laténcia entre os servidores e o
armazenamento.

® Alta disponibilidade: a arquitetura hiperconvergente permite a configuracdo de solugdes de alta disponibilidade, o
que garante a continuidade dos servicos em caso de falhas em um dos nés.

® Backup e recuperagdo de desastres: a arquitetura hiperconvergente permite a implementagdo de solugdes de backup
e recuperagdo de desastres mais eficientes, o que reduz o tempo de recuperagdo e minimiza o impacto de uma
interrupcdo no ambiente de producao.

Solucao de Backup em Computacdo em nuvem (cloud computing)

Resumindo, a computacdo em nuvem é o fornecimento de servigos de computacao, incluindo servidores, armazenamento,
bancos de dados, rede, software, andlise e inteligéncia, pela Internet (“a nuvem™).

E praticamente consenso que a computagdo em nuvem € a o padrdo para a proxima geracdo de data center, porém, esse
modelo ainda apresenta varias dificuldades para a sua plena implementacao.

As principais vantagens da computa¢do em nuvem s3o:

® Flexibilidade e escalabilidade: uma infraestrutura em nuvem permite que os recursos computacionais sejam
ajustados de acordo com as necessidades, o que permite acomodar flutua¢des no uso de recursos e garantir que os
recursos sejam dimensionados adequadamente para as demandas do projeto.

® Acesso remoto: uma infraestrutura em nuvem pode ser acessada remotamente, 0 que permite que 0s usudrios
trabalhem em qualquer lugar com conexdo a internet, o que é especialmente 1til em projetos colaborativos e em
situacdes de trabalho remoto.

® Seguranga: as infraestruturas em nuvem suportam mecanismos de seguranga robustos e sdo monitoradas
constantemente por equipes especializadas em seguranca da informacao.

® Facilidade de gerenciamento: as infraestruturas em nuvem geralmente possuem interfaces de gerenciamento faceis
de usar, o que permite que os usudrios gerenciem seus recursos sem precisar de conhecimentos técnicos avangados.

® Redugdo de tempo de implementacdo: a utilizacdo de uma infraestrutura em nuvem pode reduzir o tempo de
implementacdo de projetos, pois os recursos necessarios podem ser provisionados rapidamente.

® Escalabilidade global: a utilizagdo de uma infraestrutura em nuvem pode permitir que um projeto seja escalavel
globalmente, com recursos distribuidos em diferentes regides do mundo, o que pode ser importante em projetos
que exigem alta disponibilidade e tempo de resposta reduzido.
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Solucdo de Backup em Arquitetura de trés camadas

A arquitetura tradicional de trés camadas, composta por silo de processamento, rede SAN e silo de armazenamento se
mantém como um padrdo de mercado had décadas, sendo atualmente superado gradativamente pela arquitetura
hiperconvergente.

Ocorre que, como cada camada geralmente é composta por um ou mais fabricantes e ha a necessidade de equipamentos
com funcdes especificas, embora eventualmente o custo inicial de aquisicdo seja ligeiramente inferior as alternativas
disponiveis, essa é uma estrutura altamente custosa para manter e expandir e extremamente complexa de gerenciar. Além
disso, solugdes de redundancia e backup sdo dificeis de implementar e onerosas. Como resultado obtém-se um custo total
de propriedade bastante elevado quando comparada com outras opgdes.

Devido a utilizagdo de diversos fabricantes, a implementacdo de uma estrutura em trés camadas pode ser bastante

complexa, exigindo uma equipe experiente de TI para projetar, implementar e gerenciar a infraestrutura, podendo se tornar
um problema para manter uma equipe técnica altamente especializada o suficiente para gerenciar a complexidade de
diversos fabricantes e tecnologias da arquitetura.
Além disso a escalabilidade de uma arquitetura em trés camadas na pratica pode ser dificil aumentar a capacidade de uma
das camadas sem afetar as outras. Isso pode tornar a adi¢do de novos recursos ou atualizacdoes de hardware um desafio,
especialmente se a equipe de TI ndo tiver experiéncia em gerenciar essa arquitetura.
Para finalizar, vale ressaltar que uma arquitetura em trés camadas estd mais propensa a falhas, ja que cada camada pode ser
um ponto unico de falha. Isso pode levar a tempos de inatividade prolongados ou interrupgdes nos negécios, o que é
inaceitavel manter os servicos sempre disponiveis.
Cabe salientar que esta é a arquitetura utilizada atualmente no IFS.
Nao
Requisito Solugdo |[Sim ||N&o ||se
Aplica
Solucdo
411X
1
~ . S . . L Solucdo
A Solugéo encontra-se implantada em outro 6rgdo ou entidade da Administragao Publica? ) X
Solugao
a0 lix
3
Solugao
¢ X
1
A Solucdo estd disponivel no Portal do Software Ptiblico Brasileiro? ~
Solucdo
5 X
(quando se tratar de software)
Solucdo
3 ’ X
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Solugdo
1

A Solugdo é composta por software livre ou software publico?

Solucéo
2

(quando se tratar de software)

Solucdo
3

Solugdo
1

A Solucdo é aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrdes de |[Solugdo
governo ePing, eMag, ePWG? 2

Solucdo
3

Solugdo
1

A Solugéo é aderente as regulamentacdes da ICP-Brasil? ~
Solucdo

(quando houver necessidade de certificacdo digital) 2

Solugdo
3

Solucéo
1

A Solucdo é aderente as orientagdes, premissas e especificages técnicas e funcionais do e-ARQ |[Solugdo
Brasil? (quando o objetivo da solugdo abranger documentos arquivisticos) 2

Solugdo
3

10. Registro de solucoes consideradas inviaveis

Considerando a Sessdo 9 - Analise Comparativa de Solucdes, Tabela 1 - Comparacdo das Solugdes de
Software de Backup, diante das desvantagens e dificuldades de configurar, manter e gerenciar uma solugdo de
backup baseada em Scripts, a Solucdo 2, Solucdo de Backup baseada em Script, para esse item foi
considerada inviavel.

A solugdo baseada em script é inviavel, pelos seguintes motivos:
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* Gerenciamento complexo: Solugdes Open Source, baseadas em script, em geral ndo possuem interface
gréfica, sendo possivel a administracdo apenas através de CLI (Command Line Interface), o que exige
um conhecimento mais aprofundado da equipe. Essa caracteristica, em uma situacdo de emergéncia, €
determinante para definir o tempo de indisponibilidade do ambiente, caso hgja a necessidade de
restauracdo de dados criticos.

* Em geral ndo oferecem contrato de garantia e suporte do fabricante: Por serem solucdes Open Source,
os fabricantes ndo oferecem contrato direto de garantia e suporte, deixando a cargo de terceiros. A
principal preocupacéo € no caso de haver algum problema relacionado ao codigo do sistema, ao qual
dificilmente um terceiro teria acesso ou mesmo conhecimento para resolvé-lo, o que pode ser
determinante para garantir a disponibilidade do ambiente.

* Falta de ferramentas de restauracdo: Solucdes baseadas em script realizam o backup dos arquivos dos
servidores protegidos o que, em caso de aplicacbes mais complexas, ndo € suficiente, pois pode induzir
a erros de restauragdo e evitar que o ambiente seja colocado em produgdo da maneira correta. Também
€ extremamente complexo o gerenciamento de versdes dos backups.

* Além disso, aplicativos de backup, diferente das solugdes baseadas em script, sdo desenvolvidos e
mantidos por equipes especializadas, com foco especifico em oferecer uma solugéo confiavel e robusta.
Eles sdo frequentemente submetidos a testes de qualidade rigorosos e recebem atualizagdes regulares
para corrigir falhas, melhorar o desempenho e adicionar recursos avancados. 1sso gjuda a garantir a
estabilidade e a seguranca da solucdo de backup, evitando possiveis vulnerabilidades que possam
comprometer aintegridade dos dados.

Levando em conta a Sessdao 9 - Andlise Comparativa de Solugdes, Tabela 2 - Comparacdao das Solugbes de Arquitetura de
Backup que demonstra que a solugdo de backup em arquitetura de trés camadas tem caido rapidamente em desuso na nova
geracdo de Data Centers, sendo substituida pela Solucdo de backup em Arquitetura Hiperconvergente e/ou Computagcdo em
Nuvem, ndo é interessante para a administracdo o investimento em uma tecnologia em claro processo de obsolescéncia e cujas
alternativas demonstram ser vantajosas da perspectiva operacional, logo, a SOLUCAO 3 é considerada TECNICAMENTE
INVIAVEL para esse processo.

Assim, conclui-se que a solu¢do que serd analisada no restante desse documento é a Solucao de Backup em Software

Comercial aplicada a dois contextos arquiteturais, sdo eles: Solucao de Backup em Arquitetura hiperconvergente
e Solucdo de Backup em Computacio em nuvem (cloud computing) .

11. Analise comparativa de custos (TCO)

5.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

O seguinte cendrio hipotético foi simulado apenas para fins de comparacéo de custos. Nao reflete a realidade do IFS:
® Perfil médio da carga de trabalho (otimizada): 6vCPUs, 12 GB de RAM.
® Quantidade de VMs (User Provided OS): 100

® Armazenamento total liquido: 50 TB.

Solugdo Viavel Para Tabela 1 - Solucao de Backup em Software Comercial

Solucao de Backup em Software Comercial

Custo Total de Propriedade — Memoria de Calculo
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Média

R$ 1.155.045,33

Fornecedor 1 Fornecedor 2 Fornecedor 3
Custo de hardware / software R$ 1.127.636,00 R$ 1.202.000,00 R$
) ’ ’ ’ ’ ’ 867.500,00
Custo de servigos Incluso R$ 268.000,00 Incluso
Custo total R$ 1.127.636,00 R$ 1.470.000,00 R$
TR Y 867.500,00

® Fornecedor 1: UASG 926040-DEFENSORIA PUBLICA DO ESTADO DO TOCANTINS

Pregdon® N°00047/2022 (SRP)
Item ARP (|Fabricante |[Modelo Qtde || Preco registrado Total
4 Veeam Software de Gerenciamento de Backup* 20 R$ 56.381,80 |[|R$ 1.127.636,00
5 - Servico de Instalacdo Especializada/Suporte 20 R$ - R$ -
Total: R$ 1.127.636,00

Pregdo n: PE-RP N°011/2022

* A SRP em questdo tratou a unidade de Software de Gerenciamento de Backup como unitario por servidor, mas o modelo de
licenciamento vende em pacotes de 10 servidores, a unidade de servidor foi cotada em R$ 5.6381,08.

® Fornecedor 2: CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICAGAO DO ESTADO DO RIO DE
JANEIRO - PRODERJ - 11/2022

Item ARP ||Fabricante [|Modelo Qde || Preco registrado Total

2 Veeam Software de Gerenciamento de Backup 20 R$ 60.100,00 R$  1.202.000,00
2 Servico de Instalacdo Especializada/Suporte 20 (| R$ 13.400,00 R$ 268.000,00
Total: R$  1.470.000,00

Pregdo n*:

N° 00008/2022 (SRP)

® Fornecedor 3: UASG 160091-CENTRO INTEGRADO DE TELEMATICA DO EXERCITO
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Item ARP ||Fabricante ||Modelo Qde || Preco registrado Total

10 Veeam Software de Gerenciamento de Backup 20 || R$ 43.375,00 R$  867.500,00
Servico de Instalacdo Especializada/Suporte - R$ - R$ ---

Total: R$ 867.500,00

Solugdo Viavel para Tabela 2 - Comparacao das Solucdes de Arquitetura de Backup

Solucdo de Backup em Arquitetura hiperconvergente

Custo Total de Propriedade — Memoria de Calculo

Fornecedor 1 Fornecedor 2 ||Fornecedor 3 Fornecedor 4 ||Fornecedor 5 Média
Custo de hardware
Hiperconvergente / R$ R$ R$
Software de 1.850.439,48 3.816.300,00 ) R$ 3.337.899,54 3.001.546,3:
Gerenciamento
Custo de servigos R$98.400,00 |[R$ 428.718,00 |- ; R$ 6.000,00  ||R$ 177.706,
Hiperconvergéncia
Custo de hardware R$ R$

R$ 2.418.301 - R$ 3.635.444 -
Appliance Backup $ 8.301,38 $3.635.444,00 1.640.000,00 2.564.581,7
Custo de servigos R$ 117.250,00 |- R$ 562.712,00 ||- - R$ 339.981,
Appliance

R$ R$ RS
Custo total 4.484.390,86 4.245.018,00 R$  4.198.156,00 1.640.000,00 R$ 3.343.899,54 (|-

SOMA MEDI
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R$
6.083.815,1
® Fornecedor 1: UASG 926040-DEFENSORIA PUBLICA DO ESTADO DO TOCANTINS
Pregdon®: N°00047/2022 (SRP)
Item ARP (|Fabricante [|Modelo Qtde || Preco registrado Total
1 Nutanix Servidor de Hiperconvergéncia Nutanix 6 R$ 308.406,58 R$ 1.850.439,48
2 - Servico de Instalacdo Especializada/Suporte 6 R$ 16.400,00 RS$  98.400,00
E ||Hexagrid  |[Appliance de Backup 2 |[Rs 1.209.150,69 |[R$ 2.418.301,38
B I ||Servigo de Instalagdo Especializada Appliance |2 ||R$ 58.625,00 |IRs  117.250,00
Total: R$  4.484.390,8¢

® Fornecedor 2: UASG 250110 - DATASUS - COORDENAGAO GERAL DE MATERIAL E PATRIMONIO

Pregdaon® N°00038/2021 - (Decreto N° 10.024/2019)

Item ARP Fabricante Modelo Qde || Preco registrado Total

Solucdo de Infraestrutura
3.1 Nutanix Computacional 6 R$ 636.050,00 R$ 3.816.300,00
Hiperconvergente Modelo: NX3460-G8

i Instalagdo Especiali
) Servico de Instalacdo Especializada 6 RS 71.453,00 RS 428.718,00

6 /Suporte

- - Appliance de Backup - RS - R$ -

) Z(;r;/liiga(; fee Instalacdo Especializada ) RS ) RS )

Total: R$  4.245.018,00

® Fornecedor 3: UASG 925150-TELECOMUNICACOES BRASILEIRAS S.A.

Pregdon® N°00003/2023 - (Decreto N° 10.024/2019)

Item ARP Fabricante Modelo Qde || Preco registrado Total

|| ||Solug§0 de Infraestrutura ” ” ”

15 de 25



UASG 158134

Estudo Técnico Preliminar 15/2023

- - Computacional - R$ - R$ -
Hiperconvergente Modelo: NX3460-G8
) Servico de Instalacdo Especializada ) RS - RS -
) /Suporte
2 Exagrid Appliance de Backup 2 R$ 1.817.722,00 R$ 3.635.444,00
6 Serv1.t;0 de Instalacdo Especializada 9 RS 281.356,00 RS 562.712,00
Appliance
Total: R$  4.198.156,00
® Fornecedor 4: PRODERJ - CENTRO DE TECN DE INFORMACAO E COMUN DO ERJ
Pregdon® N°PE-RP N°011/2022
Item ARP Fabricante Modelo Qtde || Preco registrado Total
) ) Solucéo de. Infrae§trutura ) RS - RS -
Computacional Hiperconvergente
) Servico de Instalacdo Especializada ) RS - RS -
) /Suporte
2 Exagrid Appliance de Backup 2 R$ 820.000,00 R$ 1.640.000,00
6 Servi_g:o de Instalacdo Especializada ) RS - RS -
Appliance
Total: R$ 1.640.000,00
® Fornecedor 5: PRODERJ - CENTRO DE TECN DE INFORMAGAO E COMUN DO ERJ
Pregdon® N°PE-RP N°011/2022
Item ARP Fabricante Modelo Qtde || Prego registrado Total
1 HPE Solugio de Infraestrutura 6 ||R$ 556.316,59 R$ 3.337.899,54
Computacional Hiperconvergente
i Instalagdo Especiali
) Servico de Instalacdo Especializada 6 RS 1.000,00 RS 6.000,00
4 /Suporte
I | | i I
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RS -

Servigo de Instalacdo Especializada
Appliance

RS -

R$ -

Total:

R$ 3.343.899,54

Solugédo Viavel 2

Solucdo de Backup em Computa¢ao em nuvem

Custo Total de Propriedade — Memoria de Célculo

Fornecedor Google GCP:
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Compute Engine

100 x / IEI

Region: Sao Paulo

43 656.667 total hours per month

Frovisioning model: Regular

Instance type: e2-custom-6-12288 BRL73,9890.72
Operating System / Software: Free

Estimated Component Cost; BRL 73,989.72 per 1 month

Cloud Storage

1x Standard Storage V4 ||

Location: Sao Paulo
Total Amount of Storage: 51,200 GiB BRL 10,342 26
Always Fres usage included: Mo

BRL 10,342.26

Total Estimated Cost: BRL 84,531.99 per 1 month

Estimate Currency

BRL - Brazilian Real i

Fonte:
https://cloud.google.com/products/calculator

Custo total estimado ao final do periodo de 3 anos: 36*84.331,99= R$ 3.035.951,64.

Fornecedor Microsoft Azure:
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A B
Microsoft Azure Estimate

Sua estimativa
i Service category

Service type

Calcular Virtual Machines
I
Armazenamento Storage Accounts
i
i |Support
T
;
)
0
1
L I TP BT RN
Fonte:

https://azure.microsoft.com/pt-br/pricing/calculator/
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Custom name Region

Brazil Southeast

Brazil S5outheast

Support
Licensing Progr
Billing Account
Billing Profile
Total

Custo total estimado ao final do periodo de 3 anos: 36%100.006,65 = R$ 3.600.239,40.

Fornecedor 1

Custo de servigo de nuvem

R$ 3.035.951

Custo de servigos especializados

Nao levantad

Custo total

R$ 3.035.951
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5.2 — MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

<Sugere-se a elaboracdo de um mapa comparativo, consolidando os resultados apresentados. Esta tabela pode variar conforme a
complexidade de cada projeto>.

Tabela X - Célculo Total da Propriedade Solucdo de Software Backup

Descrigdo da solugdo Ano 1 Ano 2 Ano 3 Total

Solugdo viavel 1 R$ 1.155.045,33 R$ 1.155.045,33

Tabela Y - Calculo Total da Propriedade Solucdo de Arquitetura de Backup

Descricdo

da Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Total

solucdo

Solugdo R$

vigvel 1 [R5 608381513 |- i i i 6.083.815,13
Solucéo

vidvel 2 R$ 1.106.031,67 |[R$ 1.106.031,67 |[R$ 1.106.031,67 [[R$ 1.106.031,67 [|[R$ 1.106.031,67 || R$5.530.158,35
Consideragoes:

® Para efeito de calculo do custo da Solugdo Viavel 2 da Tabela Y foram desprezados os custos de servicos especializados
para migracdo, capacitagdo, link de internet e reajustes financeiros durante o prazo contratado.

12. Descricao da solucao de TIC a ser contratada

Como resultado da anélise demonstrada neste documento, conclui-se que a solugdo de backup com plataforma de arquitetura
hiperconvergente é a melhor solugdo tanto da perspectiva técnica/operacional quanto da econdmica. E importante salientar que os
equipamentos, sistemas e servicos que constituem a solucdo aqui proposta interagem entre si de forma a convergir para um
sistema unificado, de modo que o fornecimento em lote unico é preferivel, mas o parcelamento do objeto em software de backup
e plataforma de backup (que contempla a solucdo hiperconvergente) e sua implantacdo de tecnologia é capaz de atender as
necessidades deste 6rgdo.

Desse modo, considerando a Sessdo 9 - Andlise Comparativa de Solugdes, Tabela 1 - Comparacéo das Solugoes de Software de
Backup, além da Anélise Comparativa de Custos, a solucdo de Software de Backup a ser contratada é Solucdo de Backup em
Software Comercial. J4 sobre a Tabela 2 - Comparacdo das Solucdes de Arquitetura de Backup, da Sessdo 9 - Andlise
Comparativa de Solucdes e a Andlise Comparativa de Custos, a solucdo a ser contratada é Solugdo de Backup em Arquitetura
hiperconvergente, ressaltando que a Hiperconvergencia e o Software de Backup poderdo ser adquiridos separadamente em
momentos distintos.

Obs. Todos os equipamentos e Softwares devem ser entregues com suas respectivas capacitacées e transferéncias de
conhecimento.
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13. Estimativa de custo total da contratacao
Valor (R$): 7.238.860,46

Para a estimativa dos precos referenciais da contratacdo, foi utilizada como parametros as disposi¢cdes contidas na Instrucdo
Normativa SG/SEDGGD/ME n° 73, de 5 de agosto de 2020, que estabelece diretrizes para a realizagao de contratagoes publicas
no ambito da administragdo publica federal direta, autarquica e fundacional.

De acordo com a Instrucdo normativa n° 73, de 5 de agosto de 2020 a qual dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de pregos para a aquisicdo de bens e contratacdo de servigos em geral, no ambito da administragdo publica
federal direta, autarquica e fundacional, a pesquisa de pregos:

® [..JArt. 5° A pesquisa de precos para fins de determinagdo do preco estimado em processo licitatério para a aquisigdo e
contratacdo de servigos em geral serd realizada mediante a utilizagdo dos seguintes parametros, empregados de forma
combinada ou ndo:

® 1 Painel de Precos, disponivel no endereco eletrénico gov.br/paineldeprecos, desde que as cotacdes refiramse a

aquisicdes ou contratacdes firmadas no periodo de até 1 (um) ano anterior a data de divulgacdo do instrumento
convocatoério;

® II AquisicOes e contratacOes similares de outros entes publicos, firmadas no periodo de até 1 (um) ano anterior a data de
divulgacgdo do instrumento convocatdrio;

® III Dados de pesquisa publicada em midia especializada, de sitios eletrénicos especializados ou de dominio amplo,
desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da
data de divulgacdo do instrumento convocatério, contendo a data e hora de acesso; ou

® IV Pesquisa direta com fornecedores, mediante solicitagdo formal de cotagdo, desde que os orcamentos considerados
estejam compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgacdo do instrumento
convocatorio.

® §1° Deverdo ser priorizados os pardmetros estabelecidos nos incisos I e II.

Uma das principais preocupacdes da normativa é assegurar a eficiéncia e efetividade dos processos licitatérios, visando ao
melhor aproveitamento dos recursos ptiblicos.

A ferramenta Painel de Precos permite a pesquisa de precos praticados pelo mercado em relagdo a determinado produto ou
servico. No entanto, nem sempre essa ferramenta oferece dados confidveis e atualizados para a tomada de decisdo em uma
licitagdo, pois ha uma ineficiéncia dos filtros que o Painel de Pregos que, por muitas vezes, sdo limitados e insuficientes para
considerar todas as variaveis envolvidas na aquisicdo ou contratacdo de um produto ou servico. Por exemplo, um filtro baseado
somente em faixas de valores pode ndo considerar as especificidades técnicas de um produto ou a complexidade de um servigo, o
que pode levar a uma escolha inadequada e a um prejuizo para a administragao publica.

Dessa forma, a pesquisa de aquisigGes e contratacdes similares, como alternativa a pesquisa baseada no Painel de Precos, oferece
resultados mais precisos e confidveis. Ao considerar as experiéncias passadas da administracdo puiblica em processos similares,
essa pesquisa pode levar em conta fatores como a qualidade do produto ou servigo, o prazo de entrega, o atendimento ao cliente e
outros elementos que impactam diretamente na eficiéncia e efetividade da contratacao.

Assim, o mapa de precos em anexo, utilizou a pesquisa de aquisicdes e contratacdes similares por se tratar de uma alternativa

mais segura e eficiente para a tomada de decisdo para o objeto desta licitacdo, em conformidade com as diretrizes estabelecidas
na Instrugdo Normativa 73/2020.
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14. Justificativa técnica da escolha da solucao

Apoés criteriosa analise das arquiteturas disponiveis no mercado, a equipe de contratagdo concluiu que uma solucdo de
infraestrutura hiperconvergente é capaz de atender aos requisitos de capacidade e performance e, ao mesmo tempo, oferecer a
escalabilidade necessaria para o ambiente dinamicamente crescente da TI. A possibilidade de unificagdo das camadas de
servidores, rede e armazenamento trazem vantagens bastante evidentes, pois as aplicagdes que motivam esse projeto apresentam
um crescimento imprevisivel das demandas computacionais e de armazenamento, e em contraste com a arquitetura tradicional de
TI, a infraestrutura hiperconvergente possibilita o crescimento modular do cluster n6-a-né, ou seja, permite crescer sem grandes
saltos de investimentos.

Sobre o Software de Backup a ser contratado, a equipe de contratacdo chegou a conclusdo que é salutar a opg¢do por um Software
de Backup Comercial, haja vista que esse tipo de solucdo é acompanhada por um suporte de solucdo de problemas e apoio, bem
como interfaces mais simples de configuracdo e gerenciamento, munindo as equipes técnicas de informagdes valiosas para a
estratégia de protecédo de dados.

Os principais beneficios resultantes da contratagdo séo listados abaixo:

Simplificagdo da infraestrutura que atualmente é baseada em muiltiplas plataformas computacionais e solugdes de
virtualizagdo, ndo integradas entre si.

Minimizagdo do esforco de aprendizagem por meio da padronizacdo da plataforma computacional e de virtualizagdo,
unificando o gerenciamento de toda a infraestrutura em uma interface.

Modernizacao da infraestrutura de TT do instituto, de acordo com as tendéncias tecnolégicas.

Reducdo da demanda por espaco fisico no Data Center com a eliminacéo dos silos de processamento e armazenamento.

Ampliacédo da capacidade computacional do Data Center

Ampliacdo da capacidade de armazenamento do Data Center

Padronizacdo de infraestrutura computacional capaz de suportar futuras demandas de outras naturezas mediante
ampliagdes modulares com custos previsiveis

Compatibilizagdo da arquitetura com as novas exigéncias tecnolégicas

Disponibilizagdo de recursos computacionais suficientes para viabilizacdo de iniciativas internas de modernizagdo de
aplicacdes e implementacéo de politicas de TI mais modernas

Implantagdo de mecanismos de protecdo contra-ataques do tipo Ransomware.

2.
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Disponibilizagdo de procedimentos de recuperacao rapida de servigos.
3.

Disponibilizacédo de capacidade de migragdo rapida de servicos para outras infraestruturas.

15. Justificativa economica da escolha da solucao

Considerando a Sessdo 9 - Analise Comparativa de Solugtes, Tabelas 1 - Comparagdo das Solugdes de Software de Backup e 2
- Comparagdo das Solugdes de Arquitetura de Backup, além da Andlise Comparativa de Custos, as solucdes de Software de
Backup e Arquitetura de Backup a serem contratadas sdo, respectivamente: Solucdo de Backup em Software Comercial
e Solugdo de Backup em Arquitetura hiperconvergente, pois conforme pode ser visto no decorrer desse documento, apresentam
solucdes com alta capacidade de longevidade, custos instantaneos e de crescimento futuro mais baixos, bem como um custo
operacional de manuten¢do mais ponderado.

Observacao:

O objeto pretendido, ndo faz parte dos catalogos de solugdes de TIC disponibilizados pelo governo federal.

16. Beneficios a serem alcancados com a contratacao

Com o crescimento dos ataques cibernéticos do tipo Ransomware, é imperativo que o IFS implemente medidas de prevencao,
contencao e remediacdo, a fim de evitar a perda de dados e prejuizos a sua imagem e funcionamento.

Os principais beneficios resultantes da contratagdo séo listados abaixo:
1.

Simplificacdo da infraestrutura que atualmente é baseada em multiplas plataformas computacionais e solu¢des de
virtualizacdo, ndo integradas entre si.

1.

Minimizacao do esforco de aprendizagem por meio da padronizacdo da plataforma computacional e de virtualizacao,
unificando o gerenciamento de toda a infraestrutura em uma interface.

1.

Modernizacao da infraestrutura de TT do instituto, de acordo com as tendéncias tecnolégicas.

1.

Redugdo da demanda por espago fisico no Data Center com a eliminacéo dos silos de processamento e armazenamento.
1.

Ampliacéo da capacidade computacional do Data Center

1.

Ampliacdo da capacidade de armazenamento do Data Center

1.

Padronizagdo de infraestrutura computacional capaz de suportar futuras demandas de outras naturezas mediante
ampliagdes modulares com custos previsiveis

1.

Compatibilizacdo da arquitetura com as novas exigéncias tecnoldgicas
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Disponibilizagédo de recursos computacionais suficientes para viabilizacdo de iniciativas internas de modernizagdo de
aplicacOes e implementagdo de politicas de TI mais modernas

Implantagdo de mecanismos de protecdo contra-ataques do tipo Ransomware.
2.

Disponibilizagdo de procedimentos de recuperacdo rapida de servigos.

3.

Disponibilizacédo de capacidade de migracdo rapida de servicos para outras infraestruturas.

17. Providencias a serem Adotadas

A Institui¢do Contratante devera disponibilizar espago de Rack para alocagdo dos equipamentos adquiridos, bem como
infraestrutura de rede para comunicagdo entre 0s mesmos.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Ap6s criteriosa analise das arquiteturas disponiveis no mercado, a equipe de contratacdo concluiu que uma solucdo de
infraestrutura hiperconvergente é capaz de atender aos requisitos de capacidade e performance e, ao mesmo tempo, oferecer a
escalabilidade necesséria para o ambiente dinamicamente crescente da TI. A possibilidade de unificacdo das camadas de
servidores, rede e armazenamento trazem vantagens bastante evidentes, pois as aplicagdes que motivam esse projeto apresentam
um crescimento imprevisivel das demandas computacionais e de armazenamento, e em contraste com a arquitetura tradicional de
TI, a infraestrutura hiperconvergente possibilita o crescimento modular do cluster n6-a-né, ou seja, permite crescer sem grandes
saltos de investimentos. Além disso, com o crescimento dos ataques cibernéticos do tipo Ransomware, é imperativo que o IFS
implemente medidas de prevencéo, contencgdo e remediacdo, a fim de evitar a perda de dados e prejuizos a sua imagem e
funcionamento.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020. Documento assinado digitalmente

“b MARCOS PEREIRA DOS SANTOS
g Data: 11/07/2023 08:46:01-0300

Verifique em https://validar.iti.gov.br

MARCOS PEREIRA DOS SANTOS

Autoridade competente
Documento assinado digitalmente

“b ITAUAN SILVA EDUAO FERREIRA
g Data: 11/07/2023 09:13:55-0300

Verifigue em https://validar.iti.gzov.br

ITAUAN SILVA EDUAO FERREIRA
Equipe de apoio

1Y
tf Assinou eletronicamente em 05/07/2023 as 12:03:21.
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Documente assinado digitalmente

ub JEFFERSON GONZAGA DOS SANTOS
g Data: 11/07/2023 09:04:28-0300

Verifique em https://validar.iti.gov.br

JEFFERSON GONZAGA DOS SANTOS
Equipe de apoio
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