ANEXO | DO TERMO DE REFERENCIA - REQUISITOS DE NEGOCIO

1.Requisitos da infraestrutura computacional

1.1 A solucao devera prover uma infraestrutura hiperconvergente de alta disponibilidade em

configuragao de cluster para ambientes virtualizados. Nao serdo aceitas solugcdes ou

funcionalidades implementadas via software ainda em fase de desenvolvimento, ou seja, aquelas
que ainda nao foram homologadas pelo fabricante para ambiente de producéo.

1.1.1. Tanto o hardware quanto o software dessa solugdo deverdo suportar pelo menos os
seguintes hypervisors:

1.1.1.1. Microsoft Hyper-V;

1.1.1.2. VMware ESXi;

1.1.1.3. Hypervisor baseado em KVM, desde que distribuido e suportado pelo fabricante
da Solugao Hiperconvergente.

1.1.2. Asolugao deve ser fornecida plenamente licenciada com qualquer dos hypervisors listados
acima em sua edigdo mais completa.

1.1.3. No que diz respeito ao controlador de armazenamento, este devera ser baseado em
maquina virtual, executando um sistema operacional proprio desenvolvido no conceito de
armazenamento definido em software. Cada servidor fisico, também definido por né em uma
solucdo hiperconvergente, devera hospedar um controlador de armazenamento virtual,
possibilitando a criagdo de um cluster, apresentando ao hypervisor um sistema de arquivos
unico e distribuido.

1.1.4. A solugdo devera suportar nés com diferentes especificacdes de hardware em um mesmo
cluster. Adicionalmente, a solugdo devera suportar nés hibridos (com HDD e SSD) e all-flash
(somente SSD) no mesmo cluster.

1.1.5. A solugdo devera replicar automaticamente todas as gravacgdes para um ou mais nés do
cluster, utilizando as interfaces 10 Gigabit Ethernet presente em cada um dos nds. Nao
serao aceitas solugdes tradicionais ou convergentes baseadas em SAN.

1.1.6. O software devera trabalhar com no minimo fator de replicagéo 2 (dois), garantindo que toda
gravagdo seja replicada de forma sincrona para outro né do cluster, assegurando a
resiliéncia do cluster e disponibilidade dos dados em caso de falhas.

1.1.7. A solugéo devera permitir que em um cluster com 5 (cinco) ou mais nds seja possivel ao
administrador a inicializagdo do cluster com fator de replicagao 3 (trés), assegurando que
toda operacao de gravagao seja replicada para 2 (dois) outros nés no cluster.

1.1.8. Quando empregados 3 (trés) ou mais chassis no mesmo cluster, a solugéo devera garantir
que as réplicas dos dados sejam armazenadas em chassis diferentes, permitindo que um
chassi inteiro falhe, sem que ocorra indisponibilidade dos dados.

1.1.9. Deve permitir escalabilidade horizontal, isso €, a adigdo de novos chassis e novos servidores
(n6s), um por vez, ao cluster através de uma console grafica, sem a parada do ambiente de
producdo, aumentando como um todo a capacidade de armazenamento, processamento e
memoaria disponibilizados ao hypervisor, além de crescer de forma linear o desempenho do
cluster.

1.1.10. Deve permitir adigdo de ndés que incrementem apenas o armazenamento do cluster de
forma independente do processamento e memodria.

1.1.11. Deve permitir remover nés do cluster sem parada no ambiente.

1.1.12. A fim de assegurar a maxima performance, toda operagdo de gravagdo de uma
determinada maquina virtual devera acontecer primariamente nos discos SSD daquele né
que esta hospedando a maquina virtual. Caso o disco SSD local esteja com alta taxa de
ocupagcao, a operagdo de gravagdo devera ser redirecionada para um disco SSD
pertencente a outro né do cluster.

1.1.13. Asolugao devera se utilizar de um mecanismo para mover os dados ndo acessados para
os discos rigidos pertencentes ao cluster, deixando os discos SSD para dados acessados
com frequéncia. Caso o dado volte a ser requisitado, 0 mesmo devera ser migrado para o
cache unificado descrito anteriormente.




1.1.14. Asolugao devera garantir replicagao sincrona de todos os dados gravados localmente para
outros servidores que compdem o cluster, cada qual com seu respectivo sistema de
armazenamento local com garantia de que a promog¢ao e a demogao dos dados ocorram
simultaneamente nos servidores do cluster.

1.1.15. As controladoras de armazenamento virtual deverdo manter os dados distribuidos
uniformemente através de todos os discos SSD e rigidos conectados aos nos pertencentes
ao cluster. A distribuicdo dos dados devera ser um processo automatico agendado pelo
software ou disparado assim que uma determinada porcentagem de utilizagdo do discos
daquele n¢ for atingida.

1.1.16. A solugdo devera manter os dados das maquinas virtuais no armazenamento local do
proprio nd, caso essa VM se movimente de um servidor a outro os dados devem ser movidos
em segundo plano, para esse novo servidor, buscando o melhor desempenho possivel.

1.1.17. O sistema operacional em execu¢do em cada um dos nés deve suportar atualizagdes do
tipo um clique, possibilitando a atualizagao de todos os nés do cluster de forma simples e
automatizada, eliminando a intervencao manual do administrador e necessidade de parada
completa do ambiente.

1.1.18. Deve implementar, via software, compressao inline (durante o processo de gravagao).

1.1.19. Deve implementar, via software, desduplicagdo de dados.

1.1.20. Deve implementar compressao pés-processada, sendo que apds uma operagao de escrita,
exista um atraso em minutos para iniciar o processo de compressao. O atraso devera ser
configuravel pelo administrador do sistema.

1.1.21. Para permitir um melhor aproveitamento dos recursos de armazenamento do cluster,
implementar método de protecido de dados Erasure Coding, no qual os dados sao divididos
em fragmentos, estendidos e codificados com pedagos de dados redundantes e
armazenados em diferentes nés.

1.1.22. A solugdo deve suportar snapshots por maquina virtual nativamente independente do
hypervisor, armazenando esses snapshots no cluster para prote¢do local. O snapshot
realizado deve ser do tipo crash consistent, ou seja, o snapshot podera ser feito com o
ambiente em producéo e ira garantir a prote¢ao dos dados que estao gravados em disco.

1.1.23. O recurso de snapshots das maquinas virtuais em nivel de storage, deve suportar um
nuamero ilimitado de snapshots, beneficiando-se de um algoritmo que redireciona a escrita
para o snapshot, oferecendo mais velocidade e eficiéncia, sem sacrificar o desempenho do
cluster.

1.1.24. Deve permitir ao usuario de uma determinada maquina virtual, restaurar arquivos
armazenados em snapshots a partir da maquina virtual em execucao. Essa funcionalidade
deve exigir minima interveng&o manual do administrador da solugdo de armazenamento.

1.1.25. Com o objetivo de atender a demanda especificas de certas aplicagdes por acesso a
armazenamento via protocolo iSCSI, permitir a apresentacao de armazenamento em nivel
de blocos a uma dada maquina virtual.

1.1.26. Asolugao deve possuir console de administragdo WEB sem necessidade de instalagéo de
qualquer componente adicional para essa finalidade.

1.1.27. Afuncionalidade de alta disponibilidade também deve estar disponivel para a interface de
administracdo, garantindo que mesmo em caso de falhas, a interface de administragcéo
continue disponivel.

1.1.28. A console WEB deve permitir integracdo com Active Directory da Microsoft para
autenticacao, ou entao, utilizar autenticagao local.

1.1.29. Com a finalidade de automatizar os processos de implementacdo, manutencdo e
gerenciamento do cluster, o sistema operacional em execug¢&o na solugao hiperconvergente
devera oferecer REST APls.

1.1.30. A solugdo devera implementar uma interface de linha de comando completa para
administracdo e monitoramento dos componentes do cluster.

1.1.31. Com o objetivo de proporcionar maior seguranga, o sistema operacional deve oferecer
uma funcionalidade de impedir o0 acesso ao terminal de linha de comando.

1.1.32. O gerenciador do cluster devera enviar periodicamente informacdes e estatisticas
automaticamente para o suporte do fabricante, funcionalidade conhecida como call-home.
Este recurso tem por objetivo aplicar analises avancadas para otimizar a implementacéo da



solugdo ou atuar proativamente na identificacdo de problemas. Devera ser permitido
desabilitar este recurso a qualquer momento através da interface WEB.

1.1.33. A console de administracdo grafica devera disponibilizar, quando necessario, o acesso
remoto do time de suporte do fabricante. Tal funcionalidade devera estabelecer um tunel
SSH reverso aos servidores do fabricante com o objetivo de permitir ao suporte, executar
manutengdes no software dos controladores de armazenamento virtuais. O administrador
do sistema podera habilitar ou desabilitar o acesso a qualquer momento.

1.1.34. A solugdo devera possuir ferramenta de checagem interna integrada a console de
gerenciamento, buscando por problemas de saude no cluster proativamente.

1.1.35. Devera suportar microssegmentagao para prover controle granular e governanga de todo
o trafego de entrada e saida de uma maquina virtual (VM) ou grupos de maquinas virtuais
(VMs).

1.1.36. A microssegmentacdo devera permitir a associacdo de politicas de rede a VMs e
aplicativos ao vez de segmentos de rede especificos (por exemplo VLANS) ou identificadores
(enderecgos IP ou MAC).

1.1.37. Devera prover visualizagdo de todo trafego e relacionamentos com a descoberta
automatica dos fluxos entre as maquinas virtuais.

1.1.38. Devera prover uma estrutura de segurancga orientada por politicas que inspeciona o trafego
dentro do data center.

1.1.39. As politicas de seguranca devem inspecionar o trafego originado e terminado dentro de
um datacenter, a fim de ajudar a eliminar a necessidade de firewalls adicionais no datacenter.

1.1.40. A estrutura deve utilizar uma abordagem centrada na carga de trabalho em vez de uma
abordagem centrada na rede, permitindo examinar o trafego de, e para as VMs,
independentemente de como as configuragbes de rede mudam e onde residem no data
center.

1.1.41. Devera prover uma abordagem agnoéstica a estrutura de rede, centrada na carga de
trabalho, permitindo que a equipe de virtualizagdo implemente essas politicas de seguranca
sem depender de equipes de seguranga de rede.

1.1.42. As politicas de seguranca deverao ser aplicadas as categorias (um agrupamento légico de
VMs) e ndo as proprias VMs, ndo importando quantas VMs s&o inicializadas em uma
determinada categoria. O trafego associado as VMs em uma categoria devera ser protegido
sem intervencéo administrativa, em qualquer escala.

1.1.43. A interface de gerenciamento deve oferecer uma abordagem baseada em visualizagao
para configurar politicas e monitorar o trafego ao qual uma determinada politica se aplica:

1.1.44. Politica de Seguranca de Aplicagdo: quando for necessario proteger um aplicativo
especificando origens e destinos de trafego permitidos.

1.1.45. Politica de Isolamento do Ambiente: quando for necessario bloquear todo o trafego,
independentemente da direcio, entre dois grupos de VMs identificados por sua categoria.
VMs dentro de um grupo podem se comunicar umas com as outras.

1.1.46. Politica de Quarentena: quando for necessario isolar uma VM comprometida ou infectada
e, opcionalmente, desejar submeté-la a pericia.

1.1.47. Devera garantir que seja apenas permitido o trafego entre camadas de aplicativos ou
outros limites l6gicos, garantindo a prote¢ao contra ameagas avangadas para que nao sejam
propagadas no ambiente virtual.

1.1.48. Devera permitir a atualizagdo automatica durante todo o ciclo de vida da VM, eliminando
a carga do gerenciamento de mudangas de politicas.

1.1.49. A Solucdo deve permitir categorizar as Maquinas Virtuais de forma a permitir a criagdo
politicas de segurangca com no minimo as seguintes fungoes:

1.1.49.1. Isolar o trafego de dados entre Maquinas Virtuais de Diferentes categorias

1.1.49.2. lIsolar o trafego de dados de Maquinas Virtuais especificas para modo de
quarentena, tanto forense quanto restrita, de forma a prover uma rapida reacéo
ao time de infraestrutura em caso de Maquinas Virtuais contaminadas ou
pertencentes a usuarios que foram desligados ou sob procedimento de custodia
de dados.

1.1.49.3. Mapear o trafego de entrada, entre as camadas e de saida de aplicacées,
permitindo ao administrador determinar quais servidores tém acesso de entrada
na aplicacao, o tipo de protocolo e o numero da porta que o fluxo de dados pode
ocorrer, permitir ou restringir também o fluxo de dados entre as camadas,



maquinas virtuais, pertencentes a aplicacdo, através da especificacdo do
protocolo e o niumero da porta, realizar também o mesmo procedimento para
conexdes de saida das camadas da aplicagao, também através da especificagado
de protocolo e numero de porta.

1.1.50. Deve possuir integracdo com software de terceiros que permita o redirecionamento do
trafego das VMs para ferramentas terceiras, como por exemplo, mas nao limitado a
softwares de detecgao e prevencao de intrusos (IDS/IPS), monitoragdo de performance de
aplicagdes (APM), balanceadores de carga.

1.1.51. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I — Atender
ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condigdes de manutengéo, assisténcia técnica e garantia
oferecidas), tanto os hardwares quanto os softwares desta solugédo deverédo ser do mesmo
fabricante ou com suporte unificado para hardware e software pelo fabricante da solugao.

1.1.52. Todos os componentes de software da solugdo deverdo ser devidamente licenciados e
suportados por pelo menos 5 (€inCo) anos.

1.2. Requisitos da infraestrutura de backup:

1.2.1. Deve corresponder a um sistema inteligente de armazenamento de backup em disco, que
se entende como um subsistema com o propodsito especifico de armazenamento de backup
com criptografia, compactagao, desduplicagéo e replicagdo dos dados desduplicados;

1.2.2. O hardware do moédulo de armazenamento de backup em disco ndo podera ser
compartilhado com nenhum outro software para operar.

1.2.3. Deve constar no site do fabricante (documento oficial e publico) como um appliance ou
sistema de armazenamento de backup em disco, em linha de producéo.

1.2.4. Deve permitir a utilizag&o de todas as funcionalidades, tecnologias e recursos especificados,
sem necessidade de licenciamentos ou 6nus adicionais, ja licenciados para a capacidade
maxima de expansao da solugéo.

1.2.5. Os appliances de backup devem ser agndsticos ao software de backup, sendo compativel
com pelo menos dois softwares do mercado, além do software proposto para esta
ocorréncia;

1.2.6. Deve permitir a adigdo futura de ao menos mais uma controladora (né de processamento)
no mesmo conjunto de armazenamento para atuar em modo de alta-disponibilidade ativo-
passivo (failover) ou ativo-ativo (load-balance) para as tarefas de backup, de forma que na
eventualidade da falha de uma das controladoras (n6 de processamento), as atividades de
backup possam ser automaticamente redirecionadas para a outra controladora.

1.2.7. Deve possuir recursos de tolerancia a falhas de, pelo menos, discos, fontes de alimentagéo
e ventiladores.

1.2.8. Deve possuir mecanismos que protejam contra a inconsisténcia dos dados mesmo em
casos de interrupg¢ao abrupta ou desligamento acidental.

1.2.9. Deve possuir baterias, supercapacitores ou tecnologia similar, para proteger a cache de
escrita, evitando a perda de dados em eventos de falha elétrica.

1.2.10. Os appliances devem implementar mecanismos de validagdo da consisténcia dos dados
desduplicados armazenados, garantindo que eles estejam integros durante backups,
restauragdes e replicagdes. A tecnologia devera reparar, automaticamente, dados que nao
estejam consistentes com as rotinas executadas. O mecanismo deve ser nativo do
equipamento, nao sendo aceitos scripts para atendimento deste item.

1.2.11. Deve ser entregue com arranjos de discos rigidos do tipo RAID-6 configurado de tal modo
a tolerar a falha de até 2 (dois) discos rigidos, contando com ao menos 1 disco de hot-spare
para cada RAID group, para os discos destinados ao armazenamento de dados de backup.

1.2.12. Deve possuir funcionalidade de desduplicagdo dos dados em nivel de bloco ou bytes, com
capacidade de eliminacdo de dados redundantes para racionalizar a utilizagdo do espago
de armazenamento. Serdo aceitas solugdes que efetuem a desduplicagdo em linha (inline)
ou em paralelo. Caso possua desduplicagcdo em linha (inline), deve fornecer todo o
licenciamento e componentes para ativar essa funcionalidade em toda a volumetria util
entregue. Nao serdo aceitas solugbes que efetuem desduplicacdo post-processing,
requerendo janela de desduplicacdo, nem limitando a execucédo de backups, restores e
replicacées durante a execucao do processo de desduplicacao.



1.2.13. Deve suportar que a desduplicagdo seja realizada juntamente com as operacgdes de
backup e restauracao, tornando desnecessaria uma janela dedicada para sua execugao.

1.2.14. Deve possuir desduplicacdo global, mesmo que o armazenamento esteja dividido em
volumes légicos, sendo capaz de identificar dados duplicados de backups de diferentes
origens dentro de um mesmo sistema, de modo a maximizar a taxa de desduplicagao e
garantindo que os dados retidos sejam gravados uma unica vez.

1.2.15. Deve suportar simultaneamente acessos de leitura e gravagao pelos protocolos CIFS, NFS
e OST.

1.2.16. Deve permitir a execugéo de processos de backup e restore em paralelo.

1.2.17. Deve possuir interface WEB para gerenciamento do sistema de armazenamento de
backup.

1.2.18. A solucdo de repositério de backup deve possuir integracdo com o Microsoft Active
Directory 2012 e superiores, para autenticacéo e definicdo de perfis de acesso. Deve ainda
permitir a configuracdo de duplo fator de autenticagdo para acesso ao gerenciamento do
sistema via integragcdo com sistemas de senha descartavel (senha de uso unico, em inglés:
One-time password - OTP), tais como Google Authenticator, Microsoft Authenticator ou
similares.

1.2.19. Caso o equipamento requeira um dispositivo/sistema OTP especifico que necessite de
licenciamento, hardwares e/ou infraestrutura préprios — por exemplo: Common Access Card
(CAC)/Personal Information Verification (PIV) cards, etc. — esses componentes (hardwares,
softwares, licengas, servigos, etc.) devem ser fornecidos com a solugao, para, no minimo, 5
usuarios;

1.2.20. Deve possuir funcionalidade para replicagao de backups em site remoto de forma sincrona
ou assincrona entre subsistemas semelhantes do mesmo fabricante, utilizando recursos de
desduplicacao, permitindo reduzir o consumo do link de comunicag¢do. Essa funcionalidade
deve ser suportada pelo mesmo fabricante do subsistema e deve ser entregue licenciada
para toda a capacidade fornecida.

1.2.21. Deve permitir replicar os dados através de rede IP (WAN/LAN).

1.2.22. Deve estar licenciado para replicar todo o sistema de armazenamento de backup, incluindo
a capacidade de expanséao.

1.2.23. Deve possuir recursos avancados de ciberseguranca para prevencdo de ataques
cibernéticos do tipo Ransomware garantindo a protecdo dos dados retidos, com as
seguintes caracteristicas:

1.2.24. Tal protegédo deve ser do dispositivo de armazenamento ofertado e devera funcionar de
maneira automatica e transparente, isto €, independentemente do software/utilitario de
backup, sem depender do desenvolvimento de scripts de integracdo e sem requerer agdes
ou atividades manuais sobre o dado retido;

1.2.25. Deve garantir a inviolabilidade (imutabilidade) dos dados retidos, garantindo assim que os
dados protegidos nao possam ser alterados ou apagados, mesmo se o software de backup
ou ambiente operacional onde ele opera ficar sob controle do atacante (hacker, malware).
Tal protecao deve garantir que, mesmo nas situagdes em que o atacante procure expirar o
conteudo dos backups através do catalogo do software de backup, os dados retidos ainda
possam ser recuperados do appliance de backup por um periodo de dias;

1.2.26. Nao pode requerer e nem ser recomendada janela especifica para a aplicagao do recurso
de protecao dos dados retidos, considerando o conjunto do Software de Backup envolvido
e Equipamento ofertado, ou seja, a protecédo devera ser aplicada de forma imediata, assim
que os dados retidos sejam desduplicados no appliance de backup;

1.2.27. Deve fazer uso do conceito de isolamento para a prote¢cdo dos dados, ou seja, os dados
protegidos deverdo estar invisiveis da superficie de ataque, isto &, ndo poderao ser
acessados através da rede nem pelo software/utilitario de backup.

1.2.28. Possuir recurso de dupla autorizagao (Dual Authorization — Dual Auth), ou seja, alteragdes
das configuragdes contra Ransomware deverao ser aprovadas por um segundo usuario;

1.2.29. Sera facultada a utilizagdo de solugdes que ndo atendam a uma ou mais caracteristicas do
item referente aos recursos avangados de ciberseguranga, desde que garantido a
copialreplicagdo dos backups fisicamente no mesmo datacenter, mas logicamente isolado
(isolamento através de configuragdes de rede recomendadas ou software especifico para
essa fungao da solugao ofertada), permitindo assim uma recuperagdo mais rapida. Para
tal, devera ser fornecido toda a infraestrutura e componentes necessarios (armazenamento



1.2.30.

1.2.31.

1.2.32.

adicional, servidores, switches, software, licenciamento, servigos, etc.) e em quantidade
suficiente para proteger todos os dados retidos conforme especificagdes de volume de
dados, retencao, crescimento vegetativo e tamanho minimo do equipamento deste termo
de referéncia para a prote¢cao dos dados de backup, devendo ser fornecidos em conjunto
com a solugdo e mantendo as condi¢oes de escalabilidade e desempenho especificadas
nesse projeto;

Todos os componentes necessarios (hardware, software, licenciamento, servigos etc.) para
a protegao dos dados de backup devem ser fornecidos em conjunto com a solugéo e devem
manter as condi¢des de escalabilidade e desempenho especificadas nesse projeto.

Deve possuir recursos para monitoramento remoto pelo fabricante, tal como notificagdo do
tipo Call-Home, para verificagdo proativa de componentes de hardware em situagao de
falha ou pré-falha.

Deve possuir suporte aos protocolos de monitoramento SNMP e Syslog.

1.3. Especificagao dos bens e servigos que compoéem a infraestrutura computacional:

DESCRICAO QTD

SERVIDOR HIPERCONVERGENTE / SOFTWARE DE 6
GERENCIAMENTO

— Cada servidor fisico (n6) devera ser fornecido com no minimo a
seguinte configuracao bruta:

v" Deve ser fornecido com 2 (dois) processadores fisicos padrao
x86. Cada processador deve possuir, no minimo, 16 (dezesseis)
nucleos fisicos. Referéncia: Intel Xeon Silver 6346 ou superior.
Para fins de referéncia, considerar-se-a superior o processador
que contenha ao menos o numero especificado de nucleos e
“Single Thread Rating” superior ao do processador de referéncia
no site www.cpubenchmark.net;

— Deve ser fornecido com 1TB (um terabytes) de memoéria RAM e
suportar expansao para pelo menos 2TB (dois terabytes).

— Deve ser fornecido com 3,84TB (trés virgula oitenta e quatro
terabytes) de armazenamento bruto em discos SSD.

— Deve ser fornecido com 24TB (vinte e quatro terabytes) de

armazenamento bruto em discos HDD.

Deve possuir pelo menos 2 (duas) portas SFP+.

Deve acompanhar 1 Patch Cords CAT de no minimo 3 metros

compativel com o switch oferecido.

Deve possuir 60 (sessenta) meses de garantia e suporte.

— Os equipamentos e Softwares devem ser entregues com suas
respectivas capacitagdes e transferéncias de conhecimento.
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Software de Gerenciamento

— Deve ser disponibilizada uma ferramenta de geréncia unificada,
faciltando a tarefa de administracdo diaria dos clusters
localizados distantes geograficamente. A ferramenta devera
apresentar as seguintes informacgdes consolidadas de todos os
clusters registrados:

v' Saude dos Sistema clusters.

v' Maquinas Virtuais.

v" Armazenamento.



ANANEN

il

Situacao do Hardware.
Dashboard de Analise de Performance.
Dashboard de Alertas e Eventos.

Cada licenca devera ser fornecida com pelo menos 60
(sessenta) meses de subscricdo e suporte na modalidade
24x7x365.

Deve ser implementado como uma maquina virtual adicional,
integrada a console de administracdo local da solugao de
hiperconvergéncia.

Deve gerenciar multiplos clusters e as maquinas virtuais,
inclusive quando empregados hypervisor diferentes.

A solugdo deve fornecer sugestdes de ajuste de configura¢des
(CPU, meméria) as maquinas virtuais baseada na utilizagado
histoérica dos recursos computacionais atribuidos a elas.

Deve possuir funcionalidade de atualizagao automatizada de
multiplos clusters de forma centralizada.

Devera detectar possiveis gargalos no ambiente devido ao
consumo de recursos nao otimizado.

Deve possuir uma ferramenta de planejamento (Capacity
Planning) disponivel, de forma a permitir a analise e predicdo de
consumo de recursos de armazenamento, CPU e memoria.
Caso a solugao de gerenciamento centralizada nao atenda este
requisito, devera ser oferecido uma ferramenta de terceiro para
obter esta funcionalidade.

Solugao deve possuir dashboards customizaveis.

Cada unidade compreende o licenciamento de 1 né.

Os Softwares devem ser entregues com suas respectivas
capacitacdes e transferéncias de conhecimento.

Deve ser disponibilizada uma ferramenta de geréncia unificada,
facilitando a tarefa de administragcdo diaria dos clusters
localizados distantes geograficamente. A ferramenta devera
apresentar as seguintes informagdes consolidadas de todos os
clusters registrados:

Saude dos Sistema clusters.

Maquinas Virtuais.

Armazenamento.

Situacao do Hardware.

Dashboard de Analise de Performance.

Dashboard de Alertas e Eventos.
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Cada licenca devera ser fornecida com pelo menos 60
(sessenta) meses de subscricdo e suporte na modalidade
24x7x365.

Deve ser implementado como uma maquina virtual adicional,
integrada a console de administracdo local da solugao de
hiperconvergéncia.



Deve gerenciar multiplos clusters e as maquinas virtuais,
inclusive quando empregados hypervisor diferentes.

A solugao deve fornecer sugestdes de ajuste de configuragdes
(CPU, memdria) as maquinas virtuais baseado na utilizagao
histérica dos recursos computacionais atribuidos a elas.

Deve possuir funcionalidade de atualizagao automatizada de
multiplos clusters de forma centralizada.

Devera detectar possiveis gargalos no ambiente devido ao
consumo de recursos ndo otimizado.

Deve possuir uma ferramenta de planejamento (Capacity
Planning) disponivel, de forma a permitir a analise e predigdo de
consumo de recursos de armazenamento, CPU e memodria.
Caso a solugao de gerenciamento centralizada nao atenda este
requisito, devera ser oferecido uma ferramenta de terceiro para
obter esta funcionalidade.

Solugao deve possuir dashboards customizaveis.

Cada unidade compreende o licenciamento de 1 né.

Os Softwares devem ser entregues com suas respectivas
capacitacdes e transferéncias de conhecimento.

APLICAGAO DE BACKUP

9

Nao serdo aceitas solugdes do tipo comunidade, software livre,
ou que possuem componentes e modulos sem suporte oficial do
fabricante.

A solugao ofertada devera possuir todos os produtos na versao
estavel mais atual do produto, ndo serdo aceitos produtos
obsoletos ou fora de linha de produgao do fabricante.

O licenciamento deve ser do tipo subscri¢gdo de direito de uso
de software pelo periodo de 60 (sessenta) meses, por maquina
virtual (virtual machine). Ao término do periodo de subscri¢cao, o
software devera permanecer totalmente operacional para as
funcionalidades de restore/recovery (recuperacado de dados ja
copiados/protegidos), sem a necessidade de pagamento de
quaisquer valores adicionais pelo seu uso para a restauragéo de
copias de seguranca realizadas durante a vigéncia da
subscricao.

Deve prover licenciamento de software baseado em assinatura
ou subscricdo, devendo todas as funcionalidades solicitadas
neste documento estarem operacionais e disponiveis durante
toda a vigéncia da subscricdo. Nao poderao ser cobrados
quaisquer valores adicionais para a recuperagdo dos dados ja
protegidos - durante e apos o término da vigéncia da subscrigéo.

Deve possuir suporte técnico e direito de atualizagdo da solugéo
pelo mesmo periodo de 60 (sessenta) meses de subscrigéo.

O licenciamento nao deve possuir nenhum tipo de limite por
volumetria de armazenamento de TB (terabytes), seja de
backend ou frontend, em qualquer componente da solugao
durante a vigéncia da subscricao.
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Deve prover licenciamento para o ambiente virtual contabilizado
apenas o numero de maquinas virtuais que fazem backup,
independentemente das suas configuragcbes de hardware
(sockets, memodria, disco, etc.), da localizacao logica ou
geografica do hospedeiro em que estiver sendo executada (on-
premise ou nuvem) e em qualquer ambiente de virtualizagao
requisitado nessa especificagéo.

A licengca devera estar em uso apenas enquanto estiver
executando o backup da maquina virtual. Se a maquina virtual
for desassociada da politica de execugao de backup, a licenca
devera ficar livre para uso em qualquer outra nova maquina
virtual do ambiente de virtualizacdo. Neste caso, os dados de
backup da maquina virtual antiga e da nova deverdo
permanecer disponiveis para restauragcéo até o término de suas
respectivas politicas de retencéao.

Cada unidade licitada devera compreender licenciamento
suficiente para 10 instancias (maquinas virtuais, em nuvem ou
fisicas). Alternativamente, caso a solu¢do ofertada néo suporte
licenciamento por instancia, serao aceitas solugdes licenciadas
por socket, nesse caso, cada unidade devera compreender
licenciamento suficiente para 4 sockets.

Deve ser compativel nativamente com todos os hypervisors

descritos nas especificagbes dos “Requisitos da infraestrutura

computacional” deste documento.

Deve ser compativel com nuvem AWS.

Deve suportar, nos clientes de Backup/Recovery, pelo menos os

sistemas operacionais:

v" Microsoft Windows Server 2008 R2 e versdes
superiores;

RedHat 6.5 e versdes superiores;

Ubuntu 20.04 ou superior;

Suse Linux Enterprise 12 ou superior;

A solugdo de software de backup/recovery deve

nativamente, sem aplicativos de terceiros e execugao de

scripts, suportar compressao e desduplicagdo, com as
seguintes caracteristicas:

Desduplicacdo a nivel de blocos;

Desduplicacdo em volumes apresentados através de

das (direct attached storage) e SAN (storage area

network);

v" Desduplicacao de dados no servidor de armazenamento
(target deduplication), de forma que o servidor de backup
descarte blocos repetidos de clientes, evitando assim o
armazenamento de blocos redundantes.

NANENRN
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Deve permitir replicacdo de dados entre pools de desduplicacéo
de maneira otimizada, replicando somente as alteragoes.

Deve suportar a criptografia dos dados, com as seguintes
caracteristicas:

v Criptografia de dados na origem (direto no cliente
ou servidor de proxy de backup), de uma forma
que seja garantido que o dado trafegara
criptografado na LAN (local area network) ou
WAN (wide area network);

v Criptografia nos arquivos de backup;



v' Moddulo nativo de criptografia AES (advanced
encryption standard) 256 bits.
Deve suportar os protocolos de rede IPv4 ou IPv6 para rotinas
de backup/recovery.
Deve possibilitar replicagdo de uma origem para multiplos
destinos.
Deve possibilitar replicacdo e consolidagdo de dados de
multiplas origens para um destino central.
Deve possibilitar aplicar diferentes politicas de retencao de
dados nos repositorios de origem e destino durante o processo
de replicagéo.
Deve permitir o controle da banda de dados utilizada para a
replicacdo dos dados de backup.
Deve possibilitar retomar a replicagao do ponto onde a mesma
foi interrompida, para casos de perda de comunicacdo entre
origem e destino.
Deve prover recursos de desduplicagdo e compressao tanto no
site principal como nos sites remotos. Nos sites remotos deve
ainda:
Promover meios de recuperacgao rapida dos dados de catalogo
e indices do servidor de backup em caso de perda ou
corrompimento destas informagdes.
A solugédo de software de backup/recovery deve nativamente,
sem aplicativos de terceiros e sem a execugao de scripts:
v" Possibilitar o backup e a restauracdo das
informacdes em disco;
v' Suportar as operacdes de backup e restauragao
em paralelo;
v' Localizar um arquivo para restauragido pelo
nome, pesquisando no catalogo da ferramenta.
v' Possuir a capacidade de efetuar backup para
disco com retencdes, através de politicas pré-
definidas e agendadas.
Para um dado armazenado deve haver a possibilidade de alterar
o periodo de retencéo.
Deve suportar os métodos de backup full e incremental, onde:
v No método incremental, suportar modo
incremental forever, ou seja, o backup deve
consistir em apenas de um backup full e todos os
demais incrementais até o término do periodo de
retencao;

Deve possibilitar verificagdo e checagem automatica da
consisténcia do backup, no intuito de garantir a integridade dos
dados.

Executar backup de bases de dados do Oracle, SQL server,
MySQL e PostgreSQL de forma consistente, sem a parada do
banco ou uso de scripts.

Deve possibilitar a integracdo com Microsoft Active Directory
2012 R2 e versdes superiores.

Deve permitir a recuperagcdo do arquivo em um momento de
tempo especifico.
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Deve permitir redirecionar a restauragdo de uma da maquina
virtual para uma pasta, datastore, hospedeiro ou rede
alternativos.

Deve ser capaz e iniciar a execugcdo da maquina virtual
diretamente a partir do seu arquivo de backup, sem a
necessidade de esperar o término do processo de restauragao.

Deve realizar a restauragao granular a nivel de arquivos dentro
sistema operacional cliente, sem a necessidade de se restaurar
a maquina virtual inteira.

Suportar jobs simultaneos para backup de maquinas virtuais.
Permitir a integragdo com os servigos de nuvens (Azure, AWS e
GCP) executando backup/recovery com as seguintes
caracteristicas:

v' Permitir a coépia dos dados de backup de
maquinas virtuais da nuvem para éareas de
armazenamento on-premises;

v' Permitir integragdo através de Restful APl com
suporte as requisicdbes HTTP do tipo deletem,
get, post e put.

Deve possuir gerenciamento das operagdes da infraestrutura de
backup em modo grafico, que permita o monitoramento em
tempo real das rotinas de backup/recovery e status dos
dispositivos e clientes de todo o ambiente.
Deve possuir dashboards com suporte a visualizacdo de todas
as rotinas de backup/recovery, com op¢des de gerar relatérios
on-line e envio por e- mail.
Deve possuir habilidade para definir prioridades de servidores
dentro de um job de backup.
Deve possuir mecanismo de auditoria para o controle de
acesso, em operagdes realizadas através de interface grafica ou
WEB e linha de comando (interface CLI), permitindo a emiss&o
de relatérios com, no minimo, as seguintes informacoes:

v' Data e hora da operacao.

v Usuario que realizou a operacéo.

v' Operacao realizada.

Suportar a geragcdo de relatérios graficos customizaveis de
atividades de backup/recovery, contendo:
Horario de inicio e término dos jobs;
Tempo de duragao dos jobs;
Todos os jobs em execuc¢éo;
Status (situagéo) de execugdo dos jobs;
Relacdo e porcentagem de jobs executados por
status, como por exemplo: com sucesso e com
falhas;
Logs dos jobs;
Volume de dados na origem e no destino, total e
por job, por periodo de tempo, por localidade e
por host (fisico ou virtual);

v" Tendéncia de crescimento;

v' Dados histéricos de, no minimo, 24 (vinte e

quatro) meses;

Deve permitir a exportagao dos relatérios nos formatos HTML,
CSV ou PDF.
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Deve possuir mecanismos que evitem o impacto da solucéo de
protecdo, reduzindo o desempenho das atividades de backup
quando um limite configurado for atingido, evitando a
sobrecarga nos sistemas de armazenamento do ambiente
virtualizado.

Deve possibilitar, por meios de logs e alertas, a analise de causa
raiz de problemas de backup/recovery.

Os Softwares devem ser entregues com suas respectivas
capacitacdes e transferéncias de conhecimento.

APPLIANCE DE BACKUP

L

Deve ser composto por hardware e software do mesmo
fabricante. N&o serdo aceitas solugdes montadas
especificamente para esse certame, composicdes de solugdes
em regime de OEM, nem equipamentos usados,
remanufaturados, de demonstracéo ou gateways.

N&o serdo aceitas solugcdes definidas por Software (Virtual
Appliance).

Deve ser fornecido com discos rigidos hot-pluggable e hot-
swappable, permitindo substituicdo sem necessidade
interrupcao do funcionamento da solugéo.

Deve permitir montagem em rack padrdo 19” e deve ser
fornecido com todos os trilhos, cabos, conectores, manuais de
operagdo e quaisquer outros componentes que sejam
necessarios a instalagao, customizacao e plena operacéo.

Deve possuir capacidade de 70 TB (setenta terabytes) de
capacidade total para uso, sem considerar taxa de
desduplicagao, compressao, perdas com formatacdo e area
necessaria para o sistema do equipamento);

A infraestrutura de backup (conjunto de um ou mais appliances)
deve suportar a expansao de sua capacidade para, no minimo,
500TB (quinhentos terabytes) de capacidade liquida (sem
considerar taxas de desduplicacdo, compressao, perdas com
formatacao e area necessaria para o sistema do equipamento).
Esta ampliagdo de capacidade podera ser realizada através de
discos adicionais, ou unidades de expansdo, para 0 mesmo
conjunto de armazenamento, mantendo a caracteristica de
desduplicag&o global da solugéo;

Deve possuir pelo menos 2 (duas) portas SFP+

Deve acompanhar 2 cabos DAC de pelo menos 3 (trés) metros
compativeis com o switch Fortinet existente.

Deve possuir pelo menos 1 (uma) porta Gigabit Ethernet padrao
1000Base-T dedicada gerenciamento.

Deve acompanhar 1 Patch Cords CAT6 de no minimo 3 metros
compativel com o switch oferecido.

Deve possuir taxa de transferéncia de, no minimo, 5 TB/hora
(cinco terabytes por hora) para operacbes de backup e de
restauragdo caso a desduplicacdo seja do tipo paralelo, com
utiizagdo de cache em disco. Se a solugdo possuir
desduplicagcao em linha, a taxa de transferéncia da solugéao deve
ser de, no minimo, 15 TB/hora (vinte e um terabytes por hora)
para operagdes de backup, sem utilizar a desduplicagdo na
origem para esse calculo.
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Deve possuir criptografia utilizando no minimo AES128-SHA ou
256-SHA baseada em hardware. Caso a criptografia seja
baseada em software, o desempenho (taxa de transferéncia) do
sistema deve ser 30% maior ao requisitado no item anterior, sem
utilizar desduplicacdo na origem para esse calculo. Todas as
licencas e componentes necessarios a essa funcdo devem ser
fornecidos em conjunto com a solugao.

A CONTRATADA devera fornecer, mediante contrato de
garantia de 60 (sessenta) meses, juntamente com a solugéo de
armazenamento de backup o acesso expresso ao 2° nivel de
suporte do fabricante (nivel onde o analista de suporte é
qualificado para atuar diretamente no problema, sem
necessidade de triagem prévia). O analista de suporte do
fabricante deve, adicionalmente, realizar durante todo o periodo
de garantia as seguintes atividades: atualizagédo da solugdo de
armazenamento de backup, verificagdes proativas junto ao
CONTRATANTE, esclarecimento de duavidas e apoio em
atividades de revisao e alteragao de configuracdes do dia a dia.
Os equipamentos devem ser entregues com suas respectivas
capacitacdes e transferéncias de conhecimento.

INSTALAGAO DE SERVIDOR HIPERCONVERGENTE
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Devera ser feita a montagem em rack padréao 19”, alimentagao
elétrica e conexao do equipamento a rede de dados.

O servigo de instalagao consiste na colocagdo do equipamento
em pleno funcionamento, em conformidade com o disposto
nesta especificacao técnica, no Edital e seus Anexos e em
perfeitas condicbes de operagdo, de forma integrada ao
ambiente de infraestrutura de informatica da Contratante e deve
contemplar, no minimo, o seguinte:

v Montagem em rack padrdo 19” indicado pela
contratante, alimentagao elétrica e conexao do
equipamento a rede de dados.

v' Conexdo e configuragcdo do(s) ndé(s) nos
equipamentos de rede do Contratante;

v Atualizagéo de softwares, firmwares e drives que
compdem a solugao;

v Instalagdo, configuracdo e aplicagdo das

licengas aplicaveis;

Configuracao do call-home;

Documentagdo do ambiente configurado e
instalado.

AN

A ativacdo e configuracdo da solucdo deve ser realizada
segundo as boas praticas do fabricante, disponibilizando o
ambiente de virtualizagéo (hiperconvergéncia) em condi¢des de
pleno funcionamento.

Nao compreende a migracdo das aplicagbes eventualmente
existentes em outra infraestrutura.

Os equipamentos e Softwares devem ser entregues com suas
respectivas capacitagdes e transferéncias de conhecimento.

INSTALAGAO DE APPLIANCE DE BACKUP
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Devera ser feita a montagem em rack padrao 197, alimentagao
elétrica e conexao do equipamento a rede de dados.

O servigo de instalacao consiste na colocagcdo do equipamento
em pleno funcionamento, em conformidade com o disposto
nesta especificagdo técnica, no Edital e seus Anexos e em
perfeitas condicbes de operagdo, de forma integrada ao



ambiente de infraestrutura de informatica da Contratante e deve
contemplar, no minimo, o seguinte:

v Montagem em rack padrdo 19" indicado pela
contratante, alimentagao elétrica e conexao do
equipamento a rede de dados.

v Conexdo e configuragcdo do(s) no(s) nos
equipamentos de rede do Contratante;

v Atualizagéo de softwares, firmwares e drives que
compdem a solugao;

v Instalagdo, configuragdo e aplicagdo das
licengas aplicaveis;

v" Documentagdo do ambiente configurado e
instalado.

— A ativagdo e configuragdo da solugcao deve ser realizada
segundo as boas praticas do fabricante, disponibilizando o
ambiente de backup em condicdes de pleno funcionamento.

1.4 Requisitos dos servig¢os de instalagao para os itens

1.4.1 As atividades de instalagdo deverao ser realizadas dentro do horario comercial.

1.4.2 A implantagcdo devera abranger a configuracdo de quaisquer funcionalidades
suportadas pelo equipamento / software — desde que especificadas neste TR. Estas
informagdes serdo documentadas no termo de abertura do projeto a ser documentado pela
CONTRATADA apés alinhamento do escopo de trabalho entre CONTRATADA e
CONTRATANTE.

1.4.3 Todo o processo de instalacéo e configuragao realizado devera ser documentado pela
CONTRATADA sob a forma de relatério.

1.4.4 A instalagdo fisica compreendera a desembalagem e montagem de todos os
componentes que integram a especificacdo dos dispositivos, a instalagdo fisica em
ambiente interno ou externo, conexdo a rede de dados e alimentagdo elétrica dos
equipamentos.

1.4.5 A configuracdo compreendera a realizacdo dos ajustes de hardware e software
necessarios ao funcionamento dos dispositivos a fim de apresentarem a melhor
performance de funcionamento possivel.

1.4.6 A migragdo das aplicagbes nédo sera parte do escopo de instalagdo, porém, a
CONTRATADA devera dar instrucdes e o suporte necessario a equipe da CONTRATANTE
para a migragao.

1.4.7 Deverao ser feitas todas as atualizagdes de firmware ou qualquer outro software
componente da solugdo, para a versdo mais atualizada disponivel ou a ultima compativel
com as demais solugdes deste lote e considerada estavel.

1.4.8 Deverao ser habilitadas todas as licengas que porventura sejam adquiridas e recursos
do equipamento que serao utilizados no projeto.



