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INSTITUTO FEDERAL .
SERGIPE GESTAO DE DADOS CORPORATIVOS

ORIGEM

Esta ¢ uma norma complementar a Politica de Seguranca de Informacao e Comunicagdes
(POSIC) e foi elaborada pelo Comité Gestor de Seguranca da Informacao e Comunicagdes
(CGSIC) do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sergipe (IFS) instituido pela
Portaria nimero xxxx de xxx de xxx de 2012.

REFERENCIA NORMATIVA

Conforme disposto no Regimento do Comité Gestor de Seguranca da Informacao e
Comunicagado do IFS compete ao CGSIC determinar e orientar acerca do uso legal de recursos
computacionais dentro de seu dominio.

CAMPO DE APLICACAO.
Esta norma aplica-se a todo o IFS.

OBJETIVOS GERAIS.

Estabelecer critérios para a gestdo de dados corporativos

SUMARIO.

1 Objetivo.

2 Fundamentacao legal e normativa

3 Definigdes

4 Gestao de dados corporativos

5 Gestao de copias de seguranca - Backup
6 Disposicdes gerais

7 Vigéncia

8 Anexo: Acordo de Confidencialidade

INFORMACOES ADICIONAIS.
Esta norma observa a estrutura proposta pela Norma 01/INO1/CGSIC/IFS.
APROVACAO

Presidente do CGSIC
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1 OBJETIVO

Dar ciéncia e estabelecer critérios gerais para o uso de software proprietario dentro do IFS.

2 FUNDAMENTACAO LEGAL E NORMATIVA.

Colocar aqui a legislagdo de fala sobre a responsabilidade da Instituicao em ter completa
gestdo sobre seus dados. Conforme disposto na POSIC compete ao CGSIC do IFS
determinar critérios para uso seguro e direcionado dos recursos computacionais e de
comunicagao dentro e fora do dominio de rede do IFS.

3 DEFINICOES

3.1 Para efeito desta norma considera-se:

3.1.1

3.1.2

3.1.7

3.1.8

3.1.9

Dado: Qualquer elemento identificado em sua forma bruta e que, por si s6, nao
conduz a uma compreensao de uma fato ou situacao.

Acesso: permissao, privilégio ou capacidade de ler, registrar, atualizar, gerenciar
ou administrar a consulta e/ou a manipulag¢ao do acervo de dados e informagdes
do IFS.

Dado de uso corporativo ou institucional: todos os dados capturados e utilizados
nas operagdes de servico e administrativas do IFS.

Agente: qualquer pessoa ou conjunto de pessoas autorizadas pelo IFS para o
acesso e/ou tratamento dos dados corporativos: docentes, funcionarios, discentes
e terceirizados.

Informacdo: dados contextualizados.

Responsavel pela custodia do dado: agente do IFS a quem ¢ delegada
responsabilidade por uma parte dos dados com o objetivo de garantir a sua
integridade e precisao.

Responsavel pelo gerenciamento dos dados: € o agente do IFS que fornece
servicos de processamento de dados como suporte aos usuarios dos dados.

Administrador de Sistemas e Rede: responsavel pela seguranca, disponibilidade e
integridade dos dados e servigos disponiveis no ambiente computacional sob seu
controle e responsavel por manter o sigilo das senhas de acesso a esse ambiente.

Usuario de dados: agente autorizado a ler, registrar, e/ou atualizar dados;

4 GESTAO DE DADOS CORPORATIVOS
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O IFS ¢ proprietario de todos os seus dados corporativos e detém os direitos autorais de
todas as politicas, manuais e compilagdes destes dados.

Aos responsaveis pela custodia dos dados cabe:

4.2.1
422
423
424
4.2.5

4.2.6

4.2.7

4.2.8

identificar os itens de dados corporativos e a sua fonte primaria;

identificar e documentar a quem ¢ permitido o acesso ao dado e o nivel de acesso;
autorizar acesso aos dados;

especificar os requisitos de seguranca de acesso;

estabelecer procedimentos para a obten¢ao de autorizagdo para acesso aos dados;

implementar processos que mantenham a integridade, precisdo, temporalidade,
consisténcia, padronizagdo e o valor do dado;

garantir através de procedimentos que o dado seja captado e utilizado de forma
adequada;

monitorar as atividades de acesso aos dados ¢ notificar as exce¢des ao Diretor de
TIC.

Aos responsaveis pela geréncia dos dados compete:

4.3.1

432

433

434

4.3.5

4.3.6

4.3.7

implementar a seguranga de acesso aos dados como especificado pelo
Responsavel pela Custddia do Dado, assim como de acordo com os padrdes e
orientacao de acesso aos dados;

prover acesso aos dados pelos usuarios como especificado pelo Responséavel pela
Custodia do Dado;

garantir que os mecanismos de protecdo fisica dos dados estejam instalados e
operando de forma satisfatoria;

monitorar a efetividade dos controles implantados contra tentativas de acesso nao
autorizado;

acessar os dados, da forma autorizada pelo Responsavel pela Custddia do Dado,
para a execucao das tarefas necessarias para garantir a disponibilidade e
acessibilidade;

garantir que todos os dados possuem um responsavel pela sua custodia;

prover e dar suporte aos sistemas e aplicagdes necessarias para atender as
especificagdes dos Responsaveis pela Custodia do Dado para a manutengdo e
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disseminacao dos dados;

4.3.8 proteger os dados contra destruicdo, modificagdes ou acessos durante as
transferéncias eletronicas ou fisicas de um local para outro;

4.3.9 documentar e promover o valor do dado para os objetivos do IFS e facilitar o
compartilhamento e a integragdo dos dados;

4.3.10 gerenciar o uso de padrdoes comuns de definicao de dados em toda o IFS.
Aos usudrios de dados compete:

4.4.1 acessar os dados conforme a autorizagdo dada pelo Responsavel pela Custodia do
Dado;

4.4.2 garantir que os mecanismos de protecdo fisica dos dados estejam instalados e
operando de forma satisfatoria.

E vetado aos usuarios de dados divulgar qualquer dado sem a permissdo do responsavel
pela custddia.

E politica do IFS manter os dados corporativos integrados e integros através de todas as
suas instancias, permitindo que os seus administradores acessem as informacoes que
necessitam, dentro de um ambiente controlado.

Novos sistemas desenvolvidos ou adquiridos de terceiros devem se integrar dos sistemas
corporativos existentes, atendendo requisitos técnicos para esta integracao

Ao responsavel pela custodia dos dados cabe:

4.8.1 identificar os itens de dados corporativos ¢ a sua fonte primaria;

4.8.2 identificar e documentar a quem ¢ permitido o acesso ao dado e o nivel de acesso;
4.8.3 autorizar acesso aos dados;

4.8.4 especificar os requisitos de seguranca de acesso;

4.8.5 estabelecer procedimentos para a obtengao de autorizacao para acesso aos dados;

4.8.6 implementar processos que mantenham a integridade, precisao, temporalidade,
consisténcia, padronizagao e o valor do dado;

4.8.7 garantir através de procedimentos que o dado seja captado e utilizado de forma
adequada;

4.8.8 monitorar as atividades de acesso aos dados e notificar as excegdes ao Diretor de
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TIC.

4.9 Aos responsaveis pela geréncia dos dados compete:

4.9.1

4.9.2

493

494

4.9.5

4.9.6

4.9.7

4.9.8

4.9.9

implementar a seguranca de acesso aos dados como especificado pelo
Responsavel pela Custddia do Dado, assim como de acordo com os padroes e
orientacdo de acesso aos dados;

prover acesso aos dados pelos usuarios como especificado pelo Responsavel pela
Custoddia do Dado;

garantir que os mecanismos de protecdo fisica dos dados estejam instalados e
operando de forma satisfatoria;

monitorar a efetividade dos controles implantados contra tentativas de acesso nao
autorizado;

acessar os dados, da forma autorizada pelo Responsavel pela Custddia do Dado,
para a execucao das tarefas necessarias para garantir a disponibilidade e
acessibilidade;

garantir que todos os dados possuem um responsavel pela sua custddia;

prover e dar suporte aos sistemas e aplicagdes necessarias para atender as
especificagdes dos Responsaveis pela Custdodia do Dado para a manutengao e
disseminagao dos dados;

proteger os dados contra destruicao, modificagdes ou acessos durante as
transferéncias eletronicas ou fisicas de um local para outro;

documentar e promover o valor do dado para os objetivos do IFS e facilitar o
compartilhamento e a integragdo dos dados;

4.9.10 gerenciar o uso de padrdes comuns de defini¢do de dados em toda o IFS.

4.10

Aos usuarios de dados compete:

4.10.1 acessar os dados conforme a autorizacdo dada pelo Responsével pela Custodia do

Dado;

4.10.2 garantir que os mecanismos de protecdo fisica dos dados estejam instalados e

operando de forma satisfatoria.

4.10.3 E vetado aos usuarios de dados divulgar qualquer dado sem a permissdo do

responsavel pela custddia.
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4.10.4 O IFS ¢ proprietario de todos os seus dados corporativos e detém os direitos
autorais de todas as politicas, manuais e compilagdes destes dados.

4.10.5 E politica do IFS manter os dados corporativos integrados e integros através de
todas as suas instancias, permitindo que os seus administradores acessem as
informacdes que necessitam, dentro de um ambiente controlado.

4.10.6 Os novos sistemas desenvolvidos ou adquiridos de terceiros devem se integrar
dos sistemas corporativos existentes, atendendo requisitos técnicos para esta

integragao.

4.11 Os prestadores de servigos ao IFS que, por for¢a de contrato, tenham acesso a
qualquer de seus dados corporativos deverao ser signatarios de um ACORDO DE
CONFIDENCIALIDADE que sera firmado no ato da contratagao dos servigos. O
Anexo desta norma traz um modelo de referéncia para um acordo de
confidencialidade.

5 GESTAO DE COPIAS DE SEGURANCA — BACKUP

6 DISPOSICOES GERAIS

6.1 Os casos omissos ¢ as duvidas com relagdo a esta Norma serdo submetidos ao Diretor do
CGSIC que, se considerar necessario fard convocagao de reunido do Comité.

7 VIGENCIA

7.1 Esta Norma entra em vigor a partir da data de sua publicagao.
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