Il - PLANO DE TRABALHO DO TERMO DE EXECUGCAO DESCENTRALIZADA N2 12410

1. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADORA

a) Unidade Descentralizadora e Responsavel

Nome do érgdo ou entidade descentralizador(a): Secretaria de Educacdo Profissional e Tecnoldgica
do Ministério da Educagdo -SETEC/MEC

Nome da autoridade competente: GETULIO MARQUES FERREIRA

Numero do CPF: 097.338.924-91

Nome da Secretaria/Departamento/Unidade Responsavel pelo acompanhamento da execugdo do objeto do
TED: Secretaria de Educacdo Profissional e Tecnoldgica do Ministério da Educagdo -SETEC/MEC

b) UG SIAFI

Numero e Nome da Unidade Gestora - UG que descentralizara o crédito: 150016 SETEC
Numero e Nome da Unidade Gestora - UG Responsdvel pelo acompanhamento da execucdo do
objeto do TED: 150016 SETEC

Observagoes:

a) Identificagdo da Unidade Descentralizadora e da autoridade competente para assinatura do TED; e

b) Preencher numero da Unidade Gestora responsadvel pelo acompanhamento da execugdo do objeto do TED, no campo “b”,
apenas caso a Unidade Responsdvel pelo acompanhamento da execugdo tenha UG prépria.

2. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADA

a) Unidade Descentralizada e Responsavel

Nome do érgdo ou entidade descentralizada: Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Sergipe - IFS

Nome da autoridade competente: RUTH SALES GAMA DE ANDRADE

Numero do CPF: 532.897.305-49

Nome da Secretaria/Departamento/Unidade Responsavel pela execucdo do objeto do TED: Instituto Federal
de Educacao, Ciéncia e Tecnologia de Sergipe — IFS.

b) UG SIAFI

Numero e Nome da Unidade Gestora - UG que receberd o crédito: 158134 — Instituto Federal de
Sergipe (Reitoria)

Numero e Nome da Unidade Gestora - UG Responsavel pela execucdo do objeto do TED: 158134 —
Instituto Federal de Sergipe (Reitoria)

Observagoes:

a) Identificacdo da Unidade Descentralizada e da autoridade competente para assinatura do TED; e

b) Preencher nimero da Unidade Gestora responsdvel pela execugdo do objeto do TED, no campo “b”, apenas caso a unidade
responsadvel pela execugdo tenha UG propria.




3. OBJETO:

Aquisicdo de equipamentos para monitoramento e seguranca da informacao

4. DESCRICAO DAS ACOES E METAS A SEREM DESENVOLVIDAS NO AMBITO DO TED:

Identificar e analisar os cendrios para o atendimento da demanda de implanta¢do de Firewalls, bem
como demonstrar a viabilidade técnica e econdmica das solucdes identificadas, fornecendo as
informacgdes necessarias para subsidiar o respectivo processo de contratacao.

Economizar com ganho e crescimento de desempenho da rede da instituicao, sem grandes saltos de
investimentos com pessoal e capacitacdo

Manter a disponibilidade, integridade e confiabilidade dos sistemas e aplicacdes da instituicdo;
Manter a integridade da imagem desta instituicado;

Garantir uma infraestrutura segura para protecado dos dados institucionais;

Garantir a continuidade dos negécios;

Manter a disponibilidade, integridade e confiabilidade dos sistemas e aplica¢des da instituicao;
Garantir uma infraestrutura segura para protecado dos dados institucionais.

Atender um nimero maior de dispositivos atendidos pela rede;

Gerenciar através de interface Web e linha de comando (CLI);

Garantir o atendimento das demandas de desempenho dos servicos institucionais;

Gerenciar unificado através de um unico painel (gerenciador);

Gerenciar micro segmentado do trafego de rede;

5. JUSTIFICATIVA E MOTIVAGAO PARA CELEBRAGAO DO TED:

A constante modernizacdo dos aparatos de Tecnologia da Informacdo e a evolugdo das aplicacGes da
Internet trazem a necessidade da adog¢ao de solugdes de seguranga da informagao que garantam a
integridade dos dados trafegados e armazenados dentro do ambiente de rede do IFS.

E incontestavel, em termos técnicos, que o IFS precisa manter atualizada toda a sua infraestrutura
de seguranca da informacao, visando proteger toda rede de dados com uma solugao de firewall que
atenda todas as demandas necessarias da instituicdo. Um simples acesso a internet pela
comunidade do IFS pode sujeita-los ao risco de trazerem softwares mal-intencionados (malwares)
para rede local. Esses softwares podem causar interrup¢ao do funcionamento dos computadores e,
consequentemente, a interrupcao de servicos administrativos executados pelos usuarios da rede do
IFS.

Firewalls sdo conjuntos de Softwares e Hardwares responsaveis por isolar o perimetro de uma rede
de computadores, possibilitando um controle do tipo de trafego que entra e que sai da mesma,
além de gerenciar permissdes de conteldo e outras funcionalidades de seguranca cibernética, tema
basilar em uma boa gestdo de TIC.

Um sistema de firewall de préxima geracao funciona como um filtro eletronico que examina o
trafego da rede sinalizando quais operagdes de transmissao e recebimento de dados tem a
possibilidade de serem executadas em determinado momento, garantido a integridade e a




seguranca dos dados pessoais ou corporativos. Além disso, o firewall evita que os usuarios acessem
conteudos ilicitos, protegendo contra ameagas originadas deste tipo de conteudo.

O firewall de préxima geragdo, além de impedir que hackers ou softwares mal-intencionados
obtenham acesso indevido a uma rede ou computadores através da internet, também impede que
um computador propague um software mal-intencionado para outros computadores.

6. SUBDESCENTRALIZACAO

A Unidade Descentralizadora autoriza a subdescentralizagdao para outro érgao ou entidade da
administracdo publica federal?

( )Sim

(x)Nao

7. FORMAS POSSIVEIS DE EXECUCAO DOS CREDITOS ORCAMENTARIOS:
A forma de execuc¢do dos créditos orcamentdrios descentralizados podera ser:

() Direta, por meio da utilizagdo capacidade organizacional da Unidade Descentralizada.

( X ) Contratacao de particulares, observadas as normas para contratos da administracdo

publica.

() Descentralizada, por meio da celebracdo de convénios, acordos, ajustes ou outros instrumentos
congéneres, com entes federativos, entidades privadas sem fins lucrativos, organismos internacionais

1dacdes de apoio regidas pela Lei n2 8.958, de 20 de dezembro de 1994.

Observagdo:

1) Podem ser marcadas uma, duas ou trés possibilidades.

2)  Ndo é possivel selecionar forma de execugdo que ndo esteja prevista no Cadastro de A¢ées da agdo orcamentdria especifica,
disponivel no SIOP.

8. CUSTOS INDIRETOS (ART. 8, §2°)

A Unidade Descentralizadora autoriza a realizacdo de despesas com custos operacionais necessarios
a consecucao do objeto do TED?

( )Sim
( X)Na&o

O pagamento sera destinado aos seguintes custos indiretos, até o limite de 20% do valor global
pactuado:

1.
2...

3.

Observagdo:

1) O pagamento de despesas relativas a custos indiretos estd limitado a vinte por cento do valor global pactuado, podendo ser
excepcionalmente ampliado pela unidade descentralizadora, nos casos em que custos indiretos superiores sejam imprescindiveis
para a execugdo do objeto, mediante justificativa da unidade descentralizada e aprovagdo da unidade descentralizadora.




2) Na hipdtese de execugcdo por meio da celebragéo de convénios, acordos, ajustes ou outros instrumentos congéneres, com entes
federativos, entidades privadas sem fins lucrativos, organismos internacionais ou fundagdes de apoio regidas pela Lei n2 8.958, de
20 de dezembro de 1994, a proporcionalidade e as vedagdes referentes aos tipos e percentuais de custos indiretos observardo a

legislagdo aplicavel a cada tipo de ajuste.

9. CRONOGRAMA FiSICO-FINANCEIRO

METAS DESCRICAO Unidade | Quantidade | Valor Valor Total | Inicio Fim
de Unitario
Medida
META 1 Solucdo de Und 1 R$ R$ 15/06/2023 | 15/12/2023
Geréncia e 630.072,26 | 630.072,26
Segurancga de Rede
NGFW em Cluster
de
Alta Disponibilidad
e Tipo “A” para
unidade da
DTI/Reitoria
PRODUTO | Instalagdo do Und 1 R$ R$ 15/06/2023 | 15/12/2023
software de servigo 630.072,26 | 630.072,26
de seguranca em
rede
MES/ANO VALOR
08/2023 630.072,26
11. PLANO DE APLICACAO CONSOLIDADO - PAD
CODIGO DA NATUREZA DA DESPESA CUSTO INDIRETO | VALOR PREVISTO
449052 Ndo RS 630.072,26

Observagdo: O preenchimento do PAD deverd ser até o nivel de elemento de despesa.

12. PROPOSICAO

Local e data A -
Assinado de forma digital por RUTH
RUTH SALES GAMA DE  saLES GAMA DE

ANDRADE:53289730549 ANDRADE:S3289730549

Assinatura da Reitora do IFS Dados: 2023.07.06 15:31:20-03'00"

Observagdo: Autoridade competente para assinar o TED.

13. APROVACAO

Local e data

Nome e assinatura do Responsavel pela Unidade Descentralizadora
Observagdo: Autoridade competente para assinar o TED.

Observagoes:



http://www.planalto.gov.br/ccivil_03/LEIS/L8958compilado.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8958compilado.htm

1) Ematengdo aodispostono § 22 do art. 15 do Decreto n® 10.426, de 2020, as alteragbes no Plano de Trabalho
que ndo impliquem alteragdes do valor global e da vigéncia do TED poderdo ser realizados por meio de
apostila ao termo original, sem necessidade de celebragdo de termo aditivo, vedada a alteragdo do objeto
aprovado, desde que sejam previamente aprovadas pelas Unidades Descentralizadora e Descentralizada.

2) A elaboragdo do Plano de Trabalho poderd ser realizada pela Unidade Descentralizada ou pela Unidade
Descentralizadora.
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