MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE
COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO

DELIBERACAO CGTIC/ IFS N2 70, DE 24 DE NOVEMBRO DE 2025

Aprova o Regulamento para o uso de
Correio Eletronico, Mensagens
Instantaneas e Recursos Colaborativos
Institucionais do Instituto Federal de
Sergipe - IFS.

A PRESIDENTE DO COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO DO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE, faz saber que, no uso das
atribuicBes legais que |he confere a Lei n2 11.892 de 29 de dezembro de 2008, em conformidade com
a Portaria IFS n2 3794 de 06/12/2019, considerando a Instrucdo Normativa 02/2023/DTI/IFS, e a
decisdo proferida na 32 reunido ordinaria do CGTIC, realizada em 19/11/2025,

Resolve:

Art. 12 Aprovar o Regulamento para o uso de Correio Eletronico, Mensagens Instantdneas e
Recursos Colaborativos Institucionais do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sergipe
—IFS, na forma do anexo |.

Art. 22 Revogar a Deliberagdo N2 01/2016/CGTIC/IFS.

Art. 32 Esta deliberagdao entra em vigor no dia 12 de dezembro de 2025.

Aracaju, 24 de novembro de 2025.

Ruth Sales Gama de Andrade
Presidente do CGTIC/IFS
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MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE
COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO

ANEXO |

Regulamento de Uso de Correio Eletronico, Mensagens Instantdneas e Recursos Colaborativos
Institucionais do IFS

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Esta Instrucdo Normativa tem por finalidade estabelecer diretrizes claras, obrigatdrias
e detalhadas para o uso seguro, ético e profissional dos servicos de correio eletronico institucional,
mensagens instantdneas e recursos compartilhados em plataformas de ferramentas colaborativas no
ambito do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sergipe (IFS), assegurando a
governanca digital, a conformidade legal e a responsabilizacdo individual no uso dos recursos digitais
fornecidos pela instituicao.

Paragrafo Unico. Os recursos digitais abrangidos por esta norma incluem, entre outros, servicos
de correio eletronico, armazenamento em nuvem, documentos online, reunides virtuais, grupos de
trabalho e comunicacdo instantdnea, independentemente do local, dispositivo ou meio de acesso.

Art. 22 S3o objetivos desta instrugdo normativa:

| — Estabelecer diretrizes claras e explicitas para o uso seguro e responsavel dos recursos digitais
institucionais por todos os usuarios autorizados;

Il — Garantir a conformidade com as politicas internas de seguran¢a da informag¢do e com a
legislacdo vigente, especialmente a Lei Geral de Protecdo de Dados (LGPD — Lei n2 13.709/2018);

Il — Assegurar o uso exclusivo para fins institucionais e profissionais;
IV — Proteger a imagem, a reputacao e a integridade do Instituto Federal de Sergipe;
V — Facilitar a governanga digital, a gestao de identidade e a auditoria de acessos;

VI — Reduzir os riscos de exposi¢do, vazamento ou uso indevido de informacgdes sensiveis ou
sigilosas;

VIl — Definir papéis, niveis de acesso e responsabilidades no uso de recursos colaborativos.

Art. 32 Esta instru¢cdo normativa se aplica a todos os servidores efetivos, colaboradores
terceirizados, estagidrios, bolsistas, professores visitantes, pesquisadores externos e demais vinculos
temporarios vinculados ao IFS que utilizem os seguintes recursos digitais institucionais:

| — Correio eletronico institucional;
Il — Plataformas de mensagens instantaneas institucionais;
Il — Recursos de armazenamento em nuvem e compartilhamento de arquivos;

IV — Documentos, planilhas, apresentag¢des e outros contelddos colaborativos online;
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V — Grupos de trabalho, canais de comunicacdo e reunides virtuais.

Pardgrafo Unico. A presente norma aplica-se a qualquer acesso realizado, independentemente
do local, dispositivo ou meio utilizado, incluindo redes internas, acesso remoto, dispositivos méveis e
conexodes externas.

Art. 42 Estainstrucdo normativa esta alinhada com estd alinhada com as Politicas de Seguranca
da Informacdo (POSIC), Gestdo de Riscos e Controle Internos (PGRC), de Gestdo de Continuidade de
Negdcios (PGCN), de Backup e Restauracdo de Dados Digitais e com o Programa de Privacidade e
Seguranca da Informacdo (PPSI) do IFS.

CAPITULO II
DAS DIRETRIZES DE USO

Secao |
Do Correio Eletronico Institucional

Art. 52 O uso do correio eletronico institucional é estritamente vinculado as atividades
profissionais desempenhadas pelo usuario no exercicio de suas fun¢des junto ao IFS.

Paragrafo Unico. E vedado o uso para fins pessoais, comerciais, politicos ou ilicitos.

Art. 62 Todas as mensagens trocadas por meio do e-mail institucional sdao consideradas
documentos oficiais e podem conter informagdes sigilosas ou sensiveis. Os usudrios devem tratar o
contetudo com a devida confidencialidade e evitar o compartilhamento com pessoas nao autorizadas.

Art. 72 E proibido aos usuérios:
| — Utilizar o e-mail institucional para fins ndo relacionados as atividades laborais;
Il — Utilizar termos ou expressées de baixo caldo, discriminatdrios ou ofensivos em mensagens;

[l — Enviar informacgdes classificadas como internas ou confidenciais para enderecos fora do
dominio institucional, salvo quando expressamente autorizado pela drea de Tecnologia da Informacao;

IV — Inscrever o enderego de e-mail da IFS em listas de distribuicdo e grupos de discussao que
nao estejam relacionados as atividades laborais ou ao interesse da organizacao;

V — Compartilhar credenciais de acesso ou permitir o uso da conta por terceiros;

VI — Utilizar o servico de redirecionamento automatico de mensagens para contas pessoais ou
externas;

VIl — Armazenar ou compartilhar dados pessoais ou sensiveis fora dos ambientes autorizados;

VIl — Utilizar o e-mail institucional para atividades relacionadas a pirataria, pornografia, drogas
ou outros conteudos ilegais ou impréprios.
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Art. 82 Todo e-mail institucional enviado deve conter assinatura eletrénica padronizada,
composta por:

| — Nome completo do remetente;

Il — Departamento ou setor de atuacdo;

Il — Fungdo ou cargo exercido;

IV — Telefone institucional (quando aplicavel).

Art. 92 Ao final de cada mensagem, apds a assinatura eletronica, deve constar o aviso de
confidencialidade disposto no Apéndice Il deste Regulamento.

Art. 10. O envio de mensagens para listas de distribuicdo deve ser realizado com cuidado e
somente quando estritamente necessario.

Paragrafo Unico. E proibido o uso de listas com ampla circulagdo para mensagens irrelevantes
ou de baixa relevancia.

Art. 11. Os usuarios devem ter especial aten¢do ao preencher os campos de destinatario e
cOpia, evitando envio acidental a pessoas ndo autorizadas.

Paragrafo Unico. O recurso de preenchimento automatico deve ser utilizado com cautela,
especialmente em mensagens que contenham informacgdes sensiveis.

Art. 12. Os usuarios devem manter suas caixas de entrada organizadas, com descarte seguro
de informagdes irrelevantes ou desatualizadas.

Secao ll
Das Mensagens Instantaneas e Recursos Colaborativos

Art. 13. As plataformas de comunicagdo instantanea e ferramentas colaborativas sdo
fornecidas exclusivamente para o desempenho das atividades profissionais dos colaboradores
autorizados.

Art. 14. E vedado aos usudrios:

| — Utilizar a ferramenta para fins que nao sejam institucionais;

Il — Compartilhar conversas ou registros com pessoas nao autorizadas;

IIl — Utilizar a plataforma para troca de mensagens de carater pessoal ou comercial;
IV — Disseminar conteudos impréprios, discriminatdrios ou ofensivos;

V — Gravar, copiar ou compartilhar conversas institucionais sem autorizagao expressa;
VI — Utilizar canais abertos para discussao de temas sensiveis ou sigilosos.

Art. 15. A criacdo, edicdo, compartilhamento e descarte de documentos, pastas, planilhas e
apresentacdes colaborativas devem seguir as seguintes diretrizes:
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| — Todos os conteudos institucionais devem ser armazenados em ambientes autorizados;

Il = O compartilhamento de arquivos deve ser realizado com base na necessidade de
conhecimento;

Il — E obrigatdrio o uso de criptografia e controles de acesso quando houver tratamento de
dados sensiveis;

IV — O descarte de documentos digitais deve seguir os prazos legais e procedimentos seguros,
conforme normas de classificacdo da informacdo e diretrizes do PPSI.

Art. 16. Os recursos colaborativos devem ser geridos com base em papéis claramente definidos:
| — Proprietario: responsavel pela criacdo e gestdo do conteudo;

Il — Editor: pode editar e adicionar conteudo;

Il — Comentarista: pode comentar, mas nao editar;

IV — Visualizador: apenas pode ler o conteudo;

V — Administrador: tem controle técnico sobre a plataforma.

CAPITULO 1lI
DA GESTAO E RESPONSABILIDADES

Art. 17. S3o deveres dos usudrios:
| — Utilizar os recursos digitais de forma ética, responsdvel e em conformidade com esta norma;
Il — Zelar pela seguranga de suas credenciais e informagdes sob sua posse;

Il — Em caso de incidente de seguranca ou violacdo de dados, o reporte devera ser imediato a
area de Tl e a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR),
conforme previsto no PPSI;

IV — Participar de capacita¢des e campanhas educativas sobre seguranca digital;

V — Respeitar os niveis de classificacdo de dados e os papéis atribuidos em ambientes
colaborativos.

Art. 18. Compete a drea de Tecnologia da Informacao:
| — Administrar, monitorar e auditar o uso dos recursos digitais institucionais;

Il — Implementar medidas técnicas e organizacionais para garantir a seguranca e a privacidade
dos dados;

IIl = Prestar suporte técnico especializado aos usuarios;

IV — Garantir conformidade com as disposicdes legais e normativas aplicaveis;
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V — Promover treinamentos e campanhas educativas sobre boas praticas de uso.

CAPITULO IV
DAS COPIAS DE SEGURANCA E ARMAZENAMENTO (BACKUPS)

Art. 19. As copias de seguranca (backups) deverdo ser realizadas de forma diaria, semanal,
mensal e anual, e deverdo cobrir todas as possibilidades que permitam a restauracdo de uma caixa de
correio ou recurso colaborativo institucional.

Paragrafo Unico. “Os procedimentos de backup devem observar os parametros de continuidade
definidos pelo IFS, incluindo: | — Recovery Point Objective (RPO): ponto maximo aceitavel de perda de
dados; Il — Recovery Time Objective (RTO): tempo maximo para restauracdo dos servicos apods
incidente.'”

Art. 20. Os backups serdo programados para execu¢do automatica em horarios de menor ou
nenhuma utilizacdo dos sistemas e da rede, preferencialmente de segunda a sexta, entre 19:30h e
6:00h, e aos sabados e domingos, em hordrio a ser definido pelo administrador do backup.

Art. 21. Os backups serdo monitorados pelo administrador do backup. Em caso de falha, devera
ser elaborado um “relatdrio de acompanhamento de backup”, no qual constarao:

| — Data, horarios de inicio e término;
Il — Objetos e clientes de backup;

Il — Causa da falha;

IV — Agdo corretiva adotada;

V — Parte do backup comprometida.

Art. 22. Em caso de falha em algum procedimento de backup ou impossibilidade da sua
execuc¢ao, o administrador de backup devera adotar providéncias para salvaguardar as informacgées,
como, por exemplo, cépia dos dados para outro servidor ou execugdao do backup em horario de
produc¢do, sempre priorizando a seguranca dos dados.

CAPITULO V

DOS EVENTOS, DA AUDITORIA E DO MONITORAMENTO DO CORREIO ELETRONICO NO SERVIDOR IN
LOCO OU NA NUVEM

1 Deliberagdo 017/2025 - Politica de Backup e Restauracdo de Dados Digitais
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Art. 23. A auditoria e o monitoramento do correio eletrénico no servidor in loco ou na nuvem
devem ser configurados de forma a registrar todos os eventos relevantes de seguranca da informacao,
tais como:

| — Autenticacdo, tanto as bem-sucedidas quanto as malsucedidas;
Il — Acesso a recursos e dados privilegiados;
Il — Acesso e alteracdo nos registros de auditoria.

Art. 24. Os registros dos eventos previstos no artigo anterior devem incluir as seguintes
informacoes:

| — Identificacdo inequivoca do(a) usuario(a) que acessou o recurso;

Il — Natureza do evento, como, por exemplo, sucesso ou falha de autenticacdo, caixa postal
acessada, etc;

Il — Data, hora e fuso hordrio, que devem estar ajustados por meio de mecanismos de
sincronizacdo de tempo, de forma a garantir que as configuragces do reldgio interno estejam
sincronizadas com a “Hora Legal Brasileira (HLB)”, de acordo com o servico oferecido e assegurado pelo
Observatodrio Nacional (ON);

IV — Endereco IP (Internet Protocol), porta de origem da conexdo, identificador do ativo de
informacdo, coordenadas geograficas, se disponiveis, e outras informagdes que possam identificar a
possivel origem do evento;

V — Quando o tipo de servigo de e-mail adotado pelo IFS ndo permitir os registros dos eventos
acima listados, deverd ser realizado mapeamento e documentagdao quanto ao tipo e formato de
registros de auditoria permitidos e armazenados.

Art. 25. As caixas postais, os grupos de e-mails e o servidor de correio eletrénico serdo
monitorados, registrando-se, minimamente, os seguintes eventos de seguranga, sem prejuizo de
outros considerados relevantes:

| — Utilizagdo de usuarios(as), perfis e grupos privilegiados;
Il — Inicializagao, suspensao e reinicializagao de servigos;

Il — Acoplamento e desacoplamento de dispositivos de hardware, com especial atencdo para
midias removiveis;

IV — Modificacdes da lista de membros de grupos privilegiados;
V — Modifica¢des de politica de senhas, como, por exemplo, tamanho, expiracao, bloqueio;

VI — Monitoramento do funcionamento do servidor de correio eletronico, em termos de
numero de conexdes, nimero de mensagens enviadas e recebidas, nimero de mensagens bloqueadas,
banda consumida na rede etc.;

VIl — Garantir que apenas clientes de e-mail suportados possam ser executados no IFS,
idealmente utilizando apenas a versao mais recente disponibilizada pelo fabricante;
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VIl — Desinstalar ou desabilitar plug-ins ou aplicacdes add-on ndo autorizados para clientes de
e-mail;

IX — Utilizar, em todos os sistemas da organizacdo, dentro do espaco fisico da organizacdo ou
nao, filtros de URL baseados em categorias de seguranca.

CAPITULO VI
DAS CONTAS DE USUARIOS EXONERADOS E SEM VINCULOS ATIVOS

Art. 26. Para as contas de usudrios exonerados e sem vinculos ativos, apds 6 (seis) meses da
desabilitacdo da conta, e para as contas de usuarios hd mais de 12 (doze) meses sem uso, deverdo ser
adotadas as seguintes providéncias:

| — Realizacdo de backup da caixa, a ser mantido por 5 (cinco) anos em midia segura;
Il — Preservacdo do histdrico de acesso/envio da caixa;
Il — Exclusdo da caixa do servidor de e-mail.

§12 Oresponsavel pela caixa poderd, a qualquer tempo, solicitar a exclusdo da caixa do servidor
de e-mail, hipdétese na qual devera ser realizado um backup contendo:

| - Caixa, dados e informacgodes;
Il - Historico de acesso/envio e movimentagdo;

Il - InformacgGes de acesso/envio e movimentagdo de todos os usuarios que tinham acesso a
caixa;

IV - Informagdes de solicitacdo de exclusao.
§29 Esse backup devera ser mantido por 5 (cinco) anos em midia segura.

Art. 27. Mensagens entregues nas caixas dos usuarios e nao lidas dentro de um periodo de 12
(doze) meses deverdo ser expurgadas automaticamente da respectiva caixa.

CAPITULO VII
DAS SANCOES E PUNICOES

Art. 28. As infragdes ao uso dos recursos digitais sao classificadas em:

| — Leves: uso esporadico para fins ndo institucionais; erros técnicos sem impacto significativo;
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Il = Médias: compartilhamento de credenciais ou acesso por terceiros; armazenamento
inadequado de dados sensiveis; violacdo da privacidade de informacdes;

Il — Graves: divulgacdo de dados sensiveis ou sigilosos; praticas de falsificacdo eletrbnica,
interceptacdo ou alteracdo de mensagens; atividades maliciosas ou que violem a imagem institucional.

Art. 29. As sancgOes aplicaveis serdo aplicadas conforme a gravidade da infracdo e podem
incluir:

| — Adverténcia verbal ou escrita;

Il — Suspensdo temporaria do acesso aos recursos digitais;

Il = Cancelamento da conta institucional;

IV — Comunicacdo formal a empresa terceirizadora ou ao setor responsavel;

V — Aplicacdo de penalidades contratuais ou administrativas, conforme previsto no termo de
terceirizacao;

VI — Instauracao de Processo Administrativo Disciplinar (PAD), quando aplicavel.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 30. Esta instrucdo normativa sera revisada anualmente ou sempre que necessario, com
base em recomendac¢des do Comité Gestor de Tecnologia da Informagao e Comunicagao (CGTIC) ou
em decorréncia de mudangas tecnoldgicas ou normativas.

Art. 31. Esta norma entra em vigor na data de sua publicagao, revogando quaisquer disposi¢des
em contrdrio.

Art. 32. Os casos omissos serdo resolvidos pelo Comité Gestor de Tecnologia da Informacao e
Comunicagao (CGTIC), com apoio da Assessoria Juridica do IFS.

APENDICE |
PADRAO DE FORMACAO DE ENDERECOS DE CONTAS INSTITUCIONAIS

1. Objetivo

Este anexo tem como finalidade estabelecer critérios claros e objetivos para a formacdo dos enderecos de
correio eletrénico institucional destinados aos colaboradores terceirizados e outros vinculos temporarios
vinculados ao Instituto Federal de Sergipe (IFS).
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2. Aplicagao

O padrao descrito neste anexo aplica-se a todas as contas institucionais criadas para servidores efetivos,
colaboradores terceirizados, estagidrios, bolsistas, professores visitantes e outros vinculos tempordrios,
garantindo uniformidade, identificagdo clara e facilitando a governanga digital e auditoria de acessos.

3. Formatos Adotados

3.1. Servidores Efetivos
Formato: primeiro.nome.sobrenome@ifs.edu.br

Exemplo: Jodo Silva - joao.silva@ifs.edu.br

Este formato favorece a identificagdo imediata do titular da conta e facilita a comunicagao externa com parceiros
e érgdos publicos.

3.2. Colaboradores Terceirizados
S3o adotados trés formatos alternativos:

Formato 1: primeiro.nome.sobrenome.terc@ifs.edu.br

Exemplo: Maria Souza - maria.souza.terc@ifs.edu.br

Formato 2: nome.inicialsobrenome.terc@ifs.edu.br

Exemplo: M. Souza - m.souza.terc@ifs.edu.br

Formato 3: cod.funcionario.terc@ifs.edu.br

Exemplo: Funciondrio com cddigo interno 987654 - 987654.terc@ifs.edu.br

Esses formatos permitem uma distingao clara entre contas de servidores efetivos e colaboradores terceirizados,
promovendo maior transparéncia, facilidade de gestao e reducdo de riscos juridicos e reputacionais.

3.3. Estagidrios e Bolsistas
Formato: primeiro.nome.sobrenome.est@ifs.edu.br

Exemplo: Ana Paiva - ana.paiva.est@ifs.edu.br

O sufixo .est garante identificacdo imediata do perfil do usuario e permite ajustes técnicos na administragdo de
acesso e permissées.

3.4. Contas Coletivas / Departamentais
Formato: nome.departamento@ifs.edu.br

Exemplo: Suporte Técnico - suporte.tecnico@ifs.edu.br

Administragdo - administracao@ifs.edu.br

As contas coletivas devem ser utilizadas apenas por equipes ou setores, jamais por individuos, e seu uso sera
monitorado conforme politicas de seguranca vigentes.

4. Critérios para Excegoes
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Em situacGes especiais, poderdo ser adotados os seguintes critérios:

| — Homonimia: quando houver outro usudrio com nome idéntico, o segundo podera usar nimero sequencial ou
sobrenome diferente;

Il — Nome Social: caso o colaborador utilize nome social, este sera considerado oficial mediante declaragao
formalizada;

Il — Nome Politico ou Profissional Diferenciado: quando o colaborador for conhecido profissionalmente por
outro nome ou variagao;

IV — Siglas ou Nomes de Unidades: para contas coletivas representativas de unidades administrativas,
departamentos ou comissoes.

Em todos os casos, a definicdo do formato final sera realizada pela area de Tecnologia da Informacao (TI), com
base em critérios técnicos e operacionais.

5. Gestdo

A criacdo, alteragdo e manutencdo dos enderecos de correio eletronico institucional serdo de responsabilidade
da area de TI, observando as regras estabelecidas nesta instru¢do normativa.
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APENDICE Il - MODELO DE AVISO DE CONFIDENCIALIDADE EM E-MAILS

1. Objetivo

Padronizar o conteuddo do aviso de confidencialidade constante no rodapé de todos os e-mails institucionais
enviados por colaboradores terceirizados, alertando sobre a natureza sensivel do conteudo e orientando sobre
seu uso adequado.

2. Conteudo Oficial
Todo e-mail enviado por meio de conta institucional deve conter automaticamente o seguinte aviso:

Aviso de Confidencialidade

Esta mensagem, juntamente com qualquer outra informagéo anexada, é confidencial e protegida por lei, e
somente os seus destinatdrios sdo autorizados a usd-la. Caso a tenha recebido por engano, por favor, informe o
remetente e, em seguida, apague a mensagem integralmente, observando que ndo hd autorizagdo para
armazenar, encaminhar, imprimir, usar ou copiar o seu contetdo.

3. Aplicagao

O aviso serd incluido automaticamente em todos os e-mails enviados por contas institucionais. Em casos
excepcionais, como mensagens automatizadas ou de carater técnico, o aviso poderd ser adaptado, desde que
mantida sua esséncia e clareza sobre a confidencialidade.

4. Revisao

A linguagem do aviso sera revisada sempre que necessario, especialmente diante de mudancgas legais ou
necessidade de adaptac¢do a novos contextos institucionais.
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APENDICE Ill - TERMO DE CIENCIA E COMPROMISSO DE USO DO E-MAIL E COMUNICADORES
INSTANTANEOS

1. Objetivo
Estabelecer um termo de compromisso assinado pelos usudrios, reconhecendo ciéncia e concordancia com as
diretrizes da instru¢do normativa.

2. Contetido Minimo
Termo de Ciéncia e Compromisso de Uso do E-mail e Comunicadores Instantdneos

Eu, [Nome Completo], CPF [niimero], ocupante do cargo/func¢do de [Cargo/Funcéo], declaro, sob as penas da lei,
que tomei conhecimento e concordo com as diretrizes estabelecidas na Instrugdo Normativa de Uso do Correio
Eletrénico e Comunicadores Instantédneos do Instituto Federal de Sergipe.

Comprometo-me a utilizar os recursos institucionais de forma ética, responsdvel e em conformidade com as
regras estabelecidas, assumindo integral responsabilidade pelas agées realizadas com uso de minhas credenciais
institucionais.

[Local], [Data]
[Assinatura]
[Nome legivel]

3. Aplicagao

O termo deve ser assinado no momento da concessdo do primeiro acesso aos recursos institucionais e renovado
anualmente ou quando houver alteragdo significativa na norma. O n3do envio do termo dentro do prazo
estabelecido implicard a suspensao tempordria do acesso até que a obrigacao seja regularizada.

4. Arquivo

O termo assinado serd mantido arquivado eletronicamente, com acesso restrito a area de Tl e aos 6rgdos de
controle interno.
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APENDICE IV — PROCEDIMENTOS DE MONITORAMENTO E AUDITORIA

1. Objetivo
Definir os procedimentos de monitoramento e auditoria do uso dos recursos digitais institucionais, visando
assegurar a conformidade com as diretrizes da instrugdo normativa e identificar eventuais violagdes.

2. Escopo
Aplica-se a todos os recursos digitais institucionais, incluindo e-mail corporativo, ferramentas de comunicagao
instantanea e plataformas colaborativas.

3. Tipos de Monitoramento
e Monitoramento continuo: uso de ferramentas automatizadas para detec¢do de padrées suspeitos,
como tentativas repetidas de login, downloads incomuns ou compartilhamentos indevidos;
e Auditorias periddicas: revisao aleatéria ou direcionada de atividades de usuarios com alto nivel de
acesso;
e Relatdrios de uso: andlise de logs de acesso, trafego e compartilhamento de dados, com geracdo de
relatdrios trimestrais.

4. Diretrizes
e O monitoramento sera realizado com respeito a privacidade do usuario e em conformidade com a LGPD;
e Sera garantido o direito a ampla defesa em caso de identificagao de infracGes;

e Os resultados serdo registrados e mantidos em repositério seguro para futuras analises e auditorias
externas.

5. Responsdveis

A area de Tecnologia da Informagdo, com apoio do Comité Gestor de Seguranca da Informacao, é responsavel
por executar e supervisionar os procedimentos de monitoramento e auditoria.
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APENDICE V - PLANO DE CAPACITAGAO E CONSCIENTIZAGAO

1. Objetivo
Promover a capacitagao continua e a conscientizagdo dos usudrios sobre o uso seguro e adequado dos recursos
digitais institucionais.

2. Publico-alvo
Todos os colaboradores terceirizados, estagidrios, bolsistas e demais vinculos temporarios com acesso aos
recursos institucionais.

3. Estratégias
e Treinamento inicial: realizado durante a ades3ao ao quadro de usuarios;
e (Capacitagdo continua: palestras, webinars e campanhas educativas trimestrais;
e Treinamento especifico: voltado a grupos com acesso a dados sensiveis ou com fungdes criticas;
e Disponibilizacdao de material informativo: cartilhas, videos e tutoriais acessiveis via intranet.

4. Avaliagao
A efetividade das a¢Ges serd avaliada por meio de testes de conhecimento, monitoramento de incidentes e
feedback dos participantes.

5. Gestao

A drea de Tecnologia da Informacdo, em parceria com a drea de Recursos Humanos, é responsavel por planejar,
organizar e executar o plano de capacitacdo, bem como por atualiza-lo periodicamente conforme necessidade
institucional.
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APENDICE VI — SANGOES DISCIPLINARES E ADMINISTRATIVAS

1. Objetivo
Estabelecer os tipos de sangdes aplicaveis aos colaboradores terceirizados que descumprirem as diretrizes
previstas na instrugao normativa.

2. InfragOes Leves
e Utilizagdo esporadica do e-mail institucional para fins pessoais;
e Erros técnicos sem impacto significativo;
e Violagdo pontual de normas de conduta, sem prejuizo institucional.
Exemplo: uso do e-mail corporativo para agendar consulta médica ou reserva de hotel.

3. Infragbes Médias
e Compartilhamento de credenciais ou acesso nao autorizado a recursos digitais;
e Armazenamento ou compartilhamento inadequado de dados sensiveis ou sigilosos;
e Uso dos recursos institucionais para fins comerciais ou politico-partidarios.
Exemplo: uso do e-mail institucional para divulgar produtos de empresa privada ou contetdo politico.

4. Infragbes Graves

e Divulgacgdo intencional ou negligente de dados sensiveis ou sigilosos;

e Praticas de falsificacdo, interceptacdo ou alteracdo de mensagens institucionais;

e Condutas que coloquem em risco a seguranca da informacdo, como instalacdo de softwares maliciosos

ou violagdo de politicas de backup e descarte de dados;

e Violagdo reiterada de normas de uso apds adverténcia formal.
Exemplo: envio de dados pessoais de alunos ou servidores a terceiros sem autorizacdo ou uso de e-mail
institucional para pratica de atos de corrupgao.

5. Sangdes Aplicaveis
As san¢oes podem incluir:
e Adverténcia verbal ou escrita;
e Suspensdo temporaria de acesso aos recursos digitais;
e (Cancelamento definitivo da conta institucional;
e Comunicacgdo formal a empresa terceirizadora ou ao érgao supervisor;
e Apuracdo técnica e juridica com possibilidade de rescisdo contratual ou notificagdo a ANPD (no caso de
violacdo de dados).

6. Garantia de Defesa

Todas as sang¢des serdo precedidas de notificagdo formal e garantia de ampla defesa, com direito a apresentacdo
de justificativas e contraprovas.
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