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DELIBERAÇÃO CGTIC/ IFS Nº 70, DE 24 DE NOVEMBRO DE 2025  

  

Aprova o Regulamento para o uso de 

Correio Eletrônico, Mensagens 

Instantâneas e Recursos Colaborativos 

Institucionais do Instituto Federal de 

Sergipe - IFS. 
  

  

A PRESIDENTE DO COMITÊ GESTOR DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO DO 

INSTITUTO FEDERAL DE EDUCAÇÃO, CIÊNCIA E TECNOLOGIA DE SERGIPE, faz saber que, no uso das 

atribuições legais que lhe confere a Lei nº 11.892 de 29 de dezembro de 2008, em conformidade com 

a Portaria IFS nº 3794 de 06/12/2019, considerando a Instrução Normativa 02/2023/DTI/IFS, e a 

decisão proferida na 3ª reunião ordinária do CGTIC, realizada em 19/11/2025, 

Resolve:  

Art. 1º  Aprovar o Regulamento para o uso de Correio Eletrônico, Mensagens Instantâneas e 
Recursos Colaborativos Institucionais do Instituto Federal de Educação, Ciência e Tecnologia de Sergipe 
– IFS, na forma do anexo I. 

 

Art. 2º  Revogar a Deliberação Nº 01/2016/CGTIC/IFS. 

 

Art. 3º  Esta deliberação entra em vigor no dia 1º de dezembro de 2025.  

  

Aracaju, 24 de novembro de 2025.  

  

  

  

Ruth Sales Gama de Andrade 

Presidente do CGTIC/IFS 
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ANEXO I 

Regulamento de Uso de Correio Eletrônico, Mensagens Instantâneas e Recursos Colaborativos 
Institucionais do IFS 

 

CAPÍTULO I 

DAS DISPOSIÇÕES PRELIMINARES 

 

Art. 1º  Esta Instrução Normativa tem por finalidade estabelecer diretrizes claras, obrigatórias 
e detalhadas para o uso seguro, ético e profissional dos serviços de correio eletrônico institucional, 
mensagens instantâneas e recursos compartilhados em plataformas de ferramentas colaborativas no 
âmbito do Instituto Federal de Educação, Ciência e Tecnologia de Sergipe (IFS), assegurando a 
governança digital, a conformidade legal e a responsabilização individual no uso dos recursos digitais 
fornecidos pela instituição. 

Parágrafo único. Os recursos digitais abrangidos por esta norma incluem, entre outros, serviços 
de correio eletrônico, armazenamento em nuvem, documentos online, reuniões virtuais, grupos de 
trabalho e comunicação instantânea, independentemente do local, dispositivo ou meio de acesso. 

Art. 2º  São objetivos desta instrução normativa: 

I – Estabelecer diretrizes claras e explícitas para o uso seguro e responsável dos recursos digitais 
institucionais por todos os usuários autorizados; 

II – Garantir a conformidade com as políticas internas de segurança da informação e com a 
legislação vigente, especialmente a Lei Geral de Proteção de Dados (LGPD – Lei nº 13.709/2018); 

III – Assegurar o uso exclusivo para fins institucionais e profissionais; 

IV – Proteger a imagem, a reputação e a integridade do Instituto Federal de Sergipe; 

V – Facilitar a governança digital, a gestão de identidade e a auditoria de acessos; 

VI – Reduzir os riscos de exposição, vazamento ou uso indevido de informações sensíveis ou 
sigilosas; 

VII – Definir papéis, níveis de acesso e responsabilidades no uso de recursos colaborativos. 

Art. 3º  Esta instrução normativa se aplica a todos os servidores efetivos, colaboradores 
terceirizados, estagiários, bolsistas, professores visitantes, pesquisadores externos e demais vínculos 
temporários vinculados ao IFS que utilizem os seguintes recursos digitais institucionais: 

I – Correio eletrônico institucional; 

II – Plataformas de mensagens instantâneas institucionais; 

III – Recursos de armazenamento em nuvem e compartilhamento de arquivos; 

IV – Documentos, planilhas, apresentações e outros conteúdos colaborativos online; 
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V – Grupos de trabalho, canais de comunicação e reuniões virtuais. 

Parágrafo único. A presente norma aplica-se a qualquer acesso realizado, independentemente 
do local, dispositivo ou meio utilizado, incluindo redes internas, acesso remoto, dispositivos móveis e 
conexões externas. 

Art. 4º  Esta instrução normativa está alinhada com está alinhada com as Políticas de Segurança 
da Informação (POSIC), Gestão de Riscos e Controle Internos (PGRC), de Gestão de Continuidade de 
Negócios (PGCN), de Backup e Restauração de Dados Digitais e com o Programa de Privacidade e 
Segurança da Informação (PPSI) do IFS. 

 

CAPÍTULO II 

DAS DIRETRIZES DE USO 

 

Seção I 

Do Correio Eletrônico Institucional 

Art. 5º  O uso do correio eletrônico institucional é estritamente vinculado às atividades 
profissionais desempenhadas pelo usuário no exercício de suas funções junto ao IFS. 

Parágrafo único. É vedado o uso para fins pessoais, comerciais, políticos ou ilícitos. 

Art. 6º  Todas as mensagens trocadas por meio do e-mail institucional são consideradas 
documentos oficiais e podem conter informações sigilosas ou sensíveis. Os usuários devem tratar o 
conteúdo com a devida confidencialidade e evitar o compartilhamento com pessoas não autorizadas. 

Art. 7º  É proibido aos usuários: 

I – Utilizar o e-mail institucional para fins não relacionados às atividades laborais; 

II – Utilizar termos ou expressões de baixo calão, discriminatórios ou ofensivos em mensagens; 

III – Enviar informações classificadas como internas ou confidenciais para endereços fora do 
domínio institucional, salvo quando expressamente autorizado pela área de Tecnologia da Informação; 

IV – Inscrever o endereço de e-mail da IFS em listas de distribuição e grupos de discussão que 
não estejam relacionados às atividades laborais ou ao interesse da organização; 

V – Compartilhar credenciais de acesso ou permitir o uso da conta por terceiros; 

VI – Utilizar o serviço de redirecionamento automático de mensagens para contas pessoais ou 
externas; 

VII – Armazenar ou compartilhar dados pessoais ou sensíveis fora dos ambientes autorizados; 

VIII – Utilizar o e-mail institucional para atividades relacionadas a pirataria, pornografia, drogas 
ou outros conteúdos ilegais ou impróprios. 
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Art. 8º  Todo e-mail institucional enviado deve conter assinatura eletrônica padronizada, 
composta por: 

I – Nome completo do remetente; 

II – Departamento ou setor de atuação; 

III – Função ou cargo exercido; 

IV – Telefone institucional (quando aplicável). 

Art. 9º  Ao final de cada mensagem, após a assinatura eletrônica, deve constar o aviso de 
confidencialidade disposto no Apêndice II deste Regulamento. 

Art. 10.  O envio de mensagens para listas de distribuição deve ser realizado com cuidado e 
somente quando estritamente necessário. 

Parágrafo único. É proibido o uso de listas com ampla circulação para mensagens irrelevantes 
ou de baixa relevância. 

Art. 11.  Os usuários devem ter especial atenção ao preencher os campos de destinatário e 
cópia, evitando envio acidental a pessoas não autorizadas. 

Parágrafo único. O recurso de preenchimento automático deve ser utilizado com cautela, 
especialmente em mensagens que contenham informações sensíveis. 

Art. 12.  Os usuários devem manter suas caixas de entrada organizadas, com descarte seguro 
de informações irrelevantes ou desatualizadas. 

 

Seção II 

Das Mensagens Instantâneas e Recursos Colaborativos 

Art. 13.  As plataformas de comunicação instantânea e ferramentas colaborativas são 
fornecidas exclusivamente para o desempenho das atividades profissionais dos colaboradores 
autorizados. 

Art. 14.  É vedado aos usuários: 

I – Utilizar a ferramenta para fins que não sejam institucionais; 

II – Compartilhar conversas ou registros com pessoas não autorizadas; 

III – Utilizar a plataforma para troca de mensagens de caráter pessoal ou comercial; 

IV – Disseminar conteúdos impróprios, discriminatórios ou ofensivos; 

V – Gravar, copiar ou compartilhar conversas institucionais sem autorização expressa; 

VI – Utilizar canais abertos para discussão de temas sensíveis ou sigilosos. 

Art. 15.  A criação, edição, compartilhamento e descarte de documentos, pastas, planilhas e 
apresentações colaborativas devem seguir as seguintes diretrizes: 
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I – Todos os conteúdos institucionais devem ser armazenados em ambientes autorizados; 

II – O compartilhamento de arquivos deve ser realizado com base na necessidade de 
conhecimento; 

III – É obrigatório o uso de criptografia e controles de acesso quando houver tratamento de 
dados sensíveis; 

IV – O descarte de documentos digitais deve seguir os prazos legais e procedimentos seguros, 
conforme normas de classificação da informação e diretrizes do PPSI. 

Art. 16. Os recursos colaborativos devem ser geridos com base em papéis claramente definidos: 

I – Proprietário: responsável pela criação e gestão do conteúdo; 

II – Editor: pode editar e adicionar conteúdo; 

III – Comentarista: pode comentar, mas não editar; 

IV – Visualizador: apenas pode ler o conteúdo; 

V – Administrador: tem controle técnico sobre a plataforma. 

 

CAPÍTULO III 

DA GESTÃO E RESPONSABILIDADES 

 

Art. 17.  São deveres dos usuários: 

I – Utilizar os recursos digitais de forma ética, responsável e em conformidade com esta norma; 

II – Zelar pela segurança de suas credenciais e informações sob sua posse; 

III – Em caso de incidente de segurança ou violação de dados, o reporte deverá ser imediato à 
área de TI e à Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR), 
conforme previsto no PPSI; 

IV – Participar de capacitações e campanhas educativas sobre segurança digital; 

V – Respeitar os níveis de classificação de dados e os papéis atribuídos em ambientes 
colaborativos. 

Art. 18.  Compete à área de Tecnologia da Informação: 

I – Administrar, monitorar e auditar o uso dos recursos digitais institucionais; 

II – Implementar medidas técnicas e organizacionais para garantir a segurança e a privacidade 
dos dados; 

III – Prestar suporte técnico especializado aos usuários; 

IV – Garantir conformidade com as disposições legais e normativas aplicáveis; 
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V – Promover treinamentos e campanhas educativas sobre boas práticas de uso. 

 

CAPÍTULO IV 

DAS CÓPIAS DE SEGURANÇA E ARMAZENAMENTO (BACKUPS) 

 

Art. 19.  As cópias de segurança (backups) deverão ser realizadas de forma diária, semanal, 
mensal e anual, e deverão cobrir todas as possibilidades que permitam a restauração de uma caixa de 
correio ou recurso colaborativo institucional. 

Parágrafo único. “Os procedimentos de backup devem observar os parâmetros de continuidade 
definidos pelo IFS, incluindo: I – Recovery Point Objective (RPO): ponto máximo aceitável de perda de 
dados; II – Recovery Time Objective (RTO): tempo máximo para restauração dos serviços após 
incidente.1” 

Art. 20. Os backups serão programados para execução automática em horários de menor ou 
nenhuma utilização dos sistemas e da rede, preferencialmente de segunda a sexta, entre 19:30h e 
6:00h, e aos sábados e domingos, em horário a ser definido pelo administrador do backup. 

Art. 21. Os backups serão monitorados pelo administrador do backup. Em caso de falha, deverá 
ser elaborado um “relatório de acompanhamento de backup”, no qual constarão: 

I – Data, horários de início e término; 

II – Objetos e clientes de backup; 

III – Causa da falha; 

IV – Ação corretiva adotada; 

V – Parte do backup comprometida. 

 

Art. 22.  Em caso de falha em algum procedimento de backup ou impossibilidade da sua 
execução, o administrador de backup deverá adotar providências para salvaguardar as informações, 
como, por exemplo, cópia dos dados para outro servidor ou execução do backup em horário de 
produção, sempre priorizando a segurança dos dados. 

CAPÍTULO V 

DOS EVENTOS, DA AUDITORIA E DO MONITORAMENTO DO CORREIO ELETRÔNICO NO SERVIDOR IN 
LOCO OU NA NUVEM 

 

 
1 Deliberação 017/2025 - Política de Backup e Restauração de Dados Digitais 
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Art. 23.  A auditoria e o monitoramento do correio eletrônico no servidor in loco ou na nuvem 
devem ser configurados de forma a registrar todos os eventos relevantes de segurança da informação, 
tais como: 

I – Autenticação, tanto as bem-sucedidas quanto as malsucedidas; 

II – Acesso a recursos e dados privilegiados; 

III – Acesso e alteração nos registros de auditoria. 

Art. 24.  Os registros dos eventos previstos no artigo anterior devem incluir as seguintes 
informações: 

I – Identificação inequívoca do(a) usuário(a) que acessou o recurso; 

II – Natureza do evento, como, por exemplo, sucesso ou falha de autenticação, caixa postal 
acessada, etc; 

III – Data, hora e fuso horário, que devem estar ajustados por meio de mecanismos de 
sincronização de tempo, de forma a garantir que as configurações do relógio interno estejam 
sincronizadas com a “Hora Legal Brasileira (HLB)”, de acordo com o serviço oferecido e assegurado pelo 
Observatório Nacional (ON); 

IV – Endereço IP (Internet Protocol), porta de origem da conexão, identificador do ativo de 
informação, coordenadas geográficas, se disponíveis, e outras informações que possam identificar a 
possível origem do evento; 

V – Quando o tipo de serviço de e-mail adotado pelo IFS não permitir os registros dos eventos 
acima listados, deverá ser realizado mapeamento e documentação quanto ao tipo e formato de 
registros de auditoria permitidos e armazenados. 

Art. 25.  As caixas postais, os grupos de e-mails e o servidor de correio eletrônico serão 
monitorados, registrando-se, minimamente, os seguintes eventos de segurança, sem prejuízo de 
outros considerados relevantes: 

I – Utilização de usuários(as), perfis e grupos privilegiados; 

II – Inicialização, suspensão e reinicialização de serviços; 

III – Acoplamento e desacoplamento de dispositivos de hardware, com especial atenção para 
mídias removíveis; 

IV – Modificações da lista de membros de grupos privilegiados; 

V – Modificações de política de senhas, como, por exemplo, tamanho, expiração, bloqueio; 

VI – Monitoramento do funcionamento do servidor de correio eletrônico, em termos de 
número de conexões, número de mensagens enviadas e recebidas, número de mensagens bloqueadas, 
banda consumida na rede etc.; 

VII – Garantir que apenas clientes de e-mail suportados possam ser executados no IFS, 
idealmente utilizando apenas a versão mais recente disponibilizada pelo fabricante; 
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VIII – Desinstalar ou desabilitar plug-ins ou aplicações add-on não autorizados para clientes de 
e-mail; 

IX – Utilizar, em todos os sistemas da organização, dentro do espaço físico da organização ou 
não, filtros de URL baseados em categorias de segurança. 

 

CAPÍTULO VI 

DAS CONTAS DE USUÁRIOS EXONERADOS E SEM VÍNCULOS ATIVOS 

 

Art. 26.  Para as contas de usuários exonerados e sem vínculos ativos, após 6 (seis) meses da 
desabilitação da conta, e para as contas de usuários há mais de 12 (doze) meses sem uso, deverão ser 
adotadas as seguintes providências: 

I – Realização de backup da caixa, a ser mantido por 5 (cinco) anos em mídia segura; 

II – Preservação do histórico de acesso/envio da caixa; 

III – Exclusão da caixa do servidor de e-mail. 

§1º  O responsável pela caixa poderá, a qualquer tempo, solicitar a exclusão da caixa do servidor 
de e-mail, hipótese na qual deverá ser realizado um backup contendo: 

I -  Caixa, dados e informações; 

II - Histórico de acesso/envio e movimentação; 

III - Informações de acesso/envio e movimentação de todos os usuários que tinham acesso à 
caixa; 

IV - Informações de solicitação de exclusão. 

§2º  Esse backup deverá ser mantido por 5 (cinco) anos em mídia segura. 

Art. 27.  Mensagens entregues nas caixas dos usuários e não lidas dentro de um período de 12 
(doze) meses deverão ser expurgadas automaticamente da respectiva caixa. 

 

 

CAPÍTULO VII 

DAS SANÇÕES E PUNIÇÕES 

 

Art. 28.  As infrações ao uso dos recursos digitais são classificadas em: 

I – Leves: uso esporádico para fins não institucionais; erros técnicos sem impacto significativo; 
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II – Médias: compartilhamento de credenciais ou acesso por terceiros; armazenamento 
inadequado de dados sensíveis; violação da privacidade de informações; 

III – Graves: divulgação de dados sensíveis ou sigilosos; práticas de falsificação eletrônica, 
interceptação ou alteração de mensagens; atividades maliciosas ou que violem a imagem institucional. 

Art. 29.  As sanções aplicáveis serão aplicadas conforme a gravidade da infração e podem 
incluir: 

I – Advertência verbal ou escrita; 

II – Suspensão temporária do acesso aos recursos digitais; 

III – Cancelamento da conta institucional; 

IV – Comunicação formal à empresa terceirizadora ou ao setor responsável; 

V – Aplicação de penalidades contratuais ou administrativas, conforme previsto no termo de 
terceirização; 

VI – Instauração de Processo Administrativo Disciplinar (PAD), quando aplicável. 

 

CAPÍTULO VIII 

DAS DISPOSIÇÕES FINAIS 

 

Art. 30. Esta instrução normativa será revisada anualmente ou sempre que necessário, com 
base em recomendações do Comitê Gestor de Tecnologia da Informação e Comunicação (CGTIC) ou 
em decorrência de mudanças tecnológicas ou normativas. 

Art. 31.  Esta norma entra em vigor na data de sua publicação, revogando quaisquer disposições 
em contrário. 

Art. 32.  Os casos omissos serão resolvidos pelo Comitê Gestor de Tecnologia da Informação e 
Comunicação (CGTIC), com apoio da Assessoria Jurídica do IFS. 

 

 

 

APÊNDICE I 

PADRÃO DE FORMAÇÃO DE ENDEREÇOS DE CONTAS INSTITUCIONAIS 

 

1. Objetivo 

Este anexo tem como finalidade estabelecer critérios claros e objetivos para a formação dos endereços de 

correio eletrônico institucional destinados aos colaboradores terceirizados e outros vínculos temporários 

vinculados ao Instituto Federal de Sergipe (IFS). 
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2. Aplicação 

O padrão descrito neste anexo aplica-se a todas as contas institucionais criadas para servidores efetivos, 

colaboradores terceirizados, estagiários, bolsistas, professores visitantes e outros vínculos temporários, 

garantindo uniformidade, identificação clara e facilitando a governança digital e auditoria de acessos. 

  

3. Formatos Adotados 

  

3.1. Servidores Efetivos 

Formato: primeiro.nome.sobrenome@ifs.edu.br 

Exemplo: João Silva → joao.silva@ifs.edu.br 

Este formato favorece a identificação imediata do titular da conta e facilita a comunicação externa com parceiros 

e órgãos públicos.  

  

3.2. Colaboradores Terceirizados 

São adotados três formatos alternativos: 

  

Formato 1: primeiro.nome.sobrenome.terc@ifs.edu.br 

Exemplo: Maria Souza → maria.souza.terc@ifs.edu.br 

Formato 2: nome.inicialsobrenome.terc@ifs.edu.br 

Exemplo: M. Souza → m.souza.terc@ifs.edu.br 

Formato 3: cod.funcionario.terc@ifs.edu.br 

Exemplo: Funcionário com código interno 987654 → 987654.terc@ifs.edu.br 

Esses formatos permitem uma distinção clara entre contas de servidores efetivos e colaboradores terceirizados, 

promovendo maior transparência, facilidade de gestão e redução de riscos jurídicos e reputacionais.  

  

3.3. Estagiários e Bolsistas 

Formato: primeiro.nome.sobrenome.est@ifs.edu.br 

Exemplo: Ana Paiva → ana.paiva.est@ifs.edu.br 

O sufixo .est garante identificação imediata do perfil do usuário e permite ajustes técnicos na administração de 

acesso e permissões.  

 

  

3.4. Contas Coletivas / Departamentais 

Formato: nome.departamento@ifs.edu.br 

Exemplo: Suporte Técnico → suporte.tecnico@ifs.edu.br 

Administração → administracao@ifs.edu.br 

As contas coletivas devem ser utilizadas apenas por equipes ou setores, jamais por indivíduos, e seu uso será 

monitorado conforme políticas de segurança vigentes.  

  

4. Critérios para Exceções 

mailto:primeiro.nome.sobrenome@ifs.edu.br
mailto:joao.silva@ifs.edu.br
mailto:primeiro.nome.sobrenome.terc@ifs.edu.br
mailto:maria.souza.terc@ifs.edu.br
mailto:nome.inicialsobrenome.terc@ifs.edu.br
mailto:m.souza.terc@ifs.edu.br
mailto:cod.funcionario.terc@ifs.edu.br
mailto:987654.terc@ifs.edu.br
mailto:primeiro.nome.sobrenome.est@ifs.edu.br
mailto:ana.paiva.est@ifs.edu.br
mailto:nome.departamento@ifs.edu.br
mailto:suporte.tecnico@ifs.edu.br
mailto:administracao@ifs.edu.br
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Em situações especiais, poderão ser adotados os seguintes critérios: 

  

I – Homonímia: quando houver outro usuário com nome idêntico, o segundo poderá usar número sequencial ou 

sobrenome diferente; 

II – Nome Social: caso o colaborador utilize nome social, este será considerado oficial mediante declaração 

formalizada; 

III – Nome Político ou Profissional Diferenciado: quando o colaborador for conhecido profissionalmente por 

outro nome ou variação; 

IV – Siglas ou Nomes de Unidades: para contas coletivas representativas de unidades administrativas, 

departamentos ou comissões. 

  

Em todos os casos, a definição do formato final será realizada pela área de Tecnologia da Informação (TI), com 

base em critérios técnicos e operacionais.  

  

5. Gestão 

A criação, alteração e manutenção dos endereços de correio eletrônico institucional serão de responsabilidade 

da área de TI, observando as regras estabelecidas nesta instrução normativa. 
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APÊNDICE II – MODELO DE AVISO DE CONFIDENCIALIDADE EM E-MAILS 

  

1. Objetivo 

Padronizar o conteúdo do aviso de confidencialidade constante no rodapé de todos os e-mails institucionais 

enviados por colaboradores terceirizados, alertando sobre a natureza sensível do conteúdo e orientando sobre 

seu uso adequado. 

  

2. Conteúdo Oficial 

Todo e-mail enviado por meio de conta institucional deve conter automaticamente o seguinte aviso: 

  

Aviso de Confidencialidade 

Esta mensagem, juntamente com qualquer outra informação anexada, é confidencial e protegida por lei, e 

somente os seus destinatários são autorizados a usá-la. Caso a tenha recebido por engano, por favor, informe o 

remetente e, em seguida, apague a mensagem integralmente, observando que não há autorização para 

armazenar, encaminhar, imprimir, usar ou copiar o seu conteúdo.  

  

3. Aplicação 

O aviso será incluído automaticamente em todos os e-mails enviados por contas institucionais. Em casos 

excepcionais, como mensagens automatizadas ou de caráter técnico, o aviso poderá ser adaptado, desde que 

mantida sua essência e clareza sobre a confidencialidade. 

  

4. Revisão 

A linguagem do aviso será revisada sempre que necessário, especialmente diante de mudanças legais ou 

necessidade de adaptação a novos contextos institucionais. 
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APÊNDICE III – TERMO DE CIÊNCIA E COMPROMISSO DE USO DO E-MAIL E COMUNICADORES 

INSTANTÂNEOS 

  

1. Objetivo 

Estabelecer um termo de compromisso assinado pelos usuários, reconhecendo ciência e concordância com as 

diretrizes da instrução normativa. 

  

2. Conteúdo Mínimo 

Termo de Ciência e Compromisso de Uso do E-mail e Comunicadores Instantâneos 

  

Eu, [Nome Completo], CPF [número], ocupante do cargo/função de [Cargo/Função], declaro, sob as penas da lei, 

que tomei conhecimento e concordo com as diretrizes estabelecidas na Instrução Normativa de Uso do Correio 

Eletrônico e Comunicadores Instantâneos do Instituto Federal de Sergipe. 

  

Comprometo-me a utilizar os recursos institucionais de forma ética, responsável e em conformidade com as 

regras estabelecidas, assumindo integral responsabilidade pelas ações realizadas com uso de minhas credenciais 

institucionais. 

  

[Local], [Data] 

[Assinatura] 

[Nome legível]  

  

3. Aplicação 

O termo deve ser assinado no momento da concessão do primeiro acesso aos recursos institucionais e renovado 

anualmente ou quando houver alteração significativa na norma. O não envio do termo dentro do prazo 

estabelecido implicará a suspensão temporária do acesso até que a obrigação seja regularizada. 

  

4. Arquivo 

O termo assinado será mantido arquivado eletronicamente, com acesso restrito à área de TI e aos órgãos de 

controle interno. 
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APÊNDICE IV – PROCEDIMENTOS DE MONITORAMENTO E AUDITORIA 

  

1. Objetivo 

Definir os procedimentos de monitoramento e auditoria do uso dos recursos digitais institucionais, visando 

assegurar a conformidade com as diretrizes da instrução normativa e identificar eventuais violações. 

  

2. Escopo 

Aplica-se a todos os recursos digitais institucionais, incluindo e-mail corporativo, ferramentas de comunicação 

instantânea e plataformas colaborativas. 

  

3. Tipos de Monitoramento 

• Monitoramento contínuo: uso de ferramentas automatizadas para detecção de padrões suspeitos, 

como tentativas repetidas de login, downloads incomuns ou compartilhamentos indevidos; 

• Auditorias periódicas: revisão aleatória ou direcionada de atividades de usuários com alto nível de 

acesso; 

• Relatórios de uso: análise de logs de acesso, tráfego e compartilhamento de dados, com geração de 

relatórios trimestrais. 

  

4. Diretrizes 

• O monitoramento será realizado com respeito à privacidade do usuário e em conformidade com a LGPD; 

• Será garantido o direito à ampla defesa em caso de identificação de infrações; 

• Os resultados serão registrados e mantidos em repositório seguro para futuras análises e auditorias 

externas. 

  

5. Responsáveis 

A área de Tecnologia da Informação, com apoio do Comitê Gestor de Segurança da Informação, é responsável 

por executar e supervisionar os procedimentos de monitoramento e auditoria. 

  

  

 

  



 
MINISTÉRIO DA EDUCAÇÃO 

SECRETARIA DE EDUCAÇÃO PROFISSIONAL E TECNOLÓGICA 
INSTITUTO FEDERAL DE EDUCAÇÃO, CIÊNCIA E TECNOLOGIA DE SERGIPE 

COMITÊ GESTOR DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO 

 

Deliberação CGTIC/IFS Nº 71/2025                                                                                     Página 15 de 16  

APÊNDICE V – PLANO DE CAPACITAÇÃO E CONSCIENTIZAÇÃO 

  

1. Objetivo 

Promover a capacitação contínua e a conscientização dos usuários sobre o uso seguro e adequado dos recursos 

digitais institucionais. 

  

2. Público-alvo 

Todos os colaboradores terceirizados, estagiários, bolsistas e demais vínculos temporários com acesso aos 

recursos institucionais. 

  

3. Estratégias 

• Treinamento inicial: realizado durante a adesão ao quadro de usuários; 

• Capacitação contínua: palestras, webinars e campanhas educativas trimestrais; 

• Treinamento específico: voltado a grupos com acesso a dados sensíveis ou com funções críticas; 

• Disponibilização de material informativo: cartilhas, vídeos e tutoriais acessíveis via intranet. 

  

4. Avaliação 

A efetividade das ações será avaliada por meio de testes de conhecimento, monitoramento de incidentes e 

feedback dos participantes. 

  

5. Gestão 

A área de Tecnologia da Informação, em parceria com a área de Recursos Humanos, é responsável por planejar, 

organizar e executar o plano de capacitação, bem como por atualizá-lo periodicamente conforme necessidade 

institucional. 
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APÊNDICE VI – SANÇÕES DISCIPLINARES E ADMINISTRATIVAS 

  

1. Objetivo 

Estabelecer os tipos de sanções aplicáveis aos colaboradores terceirizados que descumprirem as diretrizes 

previstas na instrução normativa. 

  

2. Infrações Leves 

• Utilização esporádica do e-mail institucional para fins pessoais; 

• Erros técnicos sem impacto significativo; 

• Violação pontual de normas de conduta, sem prejuízo institucional. 

Exemplo: uso do e-mail corporativo para agendar consulta médica ou reserva de hotel. 

  

3. Infrações Médias 

• Compartilhamento de credenciais ou acesso não autorizado a recursos digitais; 

• Armazenamento ou compartilhamento inadequado de dados sensíveis ou sigilosos; 

• Uso dos recursos institucionais para fins comerciais ou político-partidários. 

Exemplo: uso do e-mail institucional para divulgar produtos de empresa privada ou conteúdo político. 

  

4. Infrações Graves 

• Divulgação intencional ou negligente de dados sensíveis ou sigilosos; 

• Práticas de falsificação, interceptação ou alteração de mensagens institucionais; 

• Condutas que coloquem em risco a segurança da informação, como instalação de softwares maliciosos 

ou violação de políticas de backup e descarte de dados; 

• Violação reiterada de normas de uso após advertência formal. 

Exemplo: envio de dados pessoais de alunos ou servidores a terceiros sem autorização ou uso de e-mail 

institucional para prática de atos de corrupção. 

  

5. Sanções Aplicáveis 

As sanções podem incluir: 

• Advertência verbal ou escrita; 

• Suspensão temporária de acesso aos recursos digitais; 

• Cancelamento definitivo da conta institucional; 

• Comunicação formal à empresa terceirizadora ou ao órgão supervisor; 

• Apuração técnica e jurídica com possibilidade de rescisão contratual ou notificação à ANPD (no caso de 

violação de dados). 

  

6. Garantia de Defesa 

Todas as sanções serão precedidas de notificação formal e garantia de ampla defesa, com direito a apresentação 

de justificativas e contraprovas. 

 


