4.5 Gestéio da Tecnologia da Informacéio

No que se refere & Gestdo da Tecnologia da Informa-
¢éo e Comunicacgdo (TIC), o ano de 2020 foi de sur-
presas e desafios. A pandemia da COVID-19 colocou a
prova qualquer planejamento realizado. A Diretoria de
Tecnologia da Informagéo (DTI) foi diretamente impac-
tada pela suspensdo de atividades presenciais, tendo
seu planejamento estratégico e operacional modifica-
dos para dar suporte ao trabalho remoto e as agdes
educacionais a disténcia.

Conformidade Legal

Buscando a conformidade legal da governanga e
gestdo de Tl, o IFS observa e aplica um vasto conjun-
to de regras e diretrizes estabelecidas ou referenciadas
pelo Governo Federal, 6rgdos de controle, Ministério da
Economia', Gabinete de Seguranga Institucional da Pre-
sidéncia da Republica - GSI/PR, padrées internacionais
para a gerenciamento dos servigos de Tl, além de obe-
decer ds normas estabelecidas em seus normativos in-
ternos.

De acordo com a Politica de Governanga de TIC do IFS
(PGTIC), a Auditoria Interna (AUDINT - IFS) é respons@-
vel pela andlise da conformidade do ambiente de TIC,
avaliando e desenvolvendo mecanismos para manu-
tengdo da conformidade da drea de TIC com os mar-
cos regulatérios que regem a Administragéo Pablica.

Informagées desse acompanhamento podem ser en-
contradas no site da AUDINT (

Modelo de governanga de Tl do IFS

As boas praticas de Governanga de Tl vem sendo im-
plementadas no IFS desde 2014, atendendo ds reco-
mendagdes da Auditoria Interna do IFS, tendo como re-
feréncia os Levantamentos de Governanga de Ti /IFSdo

1 Conforme Decreto 7.579/201, 0 IFS integra o Sistema de Ad-
ministrag&o dos Recursos de Tecnologia da Informagéo (SISP) / MP.

Tribunal de Contas dc)J Uniao (Tcu) (

A Politica de Governanca de TIC/IFS (PGTIC), instituida
pela Deliberagéo N° 63/CGTIC/IFS de 02/10/2017, define
principios, diretrizes e estrutura organizacional referen-

tes a governanga e gestdo de TIC para Instituigdo.

O Sistema de Governanga de TIC (SGTIC), esta alinha-
do ao Sistema de Governanga Corporativa do IFS e tem
como insténcia principal o Comité Gestor de TIC — CGTIC
(Figura 27).

Necessidades das Partes Interessadas

(Sociedade, Organizagdes Superiores (MEC, STI/MP, DSIC/PR2), Alta Administracio, Representantes das dreas de negdcio, Gestores de TIC e Usudrios dos servigos de TIC)

Governanga de TIC

Avaliar

* Comité Gestor de TIC.

Direcionar

* Comité Gestor de TIC (CGTIC);
* Comité de Gestor de Seguranca da Informacao (CGSI);
e Unidade gestora de solucao de TIC;
* Comité de Planejamento de Tl

(Escritério de Projetos de Tl).

Gestdo de TIC

Projetos de TIC

1. STI/MP - Secretaria de Tecnologia da Informagdo/ Ministério do Planejamento

Monitorar

+ Auditoria Interna;
* Auditoria externa (TCU, CGU).
* Comité Gestor de TIC (CGTIC);

* Comité de Gestor de Seguranca da Informac3o
(CGSI);

* Comité de Planejamento de TI

(Escritdrio de Processos de Tl e Escritdrio de Projetos de TI).

Operacoes de TIC

2. DSIC/PR - Departamento de Seguranga da Informagdo e Comunicagéo/ Presidéncia da RepUblica

Figura 27 - Sistema de Governanga de Tl - SGTIC/IFS
Fonte: DTI
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A Distribuig@o dos Direitos Decisérios de TIC entre os
Comités e Estruturas Organizacionais do IFS estéo ex-
pressas na Tabela 10.

Distribuigdo de Direitos de Decisorios
Contribui

Questodes TIC

Decide

Principios de Ti CPlanTfe DTI coeTic?
(Politicas e Diretrizes) eces!®
Arauitetura de Ti CTI's’, Cord Sistémicas de
q TIC e DTI CPlanTl
Infraestrutura de Ti CTlI's, Cord Sistémicas de CPlanTI

TiC

Unidade Gestora de
Solugdo de Tl

Todas as unidades

Necessidade de Negécios de IS as Unic
organizacionais de IFS

Solugdes de Tl

Investimento e Priorizagdo

de Tl CPlanTl e DTI

CGTIC

Tabela 10 - Distribuigdo dos Direitos Decisérios de TIC
entre os Comités e Estruturas Organizacionais do IFS

Fonte: Deliberagdo n° 25/2018/CGTIC/IFS de 10/07/2018.

O Comité Gestor de Tecnologia da Informacgdo e Co-
municagéo (CGTIC) do Instituto Federal de Sergipe
(IFs), instancia colegiada de natureza estratégica e de-
liberativa, de cardter permanente, instituido através da
Portaria N° 3.794/2019/IFS de 06/12/2019, em conformi-
dade com o Decreto n° 9.759 de 11/05/2019, art. 6° e as
Portarias n° 788/2019/ SGD/ME de 01/09/2019, art. 5° e n°
18152, de 04/08/2020; é responsdvel por deliberar so-
bre politicas, diretrizes e planos relativos & Tecnologia
da Informagéo e Comunicagéo - TIC e & Governanga
Digital.

Ele incorpora a fungdo de Comité de Governanca Di-
gital atendendo ao disposto art. 9 do Decreto N° 8.638
de 15/01/2016 e Portaria N° n° 18.152, de 04/08/2020.

As reunides do CGTIC sdo realizadas em conjunto com

CPlanTI - Comité de Planejamento de TI

DTI - Diretoria de Tecnologia da Informagio

CGTIC - Comité Gestor de Tecnologia da Informagao e Comunicagao
CGSI - Comité Gestor de Seguranga da Informagao

CTTI’s - Coordenadorias de Tecnologia da Informagao/Campi

AU W N

o colégio de dirigentes do IFS conforme o Plano Anual
de Comunicagdo. Mais informagdes:

Em 2018 no Levantamento de Governanga e Gestéo PU-
blicas — TCU o IFS alcangou 66% no indice de governanga
e gestdo de TI (iGovTl), 58% no indice de capacidade em

gestdo de Ti (iGestTl) e 87% em Governanga de Tl (Gov-
Tl), ficando em 2° lugar (GovTl) na Rede Federal de Edu-
cagdo Profissional e Tecnologica. Os gréficos a seguir
apresentam o detalhamento de alguns indicadores.

Perfil de Governanca e Gest Publicas 2018

IFS - Instituto Federal de Sergipe

® 0IFs iGovTI

® 1.instituigao de ensino 66%

® 2 EXE-Sipec

@® 3 Todos ProcessosTl GovemancaTl
74%

PessoasTI
0%

PlanejamentaTl

100%

Faixas de classificachio
APRimorado=70 a 100%
INTermediario=40% a 69,9%
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Grdfico 19 - Resultado para
iGovTl (indice de Governanga e
Gestdo de TI)

Fonte: Relatério IndividualfAuto
avaliagdo 2018 - IFS/TCU
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Grdfico 20 - Evolugdo
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Fonte: Relatério Indi-
m2018 w2017 vidual/Auto avalia-
¢éo 2018-IFS/TCU

Mais informagodes:

O Plano Diretor de Techologia da Informagéo e Comunicagéo — PDTIC 2014-2020
define como a érea de TI, representada pela DTI contribuird para o alcance dos obje-
tivos estratégicos. Estd alinhado ao Plano de Desenvolvimento Institucional — PDI (2014
- 2019) e as Estratégias do SISP: Geral de Tecnologia da Informagéo — EGTI (2014-2015)
e de Governanga Digital (2016-2019).

O Plano vigente (
) estéd em conformidade com a Portaria N° 19/MP de 29/05/2017 que dispbée sobre
a implantagdo da Governanga de Tecnologia da Informagéo e Comunicacgéo, tendo
seu desempenho em relagéo ao alcance de metas institucionais demonstrado no
grafico 21:

Alcange de Metas Institucionais (AMI)
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Fonte: Geplanes/IFS.

Contratagdes mais relevantes de recursosem Tl

Diante do cendrio de pandemia, algumas contratagées
foram realizadas para dar suporte ao ensino remoto.
Dessas, destacam-se a aquisi¢do de itens para a produ-
¢do de aulas por meio digital, tendo sido adquiridos 20
kits compostos de equipamentos de dudio e video, com
a fung¢do de iluminar corretamente o ambiente, captar o
dudio adequadamente por meio de microfones de lape-
la e suportes para segurar as méquinas filmadoras.

Considerando a impossibilidade das atividades pre-
senciais e a situagdo de vulnerabilidade social de grande
parte dos alunos do instituto, foram adquiridos:

1500 equipamentos do tipo computador portdatil, com
suporte & conectividade 4G (GSM), para os alunos que
ndo possuem disponibilidade e equipamentos de tecno-
logia da informagédo;

+ 20 equipamentos do tipo escritores digitais com ca-
neta, com porta USB, com conexdo & internet, com a fi-
nalidade de atender aos professores na produgdo de vi-
deoaulas em substituigdio ao quadro branco.

» Foi contratado o servigo de chips de dados mbéveis
para viabiliza o acesso desses estudantes a Internet.

Principais iniciativas (sistemas e projetos) e
resultados na area de Tl por cadeia de valor

Gerenciais:

+ Recriag@o do Comité Gestor de TIC;

» Recriag@o do Comité Gestor de Seguranga da Infor-
magdo e Comunicagdo;

« Levantamento de resultados do PDTIC;

« Elaboragdo do PDTIC (2021 - 2026).

Finalisticas:

» Melhorias no sistema de gestdo académica — SIGAA,
a partir da implementagéo de novas funcionalidades e
novos moédulos;

« Implantagdo de sistema de sorteio para processo se-
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letivo institucional n@o presencial;
* Sustentagdo e suporte de sistemas.

Suporte/Operacional:

* Implementagdo e adequacgédo de Firewalls para conter
ataques cibernéticos;

» Implementacdo de meio para acesso remoto privati-
vo a rede institucional;

- Atualizagdo de softwares cruciais para mitigar vulne-
rabilidades;

« Implantagdo de ambiente de homologagdo para and-
lise do SEI — Sistema de processos eletronicos.

Principais Resultados:

Dentre outras, foi gragas a essas iniciativas que o Insti-
tuto Federal de Sergipe foi bem sucedido em se adaptar
as condigbes impostas, dando segurancga institucional
e de recursos para que os servigos continuassem a ser
prestados & sociedade.

No final do ano de 2020 foi possivel iniciar um proces-
so seletivo para novos alunos totalmente ndo presencial,
auditavel e seguro, através do sistema de sorteio im-
plantado. Além disso, o SEl — sistema de processos ele-
trénicos estd pronto para implantagdo, o que acarretard
em maior transparéncia, agilidade e economia no trémi-
te dos processos institucionais.

A recriagdo dos comités reaproximou a alta gestdo do
Instituto Federal de Sergipe do ambiente operacional da
Tl, melhorando a comunicagdo entre as dreas e sincro-
nizando as agdées em busca do melhor atendimento dos
objetivos institucionais.

Montante de recursos aplicados em Ti

Como mencionado anteriormente, o planejamento
de Tl precisou ser alterado em alguns pontos devido a
pandemia de COVID-19. O grdafico 22 mostra as princi-
pais despesas ora empenhadas no ano de 2020.

As despesas mais relevantes tratavam de aquisicéo de
equipamentos e manutengdo/evolugéo de softwares.

No entanto, devido ds mudangas provocadas em
grande parte pela pandemia, as despesas executadas
foram alteradas para as que sé@o apresentadas no gra-
fico 23. Houve redugdo de recursos aplicados na maio-
ria das principais despesas, com exce¢do dos servigos
de telecomunicagdo que precisaram ser ampliados
para dar suporte ao trabalho remoto.

Despesas empenhadas (R$)

1437,84 MIL

504 MIL
301,55 MIL
97,81 MIL
3723 MIL 28,63 MIL
. ‘ 10,2 MIL 9,93 MIL 9,2 MIL 3,6 MIL 3,1 MIL 2,23 MIL
Equipamentos de Tic ManutengGo  Manutengéo Evolu-  Outsourcing de Servigo de Servigo de Material de Sinal- Telefonia Fixa e ManutengGoe  MobiliGrio em geral ~ Emisséo de Certifi- Aquisigao de
Computadores Corretiva/Adap-  tiva de Software Impressdo selego e Telecomunicagdes  izagdo Visuale  Mvel - Pacote de Conserva de cados Digitais Software Pronto
tativa e treinamento outros Comunicagéo de Mégquinas e
Sustentagdo de Dados Equipamentos
Software
Grdfico 22: Despesas empenhadas
Fonte: Proad/IFS
Despesas pagas (R$)
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Corretiva/Adap- Impresséo Telecomunicagdes Mével- Pacote de Geral Software Pronto Certificados
tativa e Comunicagéo de Digitais 4fi
SuStetecan e Dadogs 9 Grdfico 23 - Despesas pagas
ituiars Fonte: Proad/IFS
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Seguranc¢a da informagéo

O ano de 2020 reservou surpresas também no quesi-
to Seguranca da Informagdo. Assistimos diversos érgéos
pUblicos e empresas sofrerem ataques cibernéticos que
deixaram seus servigos de TI indisponiveis por dias. O
grdéfico 24 apresenta o crescimento da quantidade de
ataques cibernéticos sofridos pelo Instituto Federal de
Sergipe nos Ultimos trés anos, em que é possivel notar um
crescimento que se acentua no ano de 2020.

Parte desse crescimento se deu devido & urgéncia em
possibilitar o acesso remoto dos colaboradores, dessa for-
mMa, 0s criminosos virtuais vislumbraram a possibilidade de
que brechas surgissem na infraestrutura e servigos de Tl.

Ataques de 2018 a 2020

0

2020 2019 2018

Grafico 24 - Quantidade de ataques sofridos nos Gltimos trés anos
Fonte: DTI

Apesar do crescimento na quantidade de ataques
sofridos, o Instituto Federal de Sergipe ndo sofreu
nenhuma invasdo nos Ultimos anos, além disso, foi
capaz de responder com eficiéncia ao surgimento de
novas ameagas e fraquezas em seus sistemas. Esse fato
rendeu & COSEG/DTI/IFS parabenizacéo pela Secretaria
de Governo Digital — SGD como instituicdo de ensino que
melhor e mais rapidamente reagiu aos ataques ocorridos
em 2020, além da terceira posi¢do entre todos os 6rgdos
do poder executivo federal. Mais informagdes podem ser
obtidas através do link:

Principais metas ndo alcancadas, principais
desafios, agdese perspectivas paraospréoximos
exercicios.

Como ja mencionado, as mudangas no planejomento

HQ Tl motivadoe nela cittincdn evcencional cotieadon
i MOUVGAGGs PGG SIUGQGO SXCepPCionGi CAQUsGGU

pela pandemia de COVID-19, além da dificuldade de
disponibilidade orgamentaria, forcaram a Diretoria
de Tecnologia da Informagdo a priorizar medidas
emergenciais em detrimento de outras medidas
planejadas, isso acarretou no ndo cumprimento de
algumas metas. As principais metas ndo atendidas foram:

» Renovagdo do parque de TI;

+ Aquisi¢do de ativos de Rede;

« Capacitagdo da equipe de TI.

As metas ndo alcangadas foram repactuadas para o
ano de 2021.
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