4.5 Gestao da Tecnologia da Informagao

No que se refere a Gestdo da Tecnologia da Informagdo e Co-
municagdo (TIC), a Diretoria de Tecnologia da Informacdo (DTI)
foi diretamente impactada pela suspensdo de atividades pre-
senciais, tendo seu planejamento estratégico e operacional mo-
dificados para dar suporte ao trabalho remoto e as a¢des edu-
cacionais a distancia.

Conformidade Legal

Buscando a conformidade legal da governanca e gestdo de T,
o IFS observa e aplica um vasto conjunto de regras e diretrizes
estabelecidas ou referenciadas pelo Governo Federal e 6rgdos
de controle.

Conforme o Decreto 7.579/2011, o IFS integra o Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo (SISP)
/MP.

De acordo com a Politica de Governancga de TIC do IFS (PGTIC),
a Auditoria Interna (AUDINT - IFS) é responséavel pela analise da
conformidade do ambiente de TIC, avaliando e desenvolvendo
mecanismos para manutencdo da conformidade da area de TIC
com os marcos regulatérios que regem a Administracdo Publica.

Modelo de governanga de Tl do IFS
As boas praticas de Governanga de Tl vem sendo implemen-
tadas no IFS desde 2014 atendendo as recomendagdes da Audi-

toria Interna do IFS, tendo como referéncia os Levantamentos
de Governanga de Tl / IFS do Tribunal de Contas da Unido (TCU).
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A Politica de Governanca de TIC/IFS (PGTIC), instituida pela
Deliberacdo N° 63/CGTIC/IFS de 02/10/2017, define principios,
diretrizes e estrutura organizacional referentes a governanca e
gestdo de TIC para a Institui¢do.

NECESSIDADES DAS PARTES INTERESSADAS

(Sociedade, Organizagdes Superiores (MEC, STI/MP?, DSIC/PR?), Alta Administragdo, Representantes das Areas de negécio, Gestores de TIC e Usuarios dos servigos de TIC)

AVALIAR
- Comité Gestor de TIC

DIRECIONAR

- Comité Gestor de TIC (CGTIC);
- Comité de Gestor de Seguranca da
Informagao (CGSI);
- Unidade Gestora de solugao de TIC;
- Comité de Planejamento de TI
(Escritério de Projetos de Tl)
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Figura 29 - Sistema de Governanga de Tl - SGTIC / IFS
Fonte: Deliberagdo N° 15/2018/CGTIC/IFS de 10/07/2018
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MONITORAR

- Auditoria Interna;
- Auditoria Externa (TCU, CGU);
- Comité Gestor de TIC;
- Comité Gestor de Seguranca da Informacao
(CGSI);
- Comité de Planejamento de Tl
(Escritério de Processos de Tl e Escritério de Projetos)

Operagoes de TIC

1.STI/MP - Secretaria de Tecnolgia da Informagio / Ministério do Planejamento

O Sistema de Governanca de TIC (SGTIC), esta alinhado ao Sis-
tema de Governanga Corporativa do IFS e tem como instancia
principal o Comité Gestor de TIC - CGTIC.

I Presidéncia da Repiiblica

da

do

2. DSIC/PR -



A Distribui¢do dos Direitos Decisérios de TIC entre os Comités
e Estruturas Organizacionais do IFS estdo expressas na Tabela a
seguir:

Distribuicdo de Direitos decisérios

Questdes de TIC

Contribui Decide

(Poﬁtriicr‘acs"‘ﬁ"l;feetgles) CPlanTR e DTP3 CGTIC4 e CGSI5
AUt de Tl e TiC e DT CPlanTI
Infraestrutura de Tl CTrs, dioTrldCS;Sg?rT'cas CPlanTl

Necessidade de
Negocios de Solucées
deTI

Todas as unidades or- | Unidade Gestora
ganizacionais do IFS de Solucdo de Tl

Investimento e CPlanTl e DTI CGTIC
Priorizagdo de Tl

Tabela 13 - Distribuicdo dos Direitos Decisérios de TIC entre os
Comités e Estruturas Organizacionais do IFS.
Fonte: Deliberacdo N° 15/2018/CGTIC/IFS de 10/07/2018.

O Comité Gestor de Tecnologia da Informagdo e Comunicagao
(CGTIC) do Instituto Federal de Sergipe (IFS), instancia colegiada
de natureza estratégica e deliberativa, de cardter permanente,
instituido através da Portaria N° 3.794/2019/IFS de 06/12/2019,
em conformidade com o Decreto n®9.759 de 11/05/2019, art. 6°
e as Portarias n° 788/2019/SGD/ME de 01/09/2019, art. 5° e n°
18.152, de 04/08/2020; é responsavel por deliberar sobre poli-
ticas, diretrizes e planos relativos a Tecnologia da Informacdo e
Comunicagdo - TIC e a Governanga Digital.

Ele incorpora a fungdo de Comité de Governanca Digital aten-
dendo ao disposto art. 22 do Decreto N°10.332 de 28/04/2020
Portaria N° 18.152, de 04/08/2020.

As reunides do CGTIC sdo realizadas em conjunto com o colé-
gio de dirigentes do IFS conforme o Plano Anual de Comunica-
¢do.
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iGG2021 - Governanga e Gestao de Seguranca e de Tecnologia da Informacgao
Indice de Governanca e Gestao de Tl

[ ] Instituto Federal de Educacéo, Ciéncia e Tecnologia de Sergipe iGovTl

@ Areatematica: Instituicdo de Ensino
Natureza.Juridica: Autarquia
Administracéo: Indireta

@ Poder Estatal: Executivo

64%

63% 65%
iGestTI GovernancaTl
Faixas de classificacédo
APRimorado=70 a 100%
INTgrmedia'riozAfO% a69,9% Legenda:
@ INICIaI=15‘a 39,9% +iGovTl - indice de Governanca e Gestdo de Tl
© INExpressivo=0a 14,9% * GovernancaTl - Indice de Governanca de Tl

+ iGestTI - indice de Gestio de Tl

Figura 30 - Resultado para iGovTlI (indice de Governanca e Gestdo de TI)
Fonte: Relatério Individual/Auto avaliagdo 2021- IFS/TCU

Em 2021 no Levantamento de Governanga e Gestdo Publicas O Plano Diretor de Tecnologia da Informacdo e Comunicacdo
- TCU o IFS alcancou 64,21% no indice de governanga e gestdo - PDTIC 2022-2024 define como a area de Tl, representada pela
de Tl (iGovTl), 63,6% no indice de capacidade em gestdo de TI DTI, contribuird para o alcance dos objetivos estratégicos.

(iGestTl) e 65% em Governanga de Tl (GovTl), ficando em 4° lugar
(iGovTl) na Rede Federal de Educacao Profissional e Tecnolégica.

Mais informagdes: http://www.ifs.edu.br/plano-diretor-de-
-tecnologia-da-informacao

Mais informagdes: http://www.ifs.edu.br/noticias-dti/6865-|e-
vantamentos-de-govtic-ifs-2
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Contratagdes mais relevantes de recursos em T Pesquisa de satisfagdao dos chamados abertos no GLPI

Diante do cenario de pandemia, algumas contrata¢8es foram realizadas para dar suporte ao ensino remoto. Em 2021 a equipe de Tl registrou chamados variando entre 227 a 348 por més.
Os indices de satisfacdo dos usuarios foram sempre préximos de 90%, alcancan-
do picos de 95%, o que demonstra alto nivel de resolutividade dos casos.

Planejamento da contratacdo de TIC - Executado Em 2021

Contratacdo de Sustentagdo,
1 Suporte e Manutencdo Evolutiva 2021 Planejamento concluido Alta
dos Sistemas SIG/UFRN

75%

8 I
B s0% 5
i i o
2 Servigos de Outsourcing 2021 Planejamento concluido Alta E 1
de Impressao 5} S
25%
3 Aquisicdo de Ativos de Rede 2021 Planejamento concluido Alta
0%
4 Anti-virus Corporativo 2021 Planejamento concluido Alta
[ satisfaggo @ Aberto & Fechado -® Atrasado
5 | Aquisicdo de Certificados Digitais 2021 Planejamento concluido Alta Gréfico 41 - Satisfacdo dos usuarios com chamados abertos no GLPI
ICP Brasil Fonte: DT

Tabela 14 - Planejamento da contratacdo de TIC - Executado em 2021.
Fonte: DTI Os principais chamados abertos no GLPI estiveram relacionados aos sistemas

de informagdo, em seguida com redes e internet.

Aquisi¢6es/Contratagdes efetuadas em 2021

Sistemas

= = Redes e Internet
1 SolugazrﬂeN(;?/r:r[r)]utagao 2021 Contrato efetuado Alta
Equipamentos de Tl
2 Aquisicdo de Ativos de Rede 2021 Aquisicao efetuada Alta
3 Aquisicdo de Processadores 2021 I sdi 0 200 400 600 800
de Dados Aquisicdo efetuada Média

Gréfico 42 - Chamados realizados a equipe de TI.

Tabela 15 - Aquisicdes/Contrata¢des efetuadas em 2021. Fonte: DTI
Fonte: DTI e



Os profissionais de Tl do IFS foram bastante demandados em
2021, com destaque nos campi para ltabaiana, que superou 300
chamados resolvidos no exercicio. Na Reitoria foram registradas
4.805 resolugdes de demandas de Tl em sistemas, equipamen-
tos, suporte operacionais, redes e internet.

Itabaiana

306

N
©

Aracaju

cioria | 75
Reitoria:
resolvidos
Tobias Barreto _ 120
propria [N 75
o 100 200 300

Gréficos 43 - Chamados resolvidos pela equipe de TI.
Fonte: DTI

Principais iniciativas (sistemas e projetos) e resultados
na drea de Tl por cadeia de valor.

Gerenciais:

* Recriagdo do Comité Gestor de TIC.

* Recriagcdo do Comité Gestor de Seguranca da Informacdo e
Comunicagdo.

+ Levantamento de resultados do PDTIC.

+ Elaboragdo do PDTIC (2022 - 2024).

+ Criacdo do Nucleo de Banco de dados.

+ Criagdo do Escritério de Gestdo de Contratagdes de TIC.

Ndmero/Ano

Aprova a indicagdo da autoridade maxima da area
de TIC do IFS para atuar como
Gestor do Contrato 01.2022

030/2021

Aprova a acumulagdo dos papéis de Fiscal Requi-

029/2021 sitante e Técnico do Contrato n® 04/2020/Campus
Tobias Barreto_outsoursing de impressao
Aprova a acumulacdo dos papéis de Fiscal Requi-
028/2021 | sitante e Técnico do Contrato n® 01/2019/Campus
Tobias Barreto_links dedicados de internet
Adequa o0 8 3° do Art. 29 da IN SGD/ME N° 01/2019
027/2021 ao contexto institucional
Define o cronograma de contratacGes de
026/2021 TIC exercicio 2022
Aprova a repactuagdo do cronograma de
025/2021 aquisi¢des de TIC 2021
Convalida a deliberagdo 23, que aprovou ad referen-
dum a acumulagao dos papéis de Integrante
024/2021 Requisitante e Técnico.
Observagdes: Convalida a Resolugdo
n°®023/2021, de 27 de Agosto de 2020
Aprova ad referendum a acumulagdo dos
023/2021 papéis de Integrante Requisitante e Técnico
Observagbes: Convalidada pela
Resolugdo n° 024/2021, de 20 de Setembro de 2021.
022/2021 Aprova o Regimento Interno do CGTIC
Aprova o termo de transicdo de fiscal ou
02172021 gestor de contrato de TIC
Atualiza a Politica de utilizagdo dos programas
020/2021 Google for Education - IN 03/2016
Aprova a adequagdo do mapeamento referente a
019/2021 instituicdo da equipe de planejamento da
contratagdo no ambito do IFS
018/2021 Aprova a prorrogacao da vigéncia do PDTIC
2015-2020 até dezembro de 2021
Aprova o plano de comunicagdo 2021
017/2021 do CGTIC
Convalida a deliberacdo CGTIC n° 11 que aprova, ad
016/2021 referendum, o plano de dados abertos 2021-2022

Observagdes: Convalida a Resolucdo
n°011/2021, de 18 de Janeiro de 2021.

Convalida a deliberagdo 10.2020 que aprova, ad
referendum, o plano de transformacao digital para o
periodo 2021-2022
Observagdes: Convalida a Resolugdo n° 010/2020,
de 30 de Dezembro de 2020.

015/2021

Convalida a deliberacdo 09.2020 que aprova, ad
referendum, a inclusdo no PDTIC vigente da contra-
tacdo de servico de sustentacdo e manutengao dos

sistemas SIG-IFRN
Observagdes: Convalida a Resolugdo n° 009/2020,
de 23 de Dezembro de 2020.

014/2021

013/2021 Aprova o Plano de comunicagdo do CPlanTl

012/2021 Convalida a criagdo do Comité Gestor de TIC

Aprova ad referendum o Plano de
Dados Abertos - IFS 2021-2022
Observagdes: Convalidada POR Resolugdo
n° 016/2021, de 5 de Fevereiro de 2021.

011/2021

Aprova, ad referendum, o Plano de Transformagao
Digital do IFS para o periodo 2021-2022.
Observagbes: Convalidada pela
Resolugcdo n° 015/2021, de 5 de Fevereiro de 2021.

010/2021

Tabela 16 - Principais iniciativas e resultados da Tl
Fonte: DTI

Finalisticas:

* Melhorias no sistema de gestdo académica - SIGAA, a partir
da implementagdo de novas funcionalidades e novos moédulos.

+ Implantacdo de sistema de sorteio para processo seletivo
institucional ndo presencial.

+ Sustentacdo e suporte de sistemas.

« Implantacéo do Sistemas Agatha para gestdo de riscos.

* Integracdo do sistema Pergamum com o LDAP (Lightweight
Directory Access Protocol).

+ Adesdo ao servico de nuvem para garantir disponibilidade
dos nossos sistemas.

* Implantacdo de ambiente de produgdo para disponibilizagdo
do SEI - Sistema de processos eletrénicos.



Suporte/Operacional:

+ Implementacdo e adequagdo de Firewalls para conter ata-
ques cibernéticos.

* Implementag¢do de meio para acesso remoto privativo a rede
institucional.

+ Atualizacdo de softwares cruciais para mitigar vulnerabili-
dades.

* Reestruturagdo do anel 6ptico do campus Sao Cristévao.

+ Disponibilizacdo de telefone na guarita do Campus Sé&o Cris-
tévao.

* Forca tarefa pararealizacdo de mudanca das sedes dos Cam-
pi Gléria e Propria com o objetivo de diminuir despesas.

Principais Resultados alcangados

Dentre outras, foi gracas a essas iniciativas que o Instituto Fe-
deral de Sergipe foi bem-sucedido em se adaptar as condi¢des
impostas, dando seguranca institucional e de recursos para que
0s servigos continuassem a ser prestados a sociedade.

No final do ano de 2021 foi possivel iniciar um processo se-
letivo para novos alunos totalmente on-line, aditavel e seguro,
através do sistema de sorteio implantado. Além disso, o SEI - sis-
tema de processos eletrdnicos esta pronto e em funcionamento,
trazendo transparéncia, agilidade, comodidade e economia nos
tramites dos processos institucionais.

A recriagdo dos comités reaproximou a alta gestdo do Institu-
to Federal de Sergipe do ambiente operacional da Tl, melhoran-
do a comunicagdo entre as areas e sincronizando as agdes em
busca do melhor atendimento dos objetivos institucionais.

Seguranca da informacao

O ano de 2021 reservou desafios no quesito Seguranca da In-
formacdo. Assistimos diversos 6rgdos publicos e empresas so-
frerem ataques cibernéticos que deixaram seus servigos de Tl
indisponiveis por dia, algumas tiveram que pagar resgate para
conseguir reaver seus dados.

A cada dia a complexidade do ambiente do IFS aumenta devi-
do a entrada de novos sistemas em funcionamento. Para cada
sistema ha um perfil personalizado para acesso.

Apesar do crescimento na quantidade de ataques sofridos, o
Instituto Federal de Sergipe ndo sofreu nenhuma invasdo nos
Ultimos anos. Além disso, foi capaz de responder com eficiéncia
ao surgimento de novas ameacas e fraquezas em seus sistemas.

Para mitigar os riscos e procurar problema de seguranca que
podem ter ocorrido é gerado um relatério mensal a fim de veri-
ficar anomalias na rede do IFS.

Avaliacd@o de ameacas cibernéticas

Data do relatério: 25 de fevereiro de 2022 08:40
Intervalo de dados: 2022-02-18 00:00:00 2022-02-24 23:59:59 GMT-3 (FAZ local)

Sumario executivo

Ataques IPS detectados: 7205
Aplicagdes de alto risco usadas: 10

Malware/botnets detectados: 4
Sites maliciosos detectados: 49

No ano passado, mais de 2 100 empresas foram violadas come resuliado de mis praticas de seguranca interma ¢ scguranga de conicido laienie do
famecedor. O custo médio de uma violaglo de scguranca corporativa ¢ estimado em USS 3.5 milbides ¢ esti aumentando | aano. lnvasdes,
matwarehotnets ¢ splicativos maliciosos representam coletivamente um grande risco para a rede da sus empresa. Esses mecanismos de staque
podem dar a0s invasorcs bces informagdcs de banco de dados m afidenciais. O FortiGuand Labs
formecendo seguranca de conteisdo premiada ¢ ¢ consistentemente classificado enire os lideres do setor pos terceiros objeti
100 & AV Comparatives.

Aplicativos detectados: 303
Categoria de aplicativo principal: Network Service

Aplicativo mais usado:  SSL
Sites visitados: 28138
Top Categoria da Web: Tecnologia da Informacio

Site principal:  def dev-nano.c

© uso de aplicativos do uswiria < os hibitos de navegagio podem niio apenas ser indicativos de usa incficiente de recursos corporativos, mas também
podein indicar a falta de aplicalo adeguada das politicas de so corporativa. A ¢

orla das empresas reconbece que © Uso pessoal dos recursos
Fomarstivos & coitivel Mas fi mirites dreas cinzentas nas aiais ax empresas devem fiear de ofho. inchiindo s de aplicatios me oyt

Figura 31 - Relatério de cyber ataques.
Fonte: DTI

Com esse relatério é possivel ver quais aplicagdes estdo sen-
do atacadas e que usuarios estdo contaminados por virus ou por
malwares. Assim, prevenindo o IFS de perda de dados, dissemi-
nacdo de virus e ataque hacker que deixe o instituto inoperante.

Seguranga e Prevengao de Ameagas

Aplicativos de alto risco

A oquipe de pesquiss do FortiGuand atribui uma classificagio de risco de 12 5 2 um aplicativo com hase nas camacteristicas comportamentais do

radores a identi tomar uma decisto melhor

aplicativo. A chassificacio de risco pode ajudar o i rapidamentc os aplicativos de alto risco
sobre a politica de controle de aplicativos. Os splicativos listados sbaixo receberam uma classificaglo de risco de 4 ou superior.

Aplicativos de alto risco

Risco Nome da Aplicacda Categoria Tecaologia Douilizador R ey

a8 Proxy. HTTP ) Procuragio Protocolo de rede 78 5,90 MB 1864

a8 SurfEasy. VPN 0 Procuragio Servidor clicnte 1 8328 442

a MEIASS @ Procuraio Frotocolo de rede 6 14946 KB 204

a Cloudflare.1.1.1.LVPN {3 Procuraglo Servidor cliente 1 216KB 64

a CryptoTab. Mineraglo @ Interesse geral Servidor cliente 1 MSSIKR 47

a OKHTTP Biblioteca VP (3 Procuragio Servidor cliente 2 29K 10

N

Telnet B Accsso remoto Servidor cliente 18.524 0B 95551
Reh b Acesso remoto Sarvador cliente 2 2,13GB 58982
TeamViewer % Acesso remoto Servidor cliente 1 MWEEMB 19326
RDP % Acesso remoto Servidor cliente 758 36659MB 12479
Qualquer mesa % Accsso remoto Scrvidor clicnte 21 2273IMB  9.537
VNC # Acesso remoto Servidor clicnie 47 o8 3077
BitTorrent W ror Pessoa para pesson o 23561 KB 489
Rexec B Accsso rcmoto Scrvidor clicats 3 oB 164
Rlogin b Acesso remoto Servidor chente 18 oB 2
SolarWinds Cloud IT Servidar cliente 1 223 KB 1S
Microsofi Quick Assist %, Acesso remoto Servidor cliente 2 L9MB 4

Malware, Botnets ¢ Spyware/Adware

EAISISTS Vi CHIALS QU U5 D STCTTIMONS Satn Para 0TI MATAET. (h Mol Mo S o
mfccisdo on em sacye & cmal. berar wm g lado ou clicar cm um sk quc love 2 o =
. wentif o cvermes relacmadon 3 malwese ¢ boaset que mdacam downloshs de anjave
€ cutrle de

s Wedrass 4 4nr urm aqun o

Duarssmic 2 avalanio ¢ soyuanca
ralicass ou concuixes 5 wics de comando

Principais malwares, botnets ¢ spyware/adware detectados

Nesens do mualware Tpe Inucrigie Vitims Fosse. Conts
Mn Hateet Vews HITP l »
Hladaveru Botnet Vi HTTPS & 1 13
Ciring R Bomst Vew HTTP s I L]

Dispositivos ¢ hosts em risco

Comm buac toom Ggpom B¢ iy sdiade €1 dvdin por am host i ndsal. podemcn aprovimas o confisbdelade de cada chonle iradivdial Fans repitavie &
Choms ¢ Feacabs o1 (s <35 S comm s s o sl H e eadbne © doem arde waidha wtiliradon. Pur fiam. podcmos criar s
pemlimchs poral de smcaam obacrt b s alivudade srrcyads usads poc casbs bost indi dial

A mawna dos dispositivos ¢ hosts em nsco

Deapenstive Puttiacics
hipoa.if.cds be

a2
TERMING
MAIA
TALIA

Figura 32 - Seguranga e prevencao de ameagas.
Fonte: DTI



