
4.5 Gestão da Tecnologia da Informação

No que se refere à Gestão da Tecnologia da Informação e  Co-
municação (TIC), a Diretoria de Tecnologia da Informação (DTI) 
foi diretamente impactada pela suspensão de atividades pre-
senciais, tendo seu planejamento estratégico e operacional mo-

-
cacionais à distância.

Conformidade Legal

Buscando a conformidade legal da governança e gestão de TI, 
o IFS observa e aplica um vasto conjunto de regras e diretrizes 
estabelecidas ou referenciadas pelo Governo Federal e órgãos  
de controle.

Conforme o Decreto 7.579/2011, o IFS integra o Sistema de 
Administração dos Recursos de Tecnologia da Informação (SISP) 
/MP.

De acordo com a Política de Governança de TIC do IFS (PGTIC),  

conformidade do ambiente de TIC, avaliando e desenvolvendo  
mecanismos para manutenção da conformidade da área de TIC  

Modelo de governança de TI do IFS

As boas práticas de Governança de TI vem sendo implemen-  
tadas no IFS desde 2014 atendendo às recomendações da Audi-  
toria Interna do IFS, tendo como referência os Levantamentos  

Mais informações: http://www.ifs.edu.br/governanca-de-ti

A Política de Governança de TIC/IFS (PGTIC), instituída pela  

diretrizes e estrutura organizacional referentes a governança e  
gestão de TIC para a Instituição.

O Sistema de Governança de TIC (SGTIC), está alinhado ao Sis-
tema de Governança Corporativa do IFS e tem como instância  
principal o Comitê Gestor de TIC – CGTIC.

Figura 29 – Sistema de Governança de TI - SGTIC / IFS 
Fonte: Deliberação Nº 15/2018/CGTIC/IFS de 10/07/2018
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A Distribuição dos Direitos Decisórios de TIC entre os Comitês  
e Estruturas Organizacionais do IFS estão expressas na Tabela a 
seguir:

O Comitê Gestor de Tecnologia da Informação e Comunicação  
(CGTIC) do Instituto Federal de Sergipe (IFS), instância colegiada  
de natureza estratégica e deliberativa, de caráter permanente, 
instituído através da Portaria Nº 3.794/2019/IFS de 06/12/2019, 
em  conformidade com o Decreto nº 9.759 de 11/05/2019, art. 6º 
e as Portarias nº 788/2019/SGD/ME de 01/09/2019, art. 5º e nº 
18.152,  de 04/08/2020; é responsável por deliberar sobre polí-
ticas, diretrizes e planos relativos à Tecnologia da Informação e 
Comunicação - TIC e à Governança Digital.

Ele incorpora a função de Comitê de Governança Digital aten-  
dendo ao disposto art. 2ª do Decreto Nº10.332 de 28/04/2020  
Portaria Nº 18.152, de 04/08/2020.

As reuniões do CGTIC são realizadas em conjunto com o colé-  
gio de dirigentes do IFS conforme o Plano Anual de Comunica-
ção.

de TI (iGovTI), 63,6% no índice de capacidade em gestão de TI  

O Plano Diretor de Tecnologia da Informação e Comunicação 

DTI, contribuirá para o alcance dos objetivos estratégicos. 

Mais informações: http://www.ifs.edu.br/colegiados-dti
Mais informações: http://www.ifs.edu.br/noticias-dti/6865-le-

vantamentos-de-govtic-ifs-2

Mais informações: http://www.ifs.edu.br/plano-diretor-de-
-tecnologia-da-informacao

Princípios de TI  
(Políticas e Diretrizes) CPlanTI² e DTI³ CGTIC4 e CGSI5

Arquitetura de TI CTI’s6, Cord 
Sistêmicas de TIC e DTI CPlanTI

Infraestrutura de TI CTI’s, Cord Sistêmicas 
de TIC e DTI CPlanTI

Necessidade de 
Negócios de Soluções 

de TI

Todas as unidades or-
ganizacionais do IFS de Solução de TI

Investimento e 
Priorização de TI CPlanTI e DTI CGTIC

Tabela 13 – Distribuição dos Direitos Decisórios de TIC entre os 
Comitês e Estruturas Organizacionais do IFS. 
Fonte: Deliberação Nº  15/2018/CGTIC/IFS de 10/07/2018.

Questões de TIC Distribuição de Direitos decisórios
Contribui Decide

Figura 30 – Resultado para iGovTI (índice de Governança e Gestão de TI) 
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Legenda:
• iGovTI - Índice de Governança e Gestão de TI
• GovernancaTI - Índice de Governança de TI
• iGestTI - Índice de Gestão de TI

65%63%

64%



Contratações mais relevantes de recursos em TI

Diante do cenário de pandemia, algumas contratações foram  realizadas para dar suporte ao ensino remoto.

ID

1

2

3

4

5

ID

1

2

3

2021

2021

2021

2021

2021

2021

2021

2021

Status

Planejamento concluído

Planejamento concluído

Planejamento concluído

Planejamento concluído

Planejamento concluído

Status

Contrato efetuado

Aquisição efetuada

Aquisição efetuada

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Média

Contratação de Sustentação, 
Suporte e Manutenção Evolutiva 

Solução de Computação 
em Nuvem

Ano de 
execução

Ano de 
execução

Grau de 
prioridade

Grau de 
prioridade

Descrição do projeto

Descrição do projeto

Serviços de Outsourcing 
de Impressão

Aquisição de Ativos de Rede

Aquisição de Ativos de Rede

Aquisição de  Processadores 
de Dados

Anti-vírus Corporativo

ICP Brasil

Planejamento da contratação de TIC - Executado Em 2021

Aquisições/Contratações efetuadas em 2021

Tabela 15 - Aquisições/Contratações efetuadas em 2021.
Fonte: DTI

Tabela 14 - Planejamento da contratação de TIC - Executado em 2021.
Fonte: DTI

Fonte: DTI

Fonte: DTI

Pesquisa de satisfação dos chamados abertos no GLPI

Em 2021 a equipe de TI registrou chamados variando entre 227 a 348 por mês. 
Os índices de satisfação dos usuários foram sempre próximos de 90%, alcançan-
do picos de 95%, o que demonstra alto nível de resolutividade dos casos.

Os principais chamados abertos no GLPI estiveram relacionados aos sistemas 
de informação, em seguida com redes e internet.
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Principais iniciativas (sistemas e projetos) e resultados 
na área  de TI por cadeia de valor.

• Recriação do Comitê Gestor de TIC.
• Recriação do Comitê Gestor de Segurança da Informação e  

Comunicação.
• Levantamento de resultados do PDTIC.
• Elaboração do PDTIC (2022 – 2024).

• Criação do Escritório de Gestão de Contratações de TIC.

• Melhorias no sistema de gestão acadêmica – SIGAA, a partir  
da implementação de novas funcionalidades e novos módulos.

• Implantação de sistema de sorteio para processo seletivo 
institucional não presencial.

• Sustentação e suporte de sistemas.

• Integração do sistema Pergamum com o LDAP (Lightweight  
Directory Access Protocol).

• Adesão ao serviço de nuvem para garantir disponibilidade  
dos nossos sistemas.

• Implantação de ambiente de produção para disponibilização 
do SEI – Sistema de processos eletrônicos.

030/2021

011/2021

022/2021

029/2021

010/2021

021/2021

028/2021

020/2021

027/2021

012/2021

026/2021

019/2021

025/2021

018/2021

017/2021

016/2021

015/2021

014/2021

013/2021

024/2021

023/2021

Aprova a indicação da autoridade máxima da área 
de TIC do IFS para atuar como 
Gestor do Contrato 01.2022

Aprova ad referendum o Plano de 
Dados Abertos - IFS 2021-2022

Observações: Convalidada POR Resolução 
nº 016/2021, de 5 de Fevereiro de  2021.

Aprova o Regimento Interno do CGTIC

Aprova a acumulação dos papéis de Fiscal Requi-
sitante e Técnico do Contrato nº  04/2020/Campus 

Tobias Barreto_outsoursing de impressão

Aprova, ad referendum, o Plano de Transformação 
Digital do IFS para o período  2021-2022.

Observações: Convalidada pela 
Resolução nº 015/2021, de 5 de Fevereiro de 2021.

gestor de contrato de TIC

Aprova a acumulação dos papéis de Fiscal Requi-
sitante e Técnico do Contrato nº  01/2019/Campus 

Tobias Barreto_links dedicados de internet

Atualiza a Política de utilização dos programas 
Google for Education - IN 03/2016

Adequa o § 3º do Art. 29 da IN SGD/ME Nº 01/2019 
ao contexto institucional

Convalida a criação do Comitê Gestor de  TIC

TIC exercício 2022

Aprova a adequação do mapeamento referente à 
instituição da equipe de planejamento da 

contratação no âmbito do IFS

Aprova a repactuação do cronograma de
aquisições de TIC 2021

Aprova a prorrogação da vigência do PDTIC 
2015-2020 até dezembro de 2021

Aprova o plano de comunicação 2021 
do CGTIC

Convalida a deliberação CGTIC nº 11 que aprova, ad 
referendum, o plano de dados  abertos 2021-2022

Observações: Convalida a Resolução 
nº 011/2021, de 18 de Janeiro de 2021.

Convalida a deliberação 10.2020 que aprova, ad 
referendum, o plano de transformação digital para o 

período 2021-2022
Observações: Convalida a Resolução nº  010/2020 , 

de 30 de Dezembro de 2020.

Convalida a deliberação 09.2020 que aprova, ad 
referendum, a inclusão no PDTIC vigente da contra-
tação de serviço de sustentação e manutenção dos 

sistemas SIG-IFRN  
Observações: Convalida a Resolução nº  009/2020 , 

de 23 de Dezembro de 2020.

Aprova o Plano de comunicação do CPlanTI
Convalida a deliberação 23, que aprovou ad referen-

dum a acumulação dos papéis de Integrante 
Requisitante e Técnico.

Observações: Convalida a Resolução 
nº 023/2021 , de 27 de Agosto de 2020

Aprova ad referendum a acumulação dos
 papéis de Integrante Requisitante e Técnico

Observações: Convalidada pela 
Resolução nº 024/2021, de 20 de Setembro de  2021.

Número/Ano                                     Ementa
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Fonte: DTI

Tabela 16 - Principais iniciativas e resultados da TI
Fonte: DTI

2021, com destaque nos campi para Itabaiana, que superou 300 
chamados resolvidos no exercício. Na Reitoria foram registradas 
4.805 resoluções de demandas de TI em sistemas, equipamen-
tos, suporte operacionais, redes e internet.

Reitoria:
4.805 chamados 

resolvidos



Principais Resultados alcançados

Dentre outras, foi graças a essas iniciativas que o Instituto  Fe-
deral de Sergipe foi bem-sucedido em se adaptar às condições  
impostas, dando segurança institucional e de recursos para que  
os serviços continuassem a ser prestados à sociedade.

letivo para novos alunos totalmente on-line, aditável e seguro,  
através do sistema de sorteio implantado. Além disso, o SEI – sis-  
tema de processos eletrônicos está pronto e em funcionamento,  
trazendo transparência, agilidade, comodidade e economia nos  
trâmites dos processos institucionais.

A  recriação dos comitês reaproximou a alta gestão do Institu-
to Federal de Sergipe do ambiente operacional da TI, melhoran-
do a comunicação entre as áreas e sincronizando as ações em 
busca do melhor atendimento dos objetivos institucionais.

Segurança da informação

-
-

frerem ataques cibernéticos que deixaram seus  serviços de TI 
indisponíveis por dia, algumas  tiveram que pagar resgate para 
conseguir reaver seus dados.

Com esse relatório é possível ver quais aplicações estão sen-
do atacadas e que usuários estão contaminados por vírus ou por 
malwares. Assim,  prevenindo o IFS de perda de dados, dissemi-
nação de vírus e ataque hacker que deixe o instituto inoperante.

Figura 31 – Relatório de cyber ataques.
Fonte: DTI

Figura 32 - Segurança e prevenção de ameaças.
Fonte: DTI

80

A cada dia a complexidade do ambiente do IFS aumenta devi-
do a entrada de novos sistemas em funcionamento. Para cada 

Apesar do crescimento na quantidade de ataques sofridos, o 
Instituto Federal de Sergipe não sofreu nenhuma invasão nos  

ao surgimento de novas ameaças e fraquezas em seus sistemas. 
Para mitigar os riscos e procurar problema de segurança que 

-

• Implementação e adequação de Firewalls para conter ata-
ques cibernéticos.

• Implementação de meio para acesso remoto privativo à rede 
institucional.

• Atualização de softwares cruciais para mitigar vulnerabili-  
dades.

• Reestruturação do anel óptico do campus São Cristóvão.
• Disponibilização de telefone na guarita do Campus São Cris- 

tóvão.
• Força tarefa para realização de mudança das sedes dos Cam- 

pi Glória e Propriá com o objetivo de diminuir despesas.


