O Sistema de Governanca de TIC (SGTIC), esta alinhado ao

A Politica de Governanca de TIC/IFS (PGTIC), instituida pela
Sistema de Governanca Corporativa do IFS e tem como instan-

4.6 Gestao da Tecnologia da Informacao
Deliberagdo n° 63/CGTIC/IFS, de 02/10/2017, define principios,

A Diretoria de Tecnologia da Informacéo (DTI) é uma direto-
ria sistémica, estratégica, subordinada a Reitoria, responsavel
pelo planejamento, desenvolvimento, execu¢do e monitora-
mento das atividades de Tecnologia da Informagdo e Comuni-
cacdo (TIC), em consonancia com as prioridades estabelecidas
pela Instdncia de Governanga de TIC, visando o alcance dos
objetivos estratégicos do IFS.

Conformidade Legal

Buscando a conformidade legal da governanga e gestdo de
Tl, o IFS observa e aplica um vasto conjunto de regras e dire-
trizes estabelecidas ou referenciadas pelo Governo Federal e
pelos érgéos de controle. Conforme o Decreto n°® 7.579/2011,
o IFS integra o Sistema de Administragdo dos Recursos de Tec-
nologia da Informacao (SISP)/MP.

De acordo com a Politica de Governanga de TIC do IFS (PG-
TIC), a Auditoria Interna (AUDINT - IFS) é responsavel pela ana-
lise da conformidade do ambiente de TIC, avaliando e desen-
volvendo mecanismos para manutencdo da conformidade da
&rea, com os marcos regulatérios que regem a Administracdo
Publica.

Modelo de governanca de Tl do IFS

As boas praticas de Governanca de Tl vem sendo implemen-
tadas no IFS desde 2014, atendendo as recomendacdes da Au-
ditoria Interna, tendo como referéncia os Levantamentos de
Governancga de Tl / IFS do Tribunal de Contas da Unido (TCU).

Mais informacdes: http://www.ifs.edu.br/governanca-de-ti

diretrizes e estrutura organizacional referentes a governanca e cia principal o Comité Gestor de TIC — CGTIC.

gestdo de TIC para a Instituicao.

NECESSIDADES DAS PARTES INTERESSADAS

(Sociedade, Organizagdes Superiores (MEC, STI/MP?, DSIC/PR?), Alta Administragdo, Representantes das Areas de negécio, Gestores de TIC e Usuarios dos servigos de TIC)

AVALIAR
- Comité Gestor de TIC

DIRECIONAR

- Comité Gestor de TIC (CGTIC);
- Comité de Gestor de Seguranca da
Informacao (CGSI);
- Unidade Gestora de solucao de TIC;
- Comité de Planejamento de Ti
(Escritério de Projetos de Tl)

saz133.41q
Sp213jod
Desempenho

Conformidade

Projetos de TIC

Figura 36: Sistema de Governanca de Tl - SGTIC/IFS
Fonte: Deliberacdo n° 15/2018/CGTIC/IFS, de 10/07/2018

spjsodo.id

MONITORAR

- Auditoria Interna;
- Auditoria Externa (TCU, GCU);
- Comité Gestor de TIC;
- Comité Gestor de Seguranca da Informacao
(CGSI);
- Comité de Planejamento de TI
(Escritério de Processos de Tl e Escritério de Projetos)

Operacdes de TIC

1. STI/MP - Secretaria de Tecnolgia da
2. DSIC/PR - Departamento do

50 / Ministério do

ia da Republica

eC
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Distribuicao dos Direitos Decisérios de TIC entre os
Comités e Estruturas Organizacionais do IFS

Distribui¢do de Diretos Decisérios

Decide Contribui

Questdes de TIC

Principios de Tl

(Politicas e Diretrizes) CRENTIE DI

CGTIC e CGSIC

CTI's, Coord Sistémicas

Arquitetura de TI de TIC e DTI CPlanTl
CTlI's, Coord Sistémicas
: PlanT|
Infraestrutura de TI 4eTIC o DTI CPlan

Necessidade de Negdcios
de Solugdes de Tl

Investimento e Priorizagao

Todas as unidades
organizacionais do IFS

CPlanTl e DTI

Unidade Gestora de
Solucéo de Tl

CGTIC

de Tl

Tabela14: Distribuicao dos Direitos Decisorios de TIC entre os Comités e
Estruturas Organizacionais do IFS.
Fonte: Deliberacdo n°® 15/2018/CGTIC/IFS, de 10/07/2018

O Comité Gestor de Tecnologia da Informacdo e Comuni-
cagdo (CGTIC) do Instituto Federal de Sergipe (IFS), instan-
cia colegiada de natureza estratégica e deliberativa, de cara-
ter permanente, instituido através da Portaria n° 3.794/2019/
IFS, de 06/12/2019, em conformidade com o Decreto n® 9.759
de 11/05/2019, art. 6° e as Portarias n° 788/2019/SGD/ME de
01/09/2019, art. 5° e n° 18.152, de 04/08/2020; é responsavel
por deliberar sobre politicas, diretrizes e planos relativos a Tec-
nologia da Informacdo e Comunicacédo - TIC e a Governanca
Digital.

O CGTIC incorpora a fungdo de Comité de Governanga Digi-
tal, atendendo ao disposto no art. 22 do Decreto n° 10.332, de
28/04/2020, e na Portaria n® 18.152, de 04/08/2020.

As reunides do CGTIC sdo realizadas em conjunto com o Co-
légio de Dirigentes do IFS, conforme o Plano Anual de Comu-
nicacao.

Mais informagdes podem ser acessadas em: http://www.ifs.edu.br/colegiados-dti

O desempenho em relagdo ao alcance de metas institucionais estd demonstrado a seguir:

Objetivo Estratégico Iniciativas Estratégicas Resultado

OEQ2 - Prover infraestrutura
necessaria de atendimento as
necessidades institucionais da
comunidade

OEO04 - assegurar a capacitagdo
dos servidores visando as areas
de prioridades

OEO5 - Fomentar boas praticas

de Governanca e Gestdo

Tabela 15: Relatério de Desempenho TIC (PAT 2022).
Fonte: DTI

O Plano Diretor de Tecnologia da Informagdo e Comunicagdo
(PDTIC 2022-2024), aprovado pela Deliberacdo n° 36/2022/CG-

IE02.3 Consolidar e implementar

® o Plano Diretor de Tecnologia da -

Informagéo e Comunicagao

IE02.4 Desenvolver projeto "Fabrica
de Software do IFS"

IE02.5 Aprimorar ferramentas

~ sistémicas da instituicdo

IE02.9 Aplicar Processo de Gestédo

» de Riscos de Seguranga da - -

Informagéo

IE04.3 Desenvolver o Programa de i
Formacéo Continuada dos Técnicos
Administrativos

IE05.5 Aperfeigoar a Governanga e
a Gestao Estratégica de Tecnologia
da Informagéo

TIC, estd em conformidade com a Portaria n° 778/SGD/ME, de
04/05/2019, que dispde sobre a implantacdo da Governancga de
Tecnologia da Informacdo e Comunicacéo.

% de implementagdo do Plano

Diretor de TIC (PDTIC) Lo0sG
% de implantag&o da fabrica de
e Repactuado
% de ferramentas sistémicas 100%
aprimoradas °
% de implementac&o do processo de 50%
gestao de riscos de SIC °
Quantidade de agdes de capacitagédo 10
concluidas

- % Servidores de TIC capacitados 35%

% de implementagdo do modelo de
Governanga e Gestédo Estratégica 73,30%
de Tecnologia da Informagé&o

Mais informacgdes sobre o PDTIC podem ser acessadas em:

http://www.ifs.edu.br/plano-diretor-de-tecnologia-da-
informacao




® Previsto @ Realizado
5

® Média de Previsto ® Média de Resultado

el 2
0

Tamanho da equipe de TIC (por area, campus e
global)

No que diz respeito aos recursos humanos de TIC da institui-
¢do, o ano de 2022 foi desafiador. Houveram muitas vacancias
de cargos de TIC, servidores deixaram a instituicdo para traba-
Ihar na iniciativa privada ou em outros 6rgéos publicos.

Cabe ressaltar que os profissionais de TIC sdo especializados.
A experiéncia com as regras de negdcio institucionais, bem
como a experiéncia com as tecnologias adotadas pela institui-

R 2 ¢do ndo sao faceis de serem substituidas.
M10 r’ Ao final de 2022, foram identificados 12 cargos vagos, aguar-
dando liberagdo para concurso ou possibilidade de redistribui-
1 1 1 — ¢do, em um total de 57 cargos ocupados.
; ; >
30% 30% 30% 30% M12 04
0.3 Aguardando
0 — - o Descrica liberacao para | Total de
M03 Mo4 Mo5 M08 M09 G ] 5 5 i €SCrigao concurso / Cargos
Gréfico 47: PDTIC - Alcance de Metas Institucionais (AMI) / OEQ2. . redistribuicao
Fonte: DT Analista de
. Tipo Descricio 701062 Tecnologia da 3 13 3 16
3 " - n m e Informacao
: _ _ T ; 3 MO1 Consolidar e implementar o Plano Diretor de Tecnologia da Informagado e Comunicagéo
®Quantidade de agoes de capacitacdo concluidas (indicador anual) ® % Servidores de TIC capacitados ' MO2 Aper‘feigoarpa Governanca e a Gestio Estratégicagde Tecnologiaiia Informacio ! TéCniCO. de
10 40% MO03 Implementar, aprimorar e manter solugdes tecnolégicas informacionais 701226 Tecfnologla_da 8 24 8 32
10 M04 Prover equipamentos e solugées de TIC para atender as necessidades de negdcios do IFS Informacao
MO05 Prover equipamentos e solugdes necessarios para suportar a infraestrutura de Tl 701232 Técnico em 0 2 0 7
Mo06 Fortalecer a Politica de Governanca Digital do IFS Eletroeletranica
MO7 Implementar e aprimorar processos de tratamento de dados o
8 30% M08 Desenvolver projeto "Fabrica de Software do IFS" 701244 Técnico de 1 14 1 15
M09 Aplicar Processo de Gestdo de Risco de Seguranga da Informagcdo e TIC Laboratorio Area
M10 Implementar e Gerir os Processos de SIC Técnico de
¢ M11 Aperfeicoar processos de gerenciamento de servicos de Tl FOI2ES Secretariado & L 2 L
M12 Recompor a forga de trabalho de TIC .
20% 701200  Assistente em 0 1 0 1
L o Administragao
Gréfico 49: PDTIC - Alcance de Metas Institucionais (AMI) / OE04.
4 Fonte: DTI 701066 Programador Visual | O 1 0 1
Professor do Ensina
10% 702001 Basico, Técnico e 0 1 o} 1
5 Houve comprometimento nas entregas previstas para 2022, Tecnologico
por conta do contingenciamento orgamentario e de recursos Total 12 57 12 69
humanos na DTI, sendo necessario realizar mudancas nas prio-
0 : % ridades do portfélio de projetos e servicos de TIC aprovados Tabela 16: Tamanho da equipe de TIC (por area, campus e global).
Previsto Resultado Fonte: DTI
» o pelo CGTIC.
Gréfico 48: PDTIC - Alcance de Metas Institucionais (AMI) / OEQ5.
Fonte: DTI
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A transformagdo do servigo publico e sua consequente digi- ! R$ 14 Mi R$ 1:337.189,16
talizacdo gera grande responsabilidade e dependéncia desses Ivestimento F981.89800

profissionais, que assim, acabam envolvidos em varios proces-

sos institucionais. Desde os processos finalisticos, como a pre- Custeio RE0 M
paracdo e a gestdo de laboratérios; até processos de supor-

R$ 1,2 Mi

te, como aquisicbes de equipamentos, manutencédo de rede; e Gréfico 50: Recursos aplicados em TIC por grupo de despesas - 2022. R$ 08 Mi
processo gerenciais, como gestdo de seguranca da informacao Fonte: PROAD .
e gestdo de riscos. RE0S Wi

Diante da saida de profissionais e a dificuldade de reposicao, m— 1 Menitenceo Conef/Adaginie —
alguns campi ficaram com apenas um profissional para gerir 2 Eipaimentos de TIC Afvos e ks 516.110.00
as redes administrativa e académica de laboratorios, apoiar R$ 415.260 feoe R$ 0,2 Mi
contratacées de TIC, fiscalizar contratos de TIC, adotar e seguir Ao desofture prento _ R$ 0,00
boas praticas, instrugdes normativas e orientacées, dar suporte s 313770 e Ecltia te REQOMI = oe Bsmmsge | Mempnesee | Hiemmms
aos serV|dores, entre outros. 5° Servicos de Telecomunicagdes Finalisticos Suporte/Operacional Gerenciais

6° Computagio em nuvem -
. . " iifaesuturscomo serico (A9 Grafico 52: Gasto de TIC por cadeia de valor 2022.

Investimentos em Tecnologia da Informacao no IFS Riidesa I Compagko m e Fonte: PROAD

O somatorio de recursos investidos pelo IFS em Tl, no ano de R$ 50549 R$50397 gy 42004
2022, correspondeu a R$ 1.653.299,16. H B

Gréfico 51: Despesas mais relevantes de TIC por natureza de despesas - 2022.

Fonte: PROAD

Com relagéo a forga de trabalho de Tl Total  Reitoria Aracaju S&o Cristovdo Lagarto Estancia  Gloria Itabaiana ~ Socorro Proprid Tobias Barreto Pogo Redondo
a) Quantitativo previsto e aprovado como forca de trabalho em Tl (16 ATl e 32TTI) 48 28 4 2 2 2 2 3 2 1 1 1
b) Quantitativo necessario (ideal) como forga de trabalho em Tl (22 ATl e 45 TTI). 67 34 5 4 3 3 3 4 3 3 3 2
(Lotacc);é%uc?g tsliaet;\c/féltom%?%?;%i%e +t2r$g TqZTeLX/iASBteP 1t$sf:e1a||>)vir?£ 1AA) 50 32 4 3 3 1 1 3 1 L 2 0
d) Quantitativo de sew;?ggfisa/?rr{r;?i{ﬁ%aég()(szgl%prllic+os1 gfz_}_il\)/os da carreira de Tl da 39 25 4 > 1 1 1 3 > 0 0 0
o Quanticuc e et ados e mbolt reguermepte oambientedemsi- | o | 1 | o | o | o | o [ o | o | o | o | o 0
f Quantiaiv de servdoresfempregadespiblicos doquadodeTiave | 3 | 5 | o | o | o | o [ o | o | o [ o o 0
Tabela 17: Forca de Trabalho de Tl no IFS. keﬁﬂi‘::"sta de Tecnologia da Informagio 11 Ts - Técnico de Secretariado PV - Programador Visual
Fonte: DTI TTI - Técnico de Tecnologia da Informagdo 37 AA - Assistente em Administracio P - Professor do Ensino Basico, Técnico e Tecnologico
TE - Técnico em Eletroeletronica TLAB - Técnico de Laboratério / AREA



Contratacées mais relevantes de recursos em Tl Principais iniciativas (sistemas e projetos) e resultados na area de Tl por cadeia de valor

Valores Cadeia de Valor Iniciativas Resultados
Contrato . i ; i
Objeto do Contrato Administrativo empenhados em

2022

Administrativo

Aprovagao do PDTIC 2022-2024 versdo 2.2 -Deliberagao 36/2022/CGTIC

08/2016 Servigos nos sistemas SIG/UFRN R$ 38234839 Atualizagdo do Plano de Transformagao Digital - PTD (2021 - 2022) - vers&o 2.0 -
Deliberagao 37/2022/CGTIC
02/2019 Servigos de links dedicados de internet R$ 2459547 — . .
Acompanhamento dos indicadores de gerenciamento de Servigos de TI (GLPI)
03/2019 Servigo de telefonia fixa RS 356.34 Aperfeicoar a Formalizag&o de Planos de Comunicag&o dos Comités de TIC
Governanga e a = = =
1/2020 Servicos de telefonia e internet mével RS 44 915,21 Gestéo Estratégica Monltoramen}o da_ (_execugao dos Plano Anuais (PAT, PDTIC, Dados Abertos,
de Tl Transformag&o Digital
14/2021 Servigos de computagao em nuvem R$ 6587594 Autodiagnéstico do SISP 2022
Servigos de outsourcing de impressac mono e Adequagéo dos Templates do Planejamento de Contratagdo de TIC no SEI
0172022 policromatica- g‘;‘éﬁl‘i‘iﬂtgt franquia mais R$ 34.035.60 Elaboragéo de diagndstico / recomposicéo da forca de trabalho de TIC
Formalizacao da Politica de Backup e Recuperagéo de dados - IN n2 01/2022/DTI
02/2022 Servigos nos sistemas SIG/UFRN R$ 315.000.00
Construgdo e implementagédo do sistema de gestdo de patrimonio
Servigos de emissao de certificados digitais
03/2022 ICP BRASIL e-CPF e e-CNPJ R$1.950,00 Formalizagdo do Termo de Cooperagdo Técnica para permissdo de uso do SUAP
Implantagéo do programa de gestao
i Solugao de antivirus R$ 257.280,00 e B 2
Melhorias no sistema de gestdo académica - SIGAA, a partir da implementagéo de
g Solut;éo de rede sem fio (Wi—Fi) RS 462.760.00 novas funcionalidades e novos madulos
Solucao de lei . - Implantag@o de ambiente de produgao do moédulo de consulta publica do SEI -
LTSS eltorels tic cartao processo R$ 8.990,00 Sistema de processos eletronicos
seletivo
Formalizagdo do Grupo de trabalho de TIC - Implementacéo do Plano de Transformacéo
=== Customizagao do sistema SIG R$149.640.00 Digital - PTD Atualizag&o e revisdo de servigos digitais no Portal gov.br

Prover equipamentos Disponibilizagdo dos Aplicativos APP IFS Digital nas lojas google e apple na conta Unica
e solugdes de TIC do gov.br

para atender as - - " L
necessidades de Entrega a comunidade académica da nova versdo do APP IFS Digital nas plataformas

Android e I0S

Tabela 18: Contratacdes mais relevantes de TIC em 2022.
Fonte: PROAD

negocios do IFS
Disponibilizagdo do médulo de Assisténcia Estudantil

Implantagdo em curso do médulo do diploma digital
Aquisicdo de Software do processo seletivo

Disponibilizagao dos Aplicativos APP IFS Digital nas lojas google e apple na conta Unica
do gov.br

Entrega a comunidade académica da nova versdo do APP IFS Digital nas plataformas
Android e I0S

Disponibilizagdo do médulo de Assisténcia Estudantil
Implantag@o em curso do médulo do diploma digital

Aquisicdo de Software do processo seletivo




Aquisi¢do de Fechadura do Data Center

Aquisicao de rede Wi-fi

Migracéo da Infraestrutura do Datacenter para a Infraestrutura na Nuvem

. Prover equipamentos

iy ) e solugbes
Ma;gg;m;{;;[ | necessarios para
Suporte / Operac suportar a

infraestrutura de Tl

Aquisi¢do de Ferramenta Antivirus instalagao

Manutencé&o e sustentacéo do antivirus

Implementag&o e adequacéo de Firewalls para conter ataques cibernéticos
Reestruturagéo do anel 6ptico do campus S&o Cristévao

Forca tarefa para realizagdo de mudanca das sedes dos Campi Gléria e Propria com o

objetivo de diminuir despesas

Implementacéo de meio para acesso remoto privativo a rede institucional

Implementacéo do sistema de gerenciamento de energia ENERGIF

Tabela19: Principais Iniciativas Estratégicas por cadeia de valor.

Fonte: DTI

Avaliacdo da satisfacdo dos usuarios e alcance dos
Niveis de Servicos de TI

A requisicdo de servicos de Tl no IFS é realizada por meio de
sistema eletronico para gestdo de chamados e ativos de TI, denomi-
nado GLPI.

A Deliberagdo n° 18/2018/CGTIC/IFS estabelece os Indicadores
de Nivel de Servico do Catélogo de Servicos de Tl do IFS com metas
a serem cumpridas.

iNDICE DE CHAMADOS ATENDIDOS DENTRO DO GRAU DE SATISFAGAO DOS USUARIOS
PRAZO

80% 70%

0% 100% 0% 100%

Percentuais minimos estipulados na Deliberagéo n° 18/2018/CGTIC/IFS
Com dados de 2022, excetuando-se o més de dezembro, devido

ao ataque sofrido no sistema de tickets, a equipe de TI registrou
chamados variando entre 277 a 768 por més. Os indices de satisfa-

¢8o dos usuarios foram quase sempre superiores a 90%, alcancando
picos de 96,3%, o que demonstra alto nivel de resolutividade dos
€asos.

® Satisfacdo ®Aberto ® Atrasado

100% 700

% 93,2% 94.4% o1 co 96,1% 93,8% 94,4% 95,8%
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Grafico 53: Satisfagdo dos usuarios com chamados abertos no GLPI.
Fonte: GLPI

Seguranca da Informacao

Seguranca da Informagao é o conjunto coordenado de a¢oes
que objetivam viabilizar e assegurar a disponibilidade, a inte-
gridade, a confidencialidade e a autenticidade das informagdes.

No que se refere a estrutura de governanga da Seguranca
da Informagdo, o Comité Gestor de Seguranga da Informacdo
e Comunicagdo (CGSIC) é um drgéo colegiado de natureza de-
liberativa e de carater permanente, instituido através da Porta-
ria n° 3.795/2019/IFS, de 06/12/2019, em conformidade com o
Decreto n° 9.759, de 11/05/2019, art. 6°.

O CGSIC é responsavel por implementar a Politica de Segu-
ranca da Informacao e normas relacionadas ao assunto no am-
bito do IFS.

Mais informagées podem ser acessadas em:

http://www.ifs.edu.br/colegiados-dti

A Politica de Seguranca da Informagdo e Comunicagdo - PO-
SIC do IFS, aprovada pela Deliberagdo n° 01/2018/CGSIC/IFS, de
30/01/2018, contém diretrizes gerais de seguranca e controle de
prote¢do da informacao.

Apesar do crescimento na quantidade de ataques sofridos, o
Instituto Federal de Sergipe, em 2022, sofreu apenas um ata-
que bem sucedido. O alvo foi o sistema de tickets de chamado
e geréncia de central de servicos. O incidente foi rapidamente
constatado, isolado e mitigado, e apds o ataque, o sistema foi
atualizado e migrado para uma outra infraestrutura, sendo re-
configurada atras de um firewall com novos recursos.

O IFS vem trabalhando seus processos e estrutura de Segu-
ranca da Informacdo para evitar incidentes e definir protocolos
de tratamento para 0s mesmos, caso ocorram.

Existe uma tendéncia de aumento da complexidade do am-
biente de TIC do IFS, justificadas pelas iniciativas de transforma-
¢do digital de servicos publicos, entrada de novos sistemas em
produc¢do, moderniza¢do de rela¢8es de trabalho em torno do
teletrabalho, entre outros fatores.
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Dentre os protocolos operacionais de Seguranca da Informacdo, com o objetivo de mitigar os
riscos e procurar problema de seguranca que possam ter ocorrido, mensalmente sdo gerados re-
latérios considerando logs de acesso dos sistemas e dos equipamentos que compdem a estrutura

de seguranca.

Daily Summary Report ceseme 1=

Sant

G|
08|

Bandwadth

Received

3.20+

Total Bandwidth

P00 1130 0600

Top Application by Severity

# Application Categary Risk  Sessiens
1 Proxy HTTP 4 Proxy a

29 SurfEasy VPN 4 Prony ]

14 RDP NovScanned (1]

48 TeamViewer & Aemote.Access [4]

S VNG Wot.Scanned 4]
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&Thraat Category

1 Blocked Connection Blocked Connacticn
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4 dohldotldnsisot)appieldaticom
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Proxy Avoidance
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Figura 37: Relatério de ameagas exploradas.
Fonte: DTI

De posse desses relatérios de tentativas de ataque e acessos é possivel investigar quais apli-
cagdes estdo sendo envolvidas por tentativas de ataque ou quais usuarios estdo contaminados
por virus/malwares, orientando as iniciativas operacionais para contengdo dos riscos mais co-

muns e mais relevantes.

Top Threats
Add Fiter e |B|&E
T -0 Critical High Medium Low
30 19:00 an 30 21:30 an 31 00:0 Jan 31:02:30 an 31'05:0 an 31 07:30 Jan 31 10:0C an.3112:30 Jan 31 15:00 E
# Threat Category CVEID Threat Score ¥ Threat Level Incidents
1 JOOMLAVULNERAVELWAN  IPS 11,500 Critical 230 2
2 JOOMLA_VULNERAVEL_WAN_IPS 10,100 Critical 202
3 TrueOnline.ZyXEL.P6GOHNVLLIPS CVE-2017-18368 3,100 Critical 62
4 Bash.Function.Definitions.Remo IPS CVE-2014-6271  CVE 2,950 Critical 59
5 D-Link.Devices HNAP.SOAPACt IPS CVE-2015-2051  CVE 2,500 Critical 50
2] Blueimp.jQuery.File.Upload Wid; IPS CVE-2018-9206 2,050 Critical 41
7 PHPUnit.Eval-stdin.PHP.Remote IPS CVE-2017-9841 1,550 Critical 31
v
< >

Figura 38: Monitoramento de uso de recursos e a meagas.
Fonte: DTI

Diante de sua relevancia e das circunstancias apresentadas é oportuno destacar as principais agoes na
area de Seguranca da Informacgdo em 2022:

- Foram adquiridas novas licengas e realizada a atualizacdo da ferramenta de antivirus institucional,
possibilitando uma melhor geréncia dos endpoints conectados as redes da instituicdo;

« Foram adquiridas e instaladas novas fechaduras biométricas para os Datacenters on premise, pro-
vendo mais seguranga e controle de acesso fisico a infraestrutura de TIC;

« Foi elaborada e aprovada a politica de Backup, que versa sobre as responsabilidades, agentes e pro-
cessos para a manutencdo do backup da infraestrutura de TIC;

» Foram realizadas capacitacdes para as equipes de Infraestrutura e Seguranga sobre a ferramenta de
Firewall utilizada;

* Projeto de renovagdo e implantagdo de novos Firewalls foi iniciado, considerando a migragdo de
aplicagdes para o ambiente de nuvem seguro.



