SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE

DELIBERAGAO CGIRC/ IFS N2 48, DE 27 DE SETEMBRO DE 2023

Aprova o Manual de Gestao de Riscos e Controles
Internos do IFS.

A PRESIDENTE DO COMITE DE GOVERNANCA, INTEGRIDADE, RISCOS E CONTROLES DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE faz saber que, no uso das atribuicdes legais
gue lhe confere a Lei n2 11.892 de 29 de dezembro de 2008, o Art. 11 do Estatuto do IFS, as Resolugbes
n2 13/2017/CS/IFS e n? 46/2020/CS/IFS, considerando a Politica de Gestdo de Riscos e Controles Internos
(PGRC) do IFS e a decisdao proferida na 32 reunido ordindria do CGIRC/IFS em 2023, ocorrida em
05/09/2023:

RESOLVE:

Art. 12 Aprovar o Manual de Gestao de Riscos e Controles Internos do Instituto Federal de Educacao,
Ciéncia e Tecnologia de Sergipe, na forma do anexo.

Art. 22 Esta Deliberagdo entra em vigor em 02 de outubro de 2023, em conformidade com o disposto no
art. 49, paragrafo Unico, do Decreto n? 10.139, de 28 de novembro de 2019.

Aracaju, 27 de setembro de 2023.

Ruth Sales Gama de Andrade
Presidente do CGIRC/IFS
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1. APRESENTACAO

As organizac¢dOes publicas no Brasil sdo cada vez mais demandadas a
produzir bens e servicos, gerando valor que atenda de modo
eficiente, eficaz e efetivo as necessidades de interesse publico.
Manter-se no propdsito de garantir valor publico desafia 6rgdos e
entidades a assegurar mecanismos, instancias e praticas de
governanca que fomentem o alcance dos resultados pretendidos, a
melhoria do desempenho e a promoc¢dao do processo decisério
fundamentado em evidéncias (BRASIL, 2017).

Assegurar condi¢des minimas de boa governanga inclui, entre outras
praticas, estruturar processos para mitigar possiveis riscos,
preservando a legalidade e a economicidade no dispéndio de
recursos publicos, a integridade, a imagem e reputacdo, a
transparéncia. Neste contexto, a adog¢do da gestdo de riscos como
processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administragdo e o estabelecimento de
controles internos proporcionais aos riscos, fornecem razodvel
seguranca a realizacdo da estratégia e dos objetivos organizacionais.

No Instituto de Educacdo, Ciéncia e Tecnologia de Sergipe (IFS), a
gestdao de riscos e controles internos se encontra normatizada por
meio da Politica de Gestdo de Riscos e Controles Internos (PGRC),
cujo documento expressa as intencdes e esforcos da entidade para
desenvolvé-la e formalizd-la, com base em metodologia adequada,

ainda que por etapas sucessivas, até alcangar a cobertura de seus
principais processos em conformidade com recomendagdo do
Tribunal de Contas da Unido (TCU,2014).

A estratégia de gestdo, estabelecida na forma de sistema de gestdo de riscos e controles internos (IFS,2022),

é parte da governanca organizacional, e, como boa pratica, incorpora outros sistemas ou parte deles, a
exemplo da gestdo de continuidade de negdcios. Portanto, integram-se aos demais processos
organizacionais de forma transversal, direcionando sobre quais processos de negdcio devem estar no
escopo de trabalho de outros sistemas de gestdo, na perspectiva de macroprocesso gerencial.

A elaboracdo deste manual, como instrumento de operacionalizacdo da politica de gestao, ratifica praticas
difundidas na Administracdo Publica federal, como Levantamento de Governanca e Gestdo Publicas do
Tribunal de Contas da Unido (TCU), e aspectos metodoldgicos consagrados em normas técnicas da ABNT
NBR 31000, 31010 e em frameworks como o de Gerenciamento de Riscos Corporativos Estrutura - Integrada
(COSO-ERM).

Este manual tem por propdsito promover a cultura de gestdo, atuando como um farol, cujo simbolismo
remete a orientacdo e seguranca decisérias, diante de riscos negativos (ameacas e fraquezas) e positivos
(forcas e oportunidades) que possam afetar as unidades que compdem a engrenagem IFS, em especial, as
constantes do Sistema de Informacbes Organizacionais do Governo Federal (Siorg), sob a lideranca das
chefias imediatas detentoras de Cargos de Direcdo (CD) e Fungdes Gratificadas (FG).

Diante do exposto, o grupo técnico instituido por meio da Portaria n2 1.429/2022 e ratificado em suas
subsequentes prorrogacdes, apresenta este manual com o objetivo de fornecer orientacbes a
operacionalizacdo da estratégia de gestdo, garantindo razodvel seguranca a consecucdo dos objetivos
organizacionais.
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2. INTRODUCAO

A gestdo de riscos e controles internos no ambito de uma instituicdo publica se revela como pratica de
governanca Util e necessdria a implementacdo da estratégia e a consecucdo dos objetivos no
cumprimento da sua missao institucional. A ado¢do de medidas a sua sistematizacdo pressupde riscos e
controles internos geridos de forma integrada, para promover a cultura de gestdao e fomentar um
ambiente decisdrio que possa gerar, preservar e entregar valor publico (BRASIL, 2017).

Riscos advindos de realidades emergenciais, de mudangas de conjuntura e de demandas sociais, bem
como da prépria dinamica interna dos processos e atividades, e controles internos a eles associados,
carecem ser geridos de modo a favorecer o alcance dos objetivos organizacionais. Assim, a aplicacao
efetiva da gestdo demanda integragcdao ao planejamento estratégico e a seus desdobramentos, a partir da
arquitetura de processos que sistematiza o modelo de negdcio institucional.

Como iniciativa estratégica, o IFS instituiu a Politica de Gestdo de Riscos e Controles internos (PGRC) cuja
atualizacdo, por meio da Deliberacdo n2 23/CGIRC/IFS, de 18 de maio de 2022, estabeleceu o sistema de
gestdo na entidade, reafirmando principios, objetivos, diretrizes, estruturas e responsabilidades, e
indicando instrumentos de apoio a sua execuc¢do, o que justifica a elaboracdo deste manual.

Este documento fornece orientacOes prdticas a operacionalizacdo da gestdo de riscos e controles
internos, com direcionamentos ao entendimento do contexto de atuacdo do IFS e a identificacdo,
avaliagdo, resposta, tratamento, monitoramento e analise critica de riscos e sua comunicagao e
informacdo as partes interessadas, sendo aplicdvel aos diversos processos em cada unidade
organizacional, no ambito de atuacdo de gestores, demais servidores e colaboradores em geral.

No tépico 3, indica-se o referencial normativo e metodolégico basico adotado na estruturagdo do
documento, com destaque a normas utilizadas na formalizacdo da PGRC, oriundas de drgdos de controle
interno, que ratificam padrdes definidos em frameworks reconhecidos, a exemplo do Gerenciamento de
Riscos Corporativos Estrutura - Integrada (COSO-ERM, 2004) e suas atualiza¢des.

O tdpico 4, trata de instrumentos de integracdo da gestao de riscos e controles internos com a estratégia
institucional, cujos elementos ajudam a garantir que os objetivos estratégicos sejam alcangados de modo
sustentdvel e norteiam a preservacao do interesse e das expectativas das partes interessadas.

Destaca-se no topico 5, o sistema de governanca e a estrutura organizacional, com principais instancias
de governanca e 6rgdos e unidades administrativas do IFS, responsaveis pelo processo decisério na
Autarquia. J4 o topico 6, indica a composicdo do sistema de gestdo de riscos e controles internos:
processos integrados que formam o modelo de gestdo e as estruturas que o operacionalizam.

Ressalta-se no topico 7, a metodologia de gerenciamento de riscos e controles Internos, com énfase no
método de priorizacdo de processos e nos termos da declaracdo de apetite a riscos e dos niveis de
exposicao. Por fim no tépico 8, expde-se o processo de gerenciamento, com as etapas que compdem
Cuja execugao terd ainda como suporte o rol de riscos exemplificativos apresentados no apéndice “A” a
E”.

A implementacdo sistematizada da gestdo de riscos e controles internos de que trata este manual é,

portanto, um desafio a atuacdo integrada, que resultara em beneficios potenciais, agregando valor
publico na realiza¢dao da missdao e dos objetivos institucionais.
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3. REFERENCIAL NORMATIVO E METODOLOGICO

Como entidade autdrquica da Administracao Publica Federal, o IFS integra a Rede Federal de Educacgao
Profissional, Cientifica e Tecnoldgica, instituida pela Lei n? 11.892, de 29 de dezembro de 2008. No
ambito de sua atuacdo, além de observar um conjunto de normas e de procedimentos especificos
aplicaveis a rede. Ademais, deve estar em conformidade com normas, regulamentos e decisdes
emanados de drgdos externos de controle e de outras instancias externas de governanca e apoio.

Nessa abrangéncia, inclui-se implementar e manter mecanismos, instancias e praticas em consonancia
com os principios e as diretrizes de governanca que se aplicam a gestdo de riscos e controles internos,

inclusive praticas derivadas de frameworks internacionais sobre a tematica.

A seguir estao elencados os principais documentos norteadores da estratégia de gestao no IFS.

Lei n? 11.892, de 29 de dezembro de
2008

Estatuto e Regimentos Internos

Acdrddo TCU 3455, de 03/12/2014

COSO - ERM, 2007

Instrugao Normativa
MP/CGU 01/2016

Conjunta

COSO ERM, 2017

Decreto 9.203/2017, de 22 de
novembro de 2017

ABNT NBR ISO 31.000: 2018

ABNT NBR IEC 31010:2018

Portaria CGU 57/2019, de 04 de
janeiro de 2019

Institui a Rede Federal de Educagdo Profissional, Cientifica e Tecnoldgica, cria os
Institutos Federais de Educacdo, Ciéncia e Tecnologia, e da outras providéncias.

Regulamentam a atuagdo das estruturas de governanga e gestdo da entidade.

Recomenda ao IFS desenvolver e formalizar, com base em metodologia
adequada, politica de gestdo de riscos, ainda que por etapas sucessivas, até
alcancgar a cobertura de seus principais processos.

Enterprise Risk Management - Integrated Framework. (Gerenciamento de Riscos
Corporativos - Estrutura Integrada (COSO-ERM ou COSO II).

Dispde sobre controles internos, gestdao de riscos e governanga no ambito do
Poder Executivo Federal.

Atualizacdo do COSO Il Gerenciamento de Riscos Corporativos — Estrutura
Integrada. Estabelece diretrizes para a gestdo de riscos integrada a estratégia e
desempenho.

DispGe sobre a politica de governanga da administracdo publica federal direta,
autdrquica e fundacional.

Gestdo de Riscos - Diretrizes.

Gestdo de riscos — Técnicas para o processo de avaliagdo de riscos.

Estabelece orientagGes para que os érgdos e as entidades da administragdo
publica federal direta, autarquica e fundacional adotem procedimentos para a
estruturacdo, a execugdo e o monitoramento de seus programas de integridade
e dd outras providéncias.
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Portaria 3796, de 06 de dezembro
de 2019

ABNT NBR ISO 31.000: 22301

ABNT NBR ISO/IEC 27005:2023

Resolugdo CS/IFS 46, de 22 de
outubro de 2020

Deliberagdo n? 23/CGIRC/IFS, de 18
de maio de 2022

Deliberagdo n? 34/CGIRC/IFS, de 10
de fevereiro de 2023

Deliberagdo n2 43/CGIRC/IFS, de 29
de maio de 2023

Deliberagdo n2 44/CGIRC/IFS, de 29
de maio de 2023

Recriar o Comité de Governanga, Integridade, Riscos e Controles (CGIRC), no
ambito do IFS, como 6rgdo normativo e consultivo de assessoramento
permanente a Reitoria, de natureza deliberativa por forga da Resolugdo n?
13/2017/CS/IFS.

Seguranga e Resiliéncia - Sistema de Gestdao de Continuidade de Negdcios -
Requisitos.

Segurancga da Informacgdo, Seguranca Cibernética e Prote¢do a Privacidade —
Orientagdes para Gestdo de Riscos de Seguranca da Informacgdo.

Aprova o Regimento Interno do Comité de Governanga, Integridade, Riscos e
Controles Internos da Gestdo (CGIRC) do IFS e revoga a Resolugdo
01/2019/CS/IFS, de 21 de janeiro de 2019.

Aprova a reformulagdo da Politica de Gestdo de Riscos e Controles Internos do
IFS.

Aprova a Politica de Continuidade de Negdcios (PCN) do IFS.

Aprova a revisdo do Método de Priorizagdo de Processos do Instituto Federal
de Sergipe.

Aprova a revisdo da Declaragdao de Apetite a Riscos e dos Limites de Exposigao
no IFS. Torna sem efeito a Deliberagdo n2 27/CGIRC/IFS, de 14 de dezembro de
2022.
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4 INTEGRACAO DA GESTAO DE RISCOS E CONTROLES A ESTRATEGIA

O cumprimento da missdo, o alcance da visdo e dos valores institucionais devem ser norteados pela
preservacgao do interesse e das expectativas das partes interessadas, tendo como vetor o valor publico a ser
entregue ao cidadado e a sociedade.

Auxilia nesse propdsito a pratica de gestdo de riscos e controles integrada a estratégia institucional, pautada
pelo reconhecimento e compreensao do ambiente de atuag¢do da entidade, dos objetivos a serem
alcancados e outros elementos basicos de integracdo estratégica, exemplificados nos tépicos a seguir.

Valor Publico

Produtos e resultados gerados, preservados ou entregues pelas atividades de uma organizagao que
representem respostas efetivas e Uteis as necessidades ou as demandas de interesse publico e
modifiquem aspectos do conjunto da sociedade ou de alguns grupos especificos reconhecidos como
destinatdrios legitimos de bens e servigos publicos (BRASIL, 2017).

Desempenho Institucional

Missdo, Visdo e Valores Institucionais
Cadeia de Valor
Estratégias, Objetivos, Indicadores e Metas

Reconhecimento do Contexto de Atuacao da Entidade

Ambiente Externo: Oportunidades e Ameacas
Ambiente Interno : Forcas e Fraquezas

Politica de Gestao de Riscos e Controles Internos

INCERTEZAS - incapacidade de saber com RISCOS - Possibilidade de ocorréncia de um evento
antecedéncia a real probabilidade ou impacto (positivo ou negativo) que venha a ter impacto no
de eventos futuros (BRASIL, 2016). cumprimento dos objetivos (BRASIL, 2016).
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4.1 Valor Publico

O elemento condutor da estratégia institucional deve ser a entrega de valor publico ao cidad3do e a sociedade.
Na atuacdo do IFS, isso significa que as a¢des e iniciativas devem ter como objetivo final a oferta de educacao
superior, basica e profissional, pluricurriculares e multicampi, que promova o desenvolvimento social, o0 bem
comum e o atendimento as demandas e necessidades das partes interessadas.

4.2 Desempenho Institucional

A integracdo da Missdo, Visdo e Valores Institucionais com a Cadeia de Valor, Estratégias, Obijetivos,
Indicadores e Metas é essencial para impulsionar o desempenho institucional e garantir que a organizagdo
esteja alinhada com sua direcdo estratégica.

4.2.1 Missao, Visao e Valores Institucionais

Sao norteadores que fornecem a base e a dire¢ao para todas as atividades e decisdes da instituicdo, os quais
estdo representados na Figura 01. A Cadeia de Valor e os demais elementos estratégicos devem estar
alinhados com esses principios fundamentais.

Etica - agir coerentemente com os
principios morais;

v

“Promover a educagdo profissio-
nal, cientifica, técnica e tecnologica
de qualidade através da articulagdo
entre ensing, extensio, pesquisa
aplicada e inovagio para a formagiio
integral dos cidadaos.”

Integridade - agir com retidao e
imparcialidade;

Sustentabilidade - assegurar que as agdes
sejam economicamente vidveis, socialmente
justas e culturalmente aceitas, com foco na
responsabilidade;

Comprometimento - assumir posturas e
atitudes favoraveis a atingir os objetives da
instituicdo;

. Inovacdo - fomentar conhecimentos

v inovadores nas agdes visando atender os

anseios da sociedade;

“Ser reconhecido pela for-

macéo integral acff cidadsios 000 Transparéncia - assequrar o acesso s

por meio da articulagio entre CD:l informagdes com vistas & efetivacio do

ensino, extensdo, pesquisa controle social;

aplicada e inovagdo.” p
Respeito - Atencdo especial aos estudantes,

servidores e pdblico em geral.

VALORES

A

Figura 01: Missdo, Visdo e Valores Institucionais
Fonte: Relatério de Gestdo do IFS (2022)

4.2.2 Cadeia de Valor

A cadeia de valor do IFS, apresentada na Figura 01, é instrumento de gestdo estratégica para o
desenvolvimento do planejamento estratégico institucional. Devendo, portanto, guardar
estreita consonancia com a Missdo e a Visdo da entidade, refletindo a forma como ela atinge
seus objetivos estratégicos.
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Representa, portanto, o modelo de negdcio da entidade por meio de uma arquitetura sistematizada dos

macroprocessos gerenciais, finalisticos e de suporte que se integram e se complementam para gerar valor

publico, potencializando sua visdo de futuro em resposta as necessidades e demandas de interesse da

sociedade.

MISSAD Gestéo do

Ensino a
Distancia

Macroprocessos _— Gestio da
Finalisticos E‘;““II‘:" C B Pesquisa e
(Educagao) LELLL Extensio

Gestio da
Inovagdo

“Promover educagio
profissional, clentifica,
técnica e tecnolégica
de qualidade através

da articulag
ensing, exten
pesquisa aplicad
inovacdo para for-
macio integral dos
cidadios.”

Gestdo de Pessoas

Gestdo de Tecnologia da Informagio

Macroprocessos
de suporte / Gestio de Orcamento, Finangas, Infraestrutura e Contratagbes
operacional

Assisténcia Estudantil

Gestdo da Informacgao Corporativa

VALDRES
Erica, Integridade, Sustentabilidade, Compromisso, Inovacho, Transparéncia e Respeito

Figura 02: Cadeia de Valor Integrada
Fonte: Relatdrio de Gestdo IFS (2022)

A Secretaria de Gestdo e Inovacdao (SEGES) do Ministério

MACROPROCESSO
da Gestao e da Inovagdo em Servicos Publicos, em
parceria com d6rgdos da Administracdo Publica Federal,
. . Gostio do
elaborou modelo sugestivo de Cadeia de Valor Integrada S
Organizacional

para a Educacdo (CVI) com indicacdo de arquitetura de
negdcio adaptdvel a realidade de cada 6rgdo ou entidade.

Gestio do
Planejamento e

A arquitetura dos macroprocessos observa normas
constitucionais, legais e regulamentares aplicadas a
educacdo. Nessa perspectiva, o modelo torna-se
referencial a formalizacdo da estrutura de negdcio da

cadeia de valor do IFS, sendo subsidio a definicdo do

h=p=—NZMmMmoDmOo

escopo de processos objeto de gerenciamento de riscos e
controles internos na entidade, oportunamente.

Na Figura 03, de forma exemplificativa, destacam-se om:mm

.. . Institucional
macroprocessos gerenciais, 0s quais agregam processos
gue buscam promover uma visdo da entidade e

direcionam a implementacdo das estratégias globais,

VALOR
PUBLICO

VISAD

"Ser reconhecido
pela formagao inte-
gral do cidaddo por

meio da articulagdo
entre ensing,
extensdo, pesquisa
aplicada e inovagao”

R

Sociedade

Planejar a gestio d al ¢

ﬁmﬁ-lwﬁm:ﬁqﬂm
= 3

Monitorar a gestic da informagio o da
institucional

Planejar a gestdo de controles e seguranga instituckonals
GCerenclar a seguranga institucional
= .

@ awaliag i

Desenvolver procedimentos de ética pablica
Gerenciar manifestacdes de ouvidoria
- m

i I ks g

= -
W B

institucionais

Figura 03: Arquitetura de Negécios - Macroprocessos Gerenciais

permea ndo toda a estrutura de processos finalisticos e de Fonte: Proposta de Cadeia de Valor Integrada da Educagéo (2023)

suporte.
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Macroprocessos de Suporte, a seu turno,
representam processos que permeiam de forma
integrada toda a instituicdo, provendo suporte
operacional a atividades e demandas de recursos-
chaves essenciais. A Figura 04, abaixo, revela os
macroprocessos de suporte da cadeia de valor
proposta, também norteadores a arquitetura de

negocios do IFS.

Macroprocessos
representam aqueles
essenciais ao

Finalisticos, por fim,
processos considerados
cumprimento do propdsito
institucional. No contexto institucional estes sao
0s que geram e entregam valor no ambito do
ensino, da pesquisa, da extensdo e da inovacao.
Na Figura 05, destacam-se exemplos dos previstos
no modelo de CVI proposto para a educagao.

MACROPROCESSO

Plare]ar a gestio de pessoas

Cerenciar recrutamenta o ieleghe
Carenciar & Siterm Bpenhe dé peisskl

Promover & saude, seguranga & qualidsds de vida das pessoas

Menhorsr & geaths de peatod

Plansjar & educacho bisiea
Gerencier a formagio de profissionais na educagho bisica

Plane|ar a gestho do patrimdnio imablilira
Cerenciar eadastre do patsimanie imobilldris
Adminisivar imdeels de uso especial

Administrar obras predials em imévein de uso especial
Menitorar o gestho do patrimdnis imabiliira

Plars]ar a gestho da administragho financeir
Cerenclar s sxecugle Mnancelmn

#idministrar recursos financelinos

Administrar recursos financeiros extrorgamentirios
Monkborar a gestho financeira

Plansjar & sxtensle o & pesquiss clentifica s tecnoliglen
Gerenclar a extenso scadémica
Carsnclar peagulia chentifics & tecnoldgica

Planejar & gestho de Tecnologla o de Segurancada Irllwm!lph
Corencisr rede comuniesphe dades & & SEQUISRCE da info
Administrar suporte técnico

Durddrrvabars dhitim e

corparwtived
Monitorar gestho de tecnologla & de seguranca da informacio

E
|
N
A
L
I
5
T
|
c
o
5

Plansjar s gestio da wuperdivic » svaliscio da educacio

Plar]ar & gestio di loglitica plblica
Gerenc lar contratagSes
Administrar traneporte & e servigos gerais
AdmbnETEF bR el & i SBAIL

PR AL
Monitorar & gestho de logistica publica

Monitorar & gestio da superyisho & avallscio da sducachs

Figura 05: Arquitetura de Negdcios - Macroprocessos Finalisticos

Fonte: Adaptada da Proposta de Cadeia de Valor Integrada da Educagdo (2023)
Plane|sr gestio da consultoris juridics Institucional

Subsidiar a defeds da Uniks

Controlar o legalidads dos stos adminlstrativos

Monhtorsr a gestho da seguranca [urfdica e salucdes de litighos

Institucional

Figura 04: Arquitetura de Negdcios - Macroprocessos Suporte
Fonte: Adaptada da Proposta de Cadeia de Valor Integrada Educagdo (2023)

4.2.3 Objetivos, Estratégias, Indicadores e Metas

Os objetivos institucionais do IFS sdo declaracdes especificas alinhadas a missdo, visdo e valores
gque descrevem os resultados desejados e devem estar diretamente relacionados aos diferentes

macroprocessos da Cadeia de Valor e as estratégias de gestao.

As estratégias representam os planos de acdao que direcionam a instituicdo a sua visdo de longo
prazo. Devem ser consistentes com a missdao considerando o ambiente externo e interno em que a
instituicdo atua. Portanto, flexiveis o suficiente para se adaptarem as mudancas no ambiente.

Para monitorar o desempenho institucional em relagdao aos objetivos estratégicos estabelecidos
devem ser definidos e utilizados indicadores e metas. Os primeiros, representam os aspectos mais
relevantes da entidade e sdo alinhados a cadeia de valor, as estratégicas e aos objetivos. Ja as
metas representam alvos especificos e mensuraveis, definidos para orientar o alcance dos
objetivos dentro de um determinado periodo de tempo.
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O Plano de Desenvolvimento Institucional (PDI), elaborado em conformidade com o Decreto n?
9.235/2017, e vigente entre 2020-2024, destaca-se como principal norteador da gestdo
estratégica do IFS, a partir do mapa estratégico. Neste, estdo estabelecidos os objetivos
vinculados as dimensdes, resultados a sociedade, processos, pessoas e crescimento, e
orcamentaria, conforme indicado na Figura 06. Com base no mapa, sao definidas as iniciativas
estratégicas na forma de planos de acdo.

Missdo Visao Valores

Promover a educagdo profissional,
cientifica, técnica e tecnologica de
qualidade através da articulaco

entre ensino, extensao, pesquisa
aplicada e inovagdo para a formagio
integral dos cidadaos.

l l l

OE07 DED9 OE11 OE13

Implantar as Paliticas Diversificar a oferta de cursos Promover o desenvolvimento Pramover a capacidade
Institucionais de Ensing, em diferentes niveis e sustentivel em sincronia com 1 empreendedora com foco na
modalidades de ensino os arranjos produtivos locais geragdo de novos produtos,
OE08 OE10 OE12 Processos e servicos inovadores
PFromover a insergao Desenvalver pesquisas Desenvolver potencialidades de
prefissional do aluno e do aplicadas e tecnologias socials ensing-aprendizagem capazes de
egresso a0 mercado do atendends as demandas promaover o desenvolvimenta
trabalhe locais & regionais socloeconfmico, a produgdo
cultural & cooperanvismo,

E OE£I5 oJéas

Processos Fomentar boas praticas de Aperfeiqoar processos e
Governanca @ Gestao, procedimentos institucionais
“ OE02 OE03 OE04
Prover infraestrutura necessaria Promover integragio dos Assegurar a capacitagio dos
PESSPHSE de atendimento s necessidades  servidores, buscando melhorias servidores visando s dreas de
Crescimento institucionais da comunidade de clima organizacional prigridades

e da gqualidade de vida.

l

OE0
Promaover a racionalizagdo dos
FECUrsas orcamentarios visando a
alocagdo eficiente @ eficaz

Orcamentaria

Figura 06 - Mapa estratégico do IFS.
Fonte: Relatério de Gestdo do IFS (2022)

Os elementos basicos destacados nesse subitem, portanto, buscam garantir que a
organizacdo esteja alinhada as demandas da sociedade e devem ser considerados para
o reconhecimento do contexto de atuacao da entidade.
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4.3 Reconhecimento do Contexto de Atuagao do IFS

AMBIENTE EXTERNO
Oportunidades
o Inclui a verificagdo da missao, visao e
objetivos necessarios a identificacdo de
eventos, o0s quais, potencialmente
impec¢am a sua consecugao.

AMBIENTE INTERNO

» Valores éticos e competéncia das pessoas

e Maneira pela qual a gestao delega
autoridade e responsabilidade

 Estrutura de governanga organizacional

« Politicas, praticas e normas internas

Ambiente Interno
OUuJa1X3 uUalquy

Fraguezas Ameacas

Figura 07 - Matriz SWOT.
Fonte: Elaborada pelos autores (2022)

Reconhecer o contexto de atuacdo de forma global é pré-requisito de implementacdo da estratégia de
gestdo e parte integrante do modelo de gerenciamento de riscos e controles. Nesse sentido, faz-se oportuno
analisar fatores advindos do ambiente externo, definir o escopo e partes interessadas, bem como reconhecer

elementos que compdem o ambiente interno e que traduzem a missdo, a visdo e a estratégia de atuacdo da
entidade, no propdsito de entregar valor publico a sociedade, diante de incertezas decorrentes de eventos

futuros.

Ambiente Externo

E constituido por aspectos politicos, legais, tecnoldgicos, econdmicos, ambientais e sociais, do qual advém
oportunidades e ameacas, cuja analise permite obter uma visdo global daqueles que podem influenciar a
consecucdo dos objetivos organizacionais.

As oportunidades sdao as condi¢cdes a serem exploradas que auxiliam a instituicdo a gerar produtos e
resultados Uteis as necessidades e/ou as demandas de interesse publico. As ameacas, por sua vez,
representam as situagOes que devem ser paralisadas por impedirem a geragdo de valor publico.

Escopo e Partes Interessadas

Para a identificacdo do escopo de aplicacdo da estratégia de gestdo de riscos e controles e das partes
interessadas nos objetivos perseguidos pela entidade tem-se como fonte a cadeia de valor, cujo documento
expressa a visdo logica dos macroprocessos organizacionais e confirma o modelo de negécio estabelecido.
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Na Figura 8, destacam-se praticas que orientam a analise do ambiente externo. Assim, eventos de
riscos positivos (oportunidades) e negativos (ameacas) que podem se manifestar e afetar a
conducao das politicas publicas promovidas pela entidade. Nesse sentido, podem potencializar ou
inibir, respectivamente, o atendimento das necessidades ou das demandas de interesse publico, de
um conjunto de interessados ou de alguns grupos especificos reconhecidos como potenciais

beneficiarios.

Fatores Tecnologicos

OPORTUMNIDADES

- Maior disponibilidade de cursos
online para capacitagdo de
servidores.

- Maior interatividade com o
publico-alvo e com a comunidade
externa através do uso adequado
das midias sociais.

- Uso de novas tecnalagias em
atividades administrativas &
educacionais.

AMEACAS

- Aumento do custo de aquisigio de
equipamentos e novas tecnologias
em decorréncia da desvalorizagdo
cambial,

Fatores Politicos

OPORTUNIDADES

- Possibilidades de obtenglo
de recursos orgamentirios
junto & bancada parlamentar.
« Parcerias com outras
ins:j:ui;&e; e gm.wernns lacais.

AMEACAS

- Uso politico & sparentemente
deliberado de foke news para
ETOMmover atagques a imagem
das Instiuigies Federais de
&nsing,

- Riseas de ingeréncia politics
na implantagdo de noves

energia fotovoltaica

campi.
= Incerrazas raridat am ano de
eleicko,
INSTITUTO
FEDERAL

Sergipe

Fatores Legais
OPORTUNIDADES

OPORTUMNIDADES AMEACAS = P.m;‘e_v'i‘?s com ingtituighes
- Leis de estimulo & - Riscos de institucionalizagio de esidgios.

inovagio e ao do lnteamento politico de - Parcerias com EMpresas
empreendedarisma. cargos plblicos via projeto de para oferta de estigios

& empregos em dreas
relacionadas a0s CUrsos
ofertados.

- Execugdo da Politica de
acompannaments de

refarma administrativa
- Riscos de interferéncia

politica e ideoidgica Fatores Econdmicos

OPORTUNIDADES AMEACAS Egressos
- Meihora no ritmo da atividade - Restrigdes orgamentirias - Progromas e editais de
econBmica ¢ da receita piblica.  pelo lado da despesa estimulo & inovacdo e a0

- Disponibilidade de fontes de
financlamento externa.

- Oportunidades de parceria
coMm empresas & agtncias ge
forments.

empreendedarismo.

Figura 08 - Ambiente Externo e Relacionamento com a Sociedade
Fonte: Relatdrio de Gestdo IFS (2022)

- Possibllidades de reducdo de

deSpesas COM energia através
da implantagio de sisemas de

- Intemipéries climéticas.

AMEACAS

- Baixa qualidade do
ensino basico.

- Desinteresse de
esmudantes peld ensing
Téenicd,

- Deficiéncias na oferta
de servicos de transporte
€ Seguranga pablica.

- Efeitos sociais negativas
da crise econdmica entre
o jovens.
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Ambiente Interno

No ambiente interno, aspectos como lideranca e politicas e normas internas refletem as
praticas dos responsaveis pelos processos de governanca e gestao.

Lideranca - praticas que evidenciam de que forma os responsaveis pela governanca e a alta
administracdo exercem suas responsabilidades de governanca de riscos e cultura,
assumindo compromisso com a integridade e valores éticos e exercendo supervisdao para
obter comprometimento com a gestao de riscos em todos os niveis da entidade.

A alta administragao e os responsaveis pela governanga:

REELITA « Reconhecem a importancia da cultura, integridade e valores éticos,

7

e da consciéncia de riscos como aspectos-chaves para fortalecer a

= transparéncia e a prestacao de contas?

%03

« Utilizam as estruturas internas e adotam medidas para assegurar a
integracdo da gestao de riscos aos processos de gestao?

« Supervisionam a estratégia e exercem suas responsabilidades de
governanga de riscos?

A integracdo da gestao de riscos aos processos ocorre desde o
planejamento estratégico até os projetos e processos de todas as areas,
fungbes e atividades relevantes para o alcance dos objetivos
organizacionais?

Politicas e normas internas - praticas que formalizam as estratégias de gestdo sdo definidas,
comunicadas e promovidas de forma integrada, buscando agregar valor publico para o
alcance dos objetivos estabelecidos em todos os niveis decisoérios.

» Ha direcionamento estratégico estabelecido (politicas, objetivos-
chaves, missdo, visdo e cadeia de valor)? Estao alinhados as
finalidades e competéncias legais do IFS?

REFLITA!

e

« A alta administracdo, com a supervisdo e a concordancia dos
responsaveis pela governanga, define, comunica, monitora e revisa
o apetite a risco, quando da implementacdo da estratégia para
cumprir sua missdao institucional e agregar valor as partes
interessadas?

o Ha integracdo da gestao de riscos ao processo de planejamento
estratégico e aos seus desdobramentos?

MANUAL DE GESTAO DE RISCOS E CONTROLES INTERNOS IFS / PAGINA 17




4.4 Politica de Gestdo de Riscos e Controles Internos (PGRC)

A gestdo de riscos e controles internos no Instituto Federal de Sergipe (IFS) é uma pratica estratégica
institucionalizada por meio da PGRC, atualizada por meio da Deliberacdo n° 23/CGIRC/IFS, de 18 de maio
de 2022.

Tal documento constitui-se na declaracdo de principios, objetivos, diretrizes, estruturas e
responsabilidades para a gestdo de riscos e controles internos aplicaveis aos planos, programas, projetos,
acOes e atividades vinculados aos processos de governanca e gestdao no ambito do IFS. Como estratégia de
gestdo, sua implementagdo integra-se ao planejamento estratégico e seus desdobramentos, buscando o
alcance dos objetivos organizacionais.

Vinculados a politica, sdo editadas normas complementares, metodologias e outros instrumentos de
gestdo que, a exemplo desse manual, se aplicam aos macroprocessos gerenciais, finalisticos e de apoio em
nivel estratégico, tatico e operacional, servindo como suporte a operacionalizacdo da pratica. Tais
ferramentas alcancam a atuacdo de servidores, colaboradores, prestadores de servigo, estagiarios e
aqueles que, de algum modo, desempenhem atividades no Instituto. No Quadro 01, destacam-se os
objetivos de gestdo de riscos e controles internos de que trata a PGRC/IFS.

OBJETIVOS DA GESTAO DE RISCOS OBJETIVOS DE CONTROLES INTERNOS

dar suporte a missdo, a continuidade e a sustentabilidade
institucional, pela garantia razoavel de atingimento dos
objetivos estratégicos do IFS;

. assegurar que os responsaveis pela tomada de
decisdo, em todos os niveis do orgao ou
entidade, tenham acesso tempestivo a
informagbes suficientes quanto aos riscos aos . n . . .

X i .. i proporcionar a eficiéncia, a eficicia e a efetividade
quais esta exposta a organizagdo, inclusive para . . N ..

. . : . " operacional, mediante execucdo ordenada, ética e
determinar questdes relativas a delegacgao, se

economica das operacgoes;
for o caso;

. assegurar que as informagoes produzidas sejam integras e
aumentar a probabilidade de alcance dos

objetivos da organizagdo, reduzindo os riscos a
niveis aceitaveis;

a

confidveis a tomada de decisdes, ao cumprimento de
obrigagGes de transparéncia e a prestagao de contas;

assegurar a conformidade com as leis e regulamentos
aplicaveis, incluindo normas, politicas, programas, planos e
procedimentos de governo e da prépria organizagao; e

agregar valor a organizagdo por meio da
melhoria dos processos de tomada de decisido e
do tratamento adequado dos riscos e dos
impactos negativos decorrentes de sua

. salvaguardar e proteger bens, ativos e recursos publicos
materializagdo. (ART.21, PGRC/IFS)

contra desperdicio, perda, mau uso, dano, utilizagdo nao
autorizada ou apropriacdo indevida. (Art. 25, PGRC/IFS)

Quadro 01: Objetivos da Gestdo de Riscos e Controles Internos (2022)
Fonte: PGRC (IFS, 2022)
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5. SISTEMA DE GOVERNANCA E ESTRUTURA ORGANIZACIONAL

A estrutura organizacional do IFS estd fundamentada em seu Estatuto e Regimento Geral, aprovada pela
Resolucdo n? 36, de 10 de dezembro de 2020, e atualizada no Sistema de Informac¢ées Organizacionais do
Governo Federal (Siorg), em atendimento ao Decreto n? 9.739/2019, que trata da eficiéncia organizacional
para o aprimoramento da administragdo publica federal. E, portanto, a base Siorg a estrutura norteadora a
definicdo de atribuicdes e responsabilidades no ambito da estratégia e da gestdo de riscos e controles.

Nesse sentido, o Estatuto e o Regimento Geral sdo os principais referenciais normativos que disciplinam a
estrutura organizacional e norteiam a atuacdo do IFS, inclusive para elaboracdo das demais normas e
regulamentos necessdrios ao cumprimento de sua missdo institucional, a exemplo da formalizacdo do
Sistema de Governanga da entidade, representado na Figura 09.

POZPrZAM<O®

Instincias Internas
de Governanga

il Pl P 0
a Cendral
" [

iy
[+ =]

B Unidades
i Administrativas

Instincias Internas de
Apoio a Governanga

©)

Geitda Tatica

Gestds
Operacional

OE—HiomoO

Figura 09: Sistema de Governanga Corporativa do IFS (2018)

Fonte: CGIRC (IFS)

Tendo por referéncia os documentos norteadores citados, o IFS institucionalizou seu Sistema de
Governanga em 2018, por meio da Deliberagdo n2 03/CGIRC/IFS, que indica as principais estruturas de
governanca e de gestdo, segmentadas em instancias externas e internas de governanga e apoio a
governanca, além das que integram os niveis de gestdo: estratégica, tatica e operacional.

A Reitoria é o 6rgdo de administracdo executiva central do IFS, representado pelas Pro-Reitorias e
Diretorias Sistémicas, que planejam, gerenciam, coordenam, avaliam e supervisionam a sua atuacao, de
forma integrada com os titulares dos Campi, Diretores Gerais, compdem a alta administracao do IFS, e
promovem o processo decisério em colegiados superiores ou especializados.
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5.1 Estrutura Organizacional

O organograma do IFS, apresentado na Figura 10, expressa sua estrutura organizacional basica,

contemplando além das estruturas de
(Campi), comissdes e nucleos permanentes e

superior.

administragdo executiva central, as unidades administrativas

orgaos de controle e assessoramento da administragao

Na Figura 11, apresenta-se a linha temporal de ampliagdo dos Campi, que confirma as unidades indicadas

da estrutura.

Colégio de
Dirigentes

Comisslio Parmanents de
Pessoal Docente (CPPD)

Comisslo Prépria de
Avahacho (CPA)

Comissio de Etica
(CET)

-‘-‘

Comissdes e Micleos Permanentes

Comisslo Interna de
Superasio (C15)

LEGENDA

Subordinagio
hisrdrguics

Virstulag 8o
Adiministrativa

Dire{dn Gt ad
Campiit 530
Cristindo

Direglo Gersl do
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Campir Eadngis

Do i Carraal By
Camgun Arataj

Do Crad B8
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Figura 10 - Organograma do IFS
Fonte: Relatorio de Gestdo IFS (2022)
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Pro-reitoria de Ensino: drgdo executivo que planeja, coordena,
fomenta, acompanha e avalia as atividades e politicas de ensino,
de nivel médio, graduagdo e pds-graduacgdo lato sensu, articuladas
a pesquisa aplicada, a extensdo e a inovagao.

Pro-reitoria de Pesquisa e Extensdo: drgdo executivo que planeja,
coordena, fomenta, acompanha e avalia as atividades e politicas
de pds-graduagdo stricto sensu, pesquisa aplicada e extensdo,
articuladas ao ensino e, quando for o caso, a inovacgéo.
Pro-reitoria de Gestdo de Pessoas: 6rgdo executivo que planeja,
coordena, fomenta, acompanha e avalia as atividades e politicas
de pessoal do IFS.

Pro-reitoria de Administracdo: orgdo executivo que planeja,
organiza, coordena, acompanha e avalia as atividades e politicas
administrativa, orcamentaria, financeira, patrimonial, contratual e
a articulagdo entre as Pro- Reitorias e os Campi.

Pré-reitoria de Desenvolvimento Institucional: 6rgdo executivo
que planeja, superintende, coordena, fomenta e acompanha as
atividades e politicas de desenvolvimento institucional.

Diretoria de Tecnologia da Informagdo: diretoria sistémica
responsavel por planejar, supervisionar, coordenar, executar e
avaliar os projetos e atividades relacionadas as demandas de
Tecnologia da Informagdo e Comunicagdo (TIC) do IFS.

Diretoria de Inovagao e Empreendedorismo: diretoria sistémica
responsavel por planejar, supervisionar, coordenar, executar e
avaliar a politica de inovagao tecnoldgica do IFS e atividades
relacionadas.
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6. SISTEMA DE GESTAO DE RISCOS E CONTROLES INTERNOS

A Deliberagdo n°23/CGIRC/IFS atualizou a PGRC/IFS instituindo o Sistema de Gestdo de Riscos e
Controles Internos do IFS (SGRCI), em conformidade com o Art. 17, do Decreto n? 9.203/2017,
gue assim estabelece:

Art. 17. A alta administragdo das organizagdes da administracdo publica federal direta, autarquica e
fundacional deverd estabelecer, manter, monitorar e aprimorar sistema de gestdo de riscos e controles
internos com vistas a identificagdo, a avaliagdo, ao tratamento, ao monitoramento e a analise critica de
riscos que possam impactar a implementacdo da estratégia e a consecugdo dos objetivos da organizagdo no
cumprimento da sua missdo institucional.

Nesse propdsito, cumpre observar os seguintes principios de que trata a politica de
governanc¢a da administracdao publica federal direta, autdrquica e fundacional, aprovada pelo
referido decreto:

« implementagdo e aplicagdo de forma sistematica, estruturada, oportuna e documentada, subordinada ao interesse
publico;

» integracdo da gestdo de riscos ao processo de planejamento estratégico e aos desdobramentos, as atividades, aos
processos de trabalho e aos projetos em todos os niveis da organizagdo, relevantes para a execugdo da estratégia e os
alcance dos objetivos institucionais.

» estabelecimento de controles internos proporcionais aos riscos, de maneira a considerar suas causas, fontes,
consequéncias e impactos, observada a relagdo custo-beneficio; e

» utilizacdo dos resultados da gestdo de riscos para apoio a melhoria continua do desempenho e dos processos de
gerenciamento, controle e governanga.

Em atendimento ao disposto no referido decreto, o estabelecimento, manutencdo, monitoramento e
aprimoramento do SGRCI no IFS servird de base a execugao do processo operacional de gestdo de riscos e
controles internos, incorporando os principios de governanca publica na implantacdo e implementacdo de
politicas académicas e de gestdo, estruturas organizacionais, planos, programas, projetos, processos bem
como na adogdo de boas praticas de governanca e gestao.

6.1 Modelo de Gestao de Riscos e Controles Internos

Como parte do sistema, o modelo apresentado na Figura 12, expressa na forma de processos integrados,
um conjunto de elementos que auxiliam a sistematizacdo da pratica de gestdo de riscos e controles
internos no IFS, servindo também para comunicar a estratégia e desenvolver a cultura de gestdo na
entidade.
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Figura 12: Modelo de Gestdo de Riscos e Controles Internos do IFS
Fonte: Relatério de Gestdo IFS (2022)
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O modelo, por sua vez, contém a metodologia de gestao de riscos e controles que orienta a operacionalizagdo
da pratica de gestdo. Nesse sentido, é um conjunto de processos que coexistem e influenciam outros, a saber:
aplicacdo do método de priorizacdo de processo no contexto do macroprocesso, reconhecimento dos niveis
de apetite, tolerancia e exposicdo, classificacdo e categorizacdo de riscos, que adotados, servem de suporte a

execugdo do processo de gerenciamento riscos e controles em todas as suas etapas.

6.2 Integracgao entre Sistemas de Gestao

A tomada de decisdo aplicada ao estabelecimento, manuteng¢dao, monitoramento e aprimoramento do
sistema de gestdo de riscos e controles internos de que trata o Decreto 9.203/2017, ratificada na PGRC do
Instituto, resulta da existéncia de estruturas e da execucdo de prdticas organizacionais, em nivel de

governanca e gestdo com papéis e responsabilidades integradas.

O contexto de integracdo de estruturas e praticas pressupde, a harmonizagdo entre sistemas.
Nesse sentido, ressalta-se, por exemplo, que a gestdo eficaz de continuidade de negdcios nao se
limita a implementacdo de plano de continuidade de negécios.

Exige reconhecer a incerteza como parte inerente do planejamento de negécios e da tomada de
decisdao e que riscos tém o potencial de interromper os processos de negdcios, sendo necessario
que o 6rgdo ou entidade esteja preparado para responder e gerenciar tais interrup¢des (Manoel,
2019). Logo, ter um plano de continuidade de negdcios elaborado e pronto para ser aplicado

pode nao ser suficiente para manter os processos de negdécios em determinadas circunstancias.

Segundo o autor, implementar um Sistema de Gestdo de Continuidade de Negdcios (SGCN) é a
resposta, uma vez que assegura a capacidade de continuar a trabalhar apés um desastre, uma
crise, um incidente grave, cria resiliéncia para enfrentar os incidentes de continuidade, além de
oferecer oportunidade a criacdo de valor, obtendo uma visdo holistica das operacdes da
organizacdo, o que ajuda a construir sustentabilidade corporativa. Nessa perspectiva, faz-se
necessario harmonizar sistemas de gestao.

Em conformidade com a ABNT NBR ISO 22301: 2021 a resiliéncia organizacional, depende, entre
outros aspectos, do entendimento sempre atualizado do contexto de atuacdo, da aplicacdo dos
principios de governanga corporativa, diversidade de habilidades, lideranca, conhecimento e
experiéncia em processos de negdcios e de gestdao eficaz e eficiente de riscos. Nesse contexto,
Manoel (2019) destaca que a gestdo de riscos faz parte da governancga corporativa geral de uma
organizagao.

O estudioso reconhece que a continuidade de negdcios, enquanto sistema, é parte da gestdo de
risco global, com d4reas que se sobrepdem ao Sistema de Gestdo de Seguranca da Informacao,
Sistema de Gestdo de Tecnologia da Informacdo e a Seguranca Cibernética institucional. Assim,
como estratégia de governanca publica, o sistema de gestdo de riscos e controles internos
abrange outros sistemas de gestdo, ou parte deles, como indica a figura 13 "Harmonizacdo de
Sistemas de Gestao".
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Figura 13: Harmonizagdo de Sistemas de Gestdo
Fonte: E-Book Sistema de Gestdo de Continuidade de Negdcios (2019)

A perspectiva da gestdo de riscos como sistema global no ambito das organizacGes publicas,
encontra-se endossada pelo Tribunal de Contas da Unido em levantamento do Perfil de
Governanc¢a e Gestdo Publicas (TCU,2021), ao situar a continuidade de negdcios no contexto da
estratégia de gerir riscos (item 2110), indicando como pratica de governanc¢a a continuidade de
negdcio a aprovacdao de politica, formalizacdo de processo, aprovacao de plano, aplicada a

processos organizacionais criticos.

Portanto, como pratica sistematizada no IFS, é também um instrumento de harmonizagdao entre
diferentes sistemas. Integra-se aos macroprocessos organizacionais, buscando direcionar, com
base nas avaliacdes e critérios de que trata o subitem 7.3 “Método de Priorizacdo de
Processos”, quais os processos de negdcios-chave compdem o escopo de trabalho dos demais
sistemas e se classificam como processos criticos para fins de gerir riscos, especialmente para a
continuidade de negdcios.
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6.3 Estrutura de Governanga e Gestao de Riscos e Controles Internos

Como diretriz elementar aplicada a tomada de decisdo, no contexto de atuacdo das estruturas, destaca-se a
promog¢do de comunicagdo aberta, voluntaria e transparente das atividades e dos resultados do processo
decisério, de maneira a fortalecer a transparéncia ativa e o acesso publico a informacgdes relativas a gestao de
riscos e controles em relatérios e outros mecanismos de divulgacgdo institucional.
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Figura 14: Estrutura de Governanga e Gestado de Riscos e Controles Internos no IFS
Fonte: Adaptado lIA, 2020.

O Modelo de Trés Linhas, ratificado na Figura 14, auxilia a identificacdo de estruturas e processos que
devem atuar de forma harmonica, promovendo ou auxiliando a tomada de decisao, para o atingimento dos
objetivos estabelecidos (IIA, 2020).

Destaca-se como um dos principios do modelo a criacdo e protecao de valor. Para tanto, os papéis
desempenhados contribuem coletivamente quando alinhados entre si e com os interesses priorizados das
partes interessadas. O alinhamento das atividades resulta da comunicacdo, cooperacdo e colaboracdo e
assim garante a confiabilidade, coeréncia e transparéncia das informagbes necessarias para a tomada de

decisGes baseada em riscos (l1A,2020).
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A distribuicdo de responsabilidades e seu adequado desempenho amplificam o nivel de alinhamento aos
principios estabelecidos no modelo das trés linhas do 1l1A 2020. Ratificam-se a seguir os principais papéis a

serem exercidos, em conformidade com o modelo:

Alta Administragao

Aceita prestagao de contas pela supervisao da organizagao perante as partes interessadas;
Envolve as partes interessadas, para monitorar seus interesses e se comunicar de forma transparente sobre o

atingimento dos objetivos;

Cultiva uma cultura que promove comportamento ético e responsabilidade;
Estabelece estruturas e processos para governanga, incluindo comités auxiliares, conforme necessario;

Delega responsabilidades e oferece recursos a gestdo para atingir os objetivos da organizagao;

Determina o apetite organizacional a riscos e exerce a supervisdo do gerenciamento de riscos (incluindo controle

interno);

Mantém a supervisdo da conformidade com as expectativas legais, regulatdrias e éticas;
Estabelece e supervisiona uma fungado de auditoria interna independente, objetiva e competente.

Papéis da primeira linha
* Lidera e dirige ag¢des (incluindo
gerenciamento de riscos) e aplica de

recursos para atingir os objetivos da
organizagao;

*Mantém um didlogo continuo com
o corpo administrativo e reporta
resultados planejados, reais e
esperados, vinculados aos objetivos
da organizagdo, e riscos associados;
= Estabelece e mantém estruturas e
processos apropriados para o
gerenciamento de operagbes e de
riscos (incluindo controle interno);

* Garante a conformidade com as
expectativas legais, regulatdrias e
éticas.

Papéis da segunda linha

= Fornece expertise complementar,
apoio, monitoramento e
guestionamento guanto ao

gerenciamento de riscos, incluindo:

e 0 Desenvolvimento, implantagcdo e
melhoria continua das prdticas de
gerenciamento de riscos (incluindo
controle interno) nos niveis de processo,
sistemas e entidade;

e O atingimento dos objetivos de
gerenciamento de riscos, como:
conformidade com leis, regulamentos e
comportamento ético aceitdvel; controle
interno; seguran¢a da informagdo e
tecnologia; sustentabilidade; e avaliagdo
da qualidade.

o Fornecer analises e reportar
sobre a adequacdo e eficacia do
gerenciamento de riscos
(incluindo controle interno).

Papéis da terceira linha

= Mantém a prestacdo de contas
primaria perante o] corpo
administrativo e a independéncia
das responsabilidades da gestao;

* Comunica avaliagdo e assessoria
independentes e objetivas a gestdo
e ao corpo administrativo sobre a
adequacdo e eficacia da governanca

e do gerenciamento de riscos

(incluindo controle interno), para
apoiar o atingimento dos objetivos
organizacionais e promover e
facilitar a melhoria continua;

= Reporta ao corpo administrativo
prejuizos a independéncia e
objetividade e implanta
salvaguardas conforme necessario.

Conforme destacado, presume-se que o desempenho institucional na gestdao de riscos e controles
depende, além da integracao, do regular exercicio dos papéis atribuidos aos responsaveis por estruturas e

processos de gestdo.
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7. METODOLOGIA DE GERENCIAMENTO DE RISCOS E CONTROLES
INTERNOS

A formulacdo da estratégia institucional de médio prazo, aplicada a elaboracdo do Plano de
Desenvolvimento Institucional (PDI), oportuniza o 6rgdo ou entidade a rever sua a missdo, visdo, valores,
cadeia de valor e mapa estratégico. Como processo de governanca, viabiliza ao orgdo ou entidade
reconhecer o ambiente interno e externo no qual atua, identificando os pré-requisitos tratados no subitem
4.3.

Neste contexto, deve-se atentar para a arquitetura de macroprocessos que compde a cadeia de valor,
iniciando-se assim, a aplicacdo pratica da metodologia de gerenciamento de riscos e controles e sua
integracdo com a estratégia organizacional.

7.1 Estabelecendo o contexto em nivel de governanga

O reconhecimento do contexto de atuacdo do IFS em nivel de governanca subsidiara,
também, a elaboracdo ou revisdo do mapa de riscos estratégicos vinculado ao PDI,
com definicdo de medidas estratégicas de controle. Nesse sentido, assegura-se que a
Inelelg ELIEY  gestdo de riscos seja integrada aos processos de gestdo, desde o planejamento
estratégico até seu desdobramento em planos anuais, conduzidos pelas diversas
areas de gestdo, para o alcance dos objetivos-chaves da entidade.

ESTABELECIMENTO DO CONTEXTO DE ATUAGAO DO IFS
AMBIENTE EXTERNO/AMBIENTE INTERNO

RESPONSAVEL: ComissSes Central, Técnica e/ou Tematicas de elaboracdo ou revisdo PDI
Comité de Governanca, Integridade, Riscos e Controles (CGIRC)

ENTRADA FASES DA ETAPA ENTREGA

Reconhecimento dos aspectos do ambiente externo em

termos de oportunidades e ameagas aplicado a cadeia de Matriz SWOT/IFS
Leis e normativos valor elaborada/revisada
internos e externos Reconhecimento da estrutura de negdcio: (conjunto de
aplicaveis macroprocessos estabelecidos Cadeia de Valor

Reconhecimento da estrutura de governanga e gestdo Integrada/IFS
Politicas aplicada ao modelo de negécio elaborada/revisada
Institucionais Identificagcdo de praticas em termos de lideranga, politicas e

estratégias de gestdo e capacidade em recursos humanos Matriz de
Licdes aprendidas Identificacdo dos objetivos estratégicos Responsabilidade

Andlise de SWOT Mapa Estratégico
preexistente TECNICAS Mapa de Riscos
Estratégicos

Aplicacdo de Formuldrio de analise SWOT
Brainstorming, Entrevistas e Avaliagdes conjuntas

Quadro 02: Estabelecimento do contexto de atuagdo do IFS.

Fonte: Elaboragdo propria.

MANUAL DE GESTAO DE RISCOS E CONTROLES INTERNOS IFS/ PAGINA 26



7.2 Estabelecendo o contexto em nivel de gestdo estratégica

Com base nos instrumentos de gestdo entregues na elaboracdo ou revisdo do PDI, faz-se
oportuno estabelecer o contexto interno e externo de atuacdo estratégica inerente a cada
unidade gestora de macroprocessos gerenciais, finalisticos e de suporte, momento em que deve
ser revista ou elaborada sua matriz SWOT e re (definida) sua missdo, se necessario.

A matriz SWOT elaborada em cada unidade estratégica permite filtrar quais forcas e fraquezas,
ameacgas e oportunidades, manifestam-se no seu ambito de atuacdo. Esse reconhecimento
subsidiard o levantamento e gerenciamento de riscos dos macroprocessos geridos pela unidade
(Pré-reitoria, Campi, Diretoria Sistémica ou area equivalente). Ou seja, deve-se atentar para os

macroprocessos geridos pela unidade.

OFICINA 1: ESTABELECIMENTO DO AMBIENTE INTERNO DA UNIDADE ESTRATEGICA

RESPONSAVEL: Unidade Estratégica e equipe
Suporte Prodin: Gestdo DPG e equipes (DGR, EP, NGCN)

ENTRADA FASES DA ETAPA ENTREGA

Reconhecimento dos aspectos do ambiente externo em termos de
oportunidades e ameacas aplicados aos macroprocessos vinculados
+ Plano de a unidade.
Desenvolvimento Identificacdo dos macroprocessos vinculados.
Institucional (PDI) e Identificagdo da estrutura de governanga e gestdo aplicada ao
respectivos artefatos: macroprocessos vinculados a unidade
Organograma Identificacdo de praticas em termos de lideranca, politicas e Formulario de
atualizado no SIORG; estratégias de gestdo e capacidade em recursos humanos Priorizagdo de
Cadeia de Valor Identificagdo dos objetivos estratégicos associados Processos
integrada SWOT; Mapa Identificacdo e classificagdo dos macroprocessos-chave
Estratégico; Mapa de identificacdo e classificagdo dos processos criticos Planilha
Riscos Estratégicos Identificacdo do contexto interno dos processos criticos Priorizagdo de
Processos Criticos
Método de Priorizacao
de Processos TECNICAS Matriz SWOT da
Unidade
« Politicas Institucionais

Aplicacdo do Método de Priorizagao de Processos
Brainstorming

Entrevistas

Avaliagdes conjuntas

Quadro 03: Estabelecimento do contexto de atuagdo da unidade estratégica.

Fonte: Elaboragao prépria.
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IDENTIFICACAO DA UNIDADE

Unidade Estratégica/Macroprocesso/ Processo (s) Organizacional (is)

Sendo possivel, indicar o valor estimado para os ativos de negdcios a serem protegidos pelo processo de gestdo de riscos
integrado a estratégia. Para ativos de negdcios intangiveis ou de estimativa de valor dificultada, estimar o custo total
resultante (orcamentario e financeiro) da execug¢do dos processo de trabalho e das iniciativas para sua obtengdo ao longo de

um exercicio financeiro.

Ativos/Valores

CONTEXTO EXTERNO

1) Considerando o cendrio atual, identifique fatos relevantes com suas oportunidades e ameagas que impactam os objetivos
do (s) processo (s) organizacional (is) a partir dos ambientes social, politico, legal, regulatério, financeiro, tecnoldgico,
econdmico, natural e competitivo, quer seja internacional, nacional, regional ou local

Fato/Oportunidade relacionada, caso exista/Ameaca, caso exista

2) Identifique as partes interessadas externas e informe suas percepg¢des no que concerne as oportunidades e ameagas que
impactam os objetivos do (s) processo (s) organizacional (is) da unidade
Partes interessadas externas/Oportunidade relacionada, caso exista/Ameaca, caso exista

3) Identifique Leis e regulamentos e informe suas percepcées no que concerne as oportunidades e ameacgas que impactam os
objetivos do Processo Organizacional ou da Iniciativa da Unidade Estratégica
Leis e Regulamentos /Oportunidade relacionada, caso exista/Ameaca, caso exista

CONTEXTO INTERNO

1) Identifique politicas, objetivos, diretrizes, estratégias e normativos implementados (ou a serem implementados) e
associados ao processo organizacional ou a iniciativa da Unidade Estratégica com suas forgas e fraquezas.
Politicas, objetivos, diretrizes, estratégias /Forca relacionada, caso exista/fraqueza relacionada, caso exista.

2) Identifique as partes interessadas internas e, informe as percepg¢des no que concerne as forgas e fraquezas que impactam
nos objetivos do processo organizacional ou na iniciativa da Unidade Estratégica
Partes interessadas internas/ Forca relacionada, caso exista/Fraqueza relacionada, caso exista.

3) Identifique os sistemas de informagdo, equipamentos e infraestrutura com suas forgas e fraquezas, as quais impactam os
objetivos do processo organizacional ou da iniciativa da Unidade Estratégica
Sistemas de informacdo/Equipamentos/ Forga relacionada, caso exista/Fraqueza relacionada, caso exista.

Destaca-se que a oficina realizada em cada unidade estratégica, oportuniza a aplicacdo do método
de priorizacdo de processos criticos, na qual, coletivamente, os gestores e servidores terdao por
objeto de andlise os processos-chave que integram o (s) macroprocesso (s) vinculado (s) a unidade

estratégica, observando os critérios de que trata o item 7.3.
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7. 3 Método de Priorizagao de Processos

O Método de Priorizacdo de Processos, atualizado por meio da Deliberagcdo n? 43/Cgirc/IFS, de
29 de maio de 2023, é uma ferramenta de apoio a operacionalizacdo da PGRC/IFS, com a
finalidade de subsidiar a priorizacdo dos processos-chave das unidades de gestdo para fins de

levantamento e gerenciamento de riscos.

AVALIACAO CRITERIOS

Na sua aplicacdo deve ser considerada

a arquitetura de macroprocessos e

processos-chave que o compdem ou * Materialidade
. QUANTITATIVA » Recursos humanos

processos do portfdlio mapeado pelo L

« Recursos Tecnoldgicos

Escritério de Processos. Em subsidio as

avaliagcbes especificas devem ser

» Processo Estratégico

consideradas informacgdes de controles . Demanda do Tribunal de Contas da

primarios da wunidade de gestdo Unido (TCU)
estratégica. « Demandas da Controladoria -Geral da
QUALITATIVA Unido (CGU)
« Demandas da Auditoria Interna (Audint)
Destaca-se que, para fins de analise do « Relevancia do processo
critério "valores ndo orcamentarios", » Valores néo orcamentarios

id « Reclamacgoes registradas na Ouvidoria
consideram-se recursos . Demandas Judiciais
extraorgamentarios oriundos de verbas
de bancada e valores materiais e

« De pessoas

imateriais provenientes de parcerias, 2 el

acordos de cooperacdao técnica e IMPACTOS A « Financeiro
congéneres. CONTINU[DADE « Operacional
DE NEGOCIO  Legal
« Nas instalagoes
+ Ambiental

Quadro 04: Avaliagdes aplicadas a priorizagdo de processos.
Fonte: IFS (2023)

PONTO CORTE/
RESULTADO

FAIXAS DE CLASSIFICAGAO PARA PRIORIZAGAO DE PROCESSOS RESULTADO

expressa os processos mais significativos, que deverao . >73%

. L. A N Resultado  maior

E-Essencial ter prioridade sobre os demais no gerenciamento de . 21,6<2,2
. ou iguala2,2

riscos

expressa os processos de grande importancia ou que Resultado maior ou
merecem destaque, e que deverao ter uma prioridade igual a 1,6 e menor >53% < 73%
média sobre os demais no gerenciamento de riscos quea2,2

expressa os processos de menor importancia, que
M-Moderado deverdao ter prioridade baixa sobre os demais no
gerenciamento de riscos

Resultado menor que

< 0y
16 <53%

Quadro 05: Classificagdo para priorizagdo de processos.
Fonte: IFS (2023)
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7. 4 Declaracao de Apetite a Riscos e Niveis de Exposi¢ao

A Declaracdo de Apetite a Riscos e dos Limites de Exposicdo do IFS é parte integrante do modelo
de gestdo e, subsidia a implementacdo da metodologia, como ferramenta de apoio a
operacionalizacdo da PGRC/IFS. Nesse contexto, tem por objetivo prover direcionamento ao
gerenciamento dos riscos identificados e promover a compreensdao dos limites de exposicao,
auxiliando no aprimoramento dos controles internos e no fomento a cultura da gestao de riscos,

conforme estabelece a Deliberagdo n? 44/Cgirc/2023.

Na promoc¢do da gestdo estratégica de riscos e controles como prdtica a implementacdao da
estratégia e a consecucdo dos objetivos institucionais, os limites de apetite e tolerancia a riscos e

da capacidade em assumi-los se aplicam a todas as categorias.

Observancia aos Limites de Exposigdo a Riscos Negativos

Toler';ir 1a Transferir ou - » Gestor Estratégico
ao Risco Compartilhar

- » Tatico - Operacional

Apetite
a Risco

Figura 15: Limites de Exposicdo a Riscos Negativos e Parametros Vinculados
Fonte: Cgirc/ IFS (2023)

Capacidade
ao risco

o Patenclalizar/
Tolerancia Alta = 10e <15 Tansferirou - Gestor Estratégico
ao Risco Compartithar

Potencializar = Tatico - Operacional

Apetite

Figura 16: Limites de Exposigdo a Riscos Positivos e Parametros Vinculados
Fonte: Cgirc IFS (2023)
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8. PROCESSO DE GESTAO DE RISCOS E CONTROLES INTERNOS

A estrutura a ser observada na implementacdo da estratégia de gestdo de riscos e controles no

Instituto pela alta administracdo e servidores e colaboradores em geral, bem como na sua

atualizacdo, é composta por etapas inter-relacionadas ou interativas. A Figura 17 ilustra as 8

(oito) etapas do processo, conforme estabelecidas na PGRC do IFS.

Com base nos resultados da etapa
“estabelecendo o contexto em nivel de
governanga”, no resultado da etapa
"estabelecendo o contexto em nivel de gestao
estratégica" e da atividade de "identificacdo e
priorizacdo de processos criticos"
correspondentes ao macroprocesso, aplica-se
o processo de gestdo de riscos e controles aos
processos, observada a ordem de prioridade.
A aplicacdo do processo em suas diversas
fases, deve ter a participacdo do gestor do
processo e todos os demais colaboradores
gue operam as atividades que o compdem.

Importante

Ambiente
Interno

Processos de Gestao

de Riscos e Controles
Internos

Respostas
a Riscos

Figura 17: Processo de Gestdo de Riscos e Controles Internos no IFS
Fonte: PGRC (IFS)

Inicialmente o processo de gestao de riscos e controles se aplica a
processos criticos em cada macroprocesso, até alcangar a cobertura
dos principais processos de trabalho.

O processo de gestao deve alcangar a ampla gama de atividades que
compoe o (s) processo (s) critico (s) em todos os niveis.

O (s) processo (s) critico (s) priorizado (s) pode (m) representar

estratégias, decisoes, operagdes, projetos, funcdoes ou planos
vinculados aos macroprocessos institucionais.
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No Quadro 06, destacam-se as etapas do processo de gestdo de riscos e controles internos e
seus respectivos objetivos:

Etapa 1: Examinar o processo objeto de analise a luz dos fatores dos ambientes interno e externo
que impactam o macroprocesso a que se vincula.

Etapa 2: Identificar os objetivos estratégicos do macroprocesso e estabelecer os especificos do
processo em analise.

Etapa 3: Construir uma lista abrangente de eventos de risco relacionados ao processo, que possam
comprometer o alcance dos objetivos estabelecidos na etapa anterior

Etapa 4: Avaliar os fatores de riscos para cada um dos eventos identificados na etapa anterior,
considerando os critérios de probabilidade e de impacto

Etapa 5: Identificar quais riscos serdao priorizados para tratamento e o tipo de resposta aplicavel a
cada caso

Etapa 6: Planejar as medidas de controle preventivas, detectivas ou corretivas a serem
implementadas

Etapa 7: Avaliar a qualidade da gestao de riscos e dos controles internos da gestdao, por meio de
atividades gerenciais continuas e/ou avaliacdes independentes, buscando assegurar que estes
funcionem como previsto e que sejam modificados apropriadamente de acordo com mudangas nas
condigGes que alterem o nivel de exposi¢ao a riscos.

Operacional - Reportar sobre a ocorréncia de risco que requeira adogdo de controle preventivo,
detectivo ou corretivo (contingencial) ou revisdo de plano de implementacdo de controles da
unidade

Gerencial - Consolidar o status dos planos de implementag¢ao de controles das unidades e as
alteragdes ocorridas durante o monitoramento

Etapa 8: Formalizar e divulgar informagdes e instrumentos de gerenciamento de riscos, controles e
desempenho, abrangendo todos os niveis na unidade gestora e a entidade como um todo.

Quadro 06: Etapas do Processo de Gestdo de Riscos e Controles Internos e seus Objetivos

Fonte: Elaboragdo prépria.
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Destaca-se, na Figura 17 que a etapa comunicacdo e informacdo permeia a execug¢do de todas
as demais etapas. Logo, o fluxo de comunicacdo sobre riscos e controles na operacionalizacdo
do processo, deve ocorrer entre os agentes que executam atividades em qualquer linha de
atuacdo, no que couber.

Assim, informag¢des produzidas nas diversas etapas do processo de gerenciamento, em func¢ao
das oficinas realizadas junto aos setores que gerenciam processos-chave nas unidades, serdo
registradas em planilha eletrénica de forma a serem comunicadas aos interessados. Esse
recurso serd utilizado até que se institucionalize outra ferramenta tecnoldgica aplicada a
consolidacdo e reporte dessas informacgdes.

O documento "Planilha Documentadora de Riscos IFS", dotado das configuracdes necessarias
para aplicacdo da metodologia, constitui a principal ferramenta de formalizacdo das atividades
de gestdo de riscos no Instituto sendo, portanto, o recurso tecnolégico atualmente adotado

para formalizacdo e comunicacdo do processo em todas as suas etapas.

Destaca-se que o Sistema Eletrénico de Informagdes (SEl), poderd ser utilizado oportunamente
para tramitar comunicacdo de riscos e boas praticas de controle, por meio de artefato

especifico, até a efetiva adoc¢do de solucdo tecnoldgica apropriada ao processo de gestdo.
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ETAPA: AMBIENTE INTERNO

Um processo pode ter um ou mais objetivo associado, ou seja, atribuido ao processo
como um todo, ou a uma ou mais atividades que o compde. Diante disso, destaca-se
também como relevante ter clareza dos objetivos especificos das diversas etapas do
processo de gestdo de riscos e controles. Identificd-los contribui decisivamente para o
reconhecimento das metas e resultados esperados do prdprio processo de gestao.

OFICINA 1: ESTABELECIMENTO DO CONTEXTO DE ATUAGAO DO PROCESSO

RESPONSAVEL: DGR/DPG
Gestor do processo critico e sua equipe

ENTRADA FASES DA ETAPA ENTREGA

1.1 Reconhecimento de aspectos do ambiente

externo em termos de oportunidades e ameacas

que afetam o processo

1.2 Reconhecimento de aspectos do ambiente
Matriz SWOT da interno em termos forgas e fraquezas que afetam
Unidade 0 processo; Forgas, fraquezas, ameacas e
Matriz de 1.3 Identificagdo do macroprocesso a que se oportunidades do processo
Responsabilidade vincula na Cadeia de Valor Integrada. identificadas
Formulario de 1.4 Avaliagdo Qualitativa, Quantitativa e de

Priorizacdo de Impacto para Classificagdo da criticidade do Formulario/planilha de
Processos processo priorizagao preenchida.
Planilha Priorizacao de

Processos Criticos

TECNICAS
Brainstorming, Entrevistas, Avaliagcdes conjuntas

Quadro 07: Estabelecimento do Contexto de Atuagdo do Processo

Fonte: Elaboragdo propria.

Na etapa 8.2, a seguir, deve-se estabelecer o objetivo do processo. Deve-se atentar a
possibilidade de haver um ou mais objetivo associado, ou seja, atribuido ao processo
como um todo, ou a uma ou mais atividades que o compde. Diante disso, destaca-se
como relevante ter clareza do objetivo especifico mais expressivo. ldentifica-lo,
contribui decisivamente para o reconhecimento das metas e resultados esperados do
préprio processo de gestdo.
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ETAPA: FIXACAO DE OBJETIVOS

A identificacdo de objetivos de um processo objeto de gerenciamento de riscos e controles deve ser
realizada levando em conta os objetivos-chaves da instituicdo. A intensdao é examinar o processo a luz do
ambiente interno e externo, identificando e detalhando os objetivos especificos e os fatores que podem
influencia-lo.

Explicita-se o objetivo especifico que justifica a existéncia do processo e sua correlacdo com os objetivos
estratégicos e com o alcance de iniciativas estratégicas previstas nos planos organizacionais. Esse
alinhamento é necessdrio para assegurar que os riscos significativos do processo em andlise sejam

apropriadamente identificados em relacdo ao (s) objetivo (s) especifico (s) a alcancar.

Um processo pode ter um ou mais objetivo associado, ou seja, atribuido ao
processo como um todo, ou a uma ou mais atividades que o compode. Diante
disso, destaca-se também como relevante ter clareza dos objetivos especificos
das diversas etapas do processo de gestao de riscos e controles. Identifica-los
contribui decisivamente para o reconhecimento das metas e resultados
esperados do proprio processo de gestao.

Ressalta-se que na execucdo de qualquer etapa ou conjunto de atividades de um processo, duas
realidades bdsicas se manifestam: aquilo que deve acontecer (os objetivos) e o que pode acontecer (as
incertezas). O resultado da interacdo dos objetivos com as incertezas é que da origem ao risco, seja ele
positivo ou negativo. Assim, um evento de risco pode ocorrer em toda e qualquer atividade
desenvolvida, inclusive na atividade ou etapa de definicdo e reconhecimento de objetivos. Portanto, faz-
se necessario identificar e detalhar os objetivos estratégicos e especificos vinculados ao processo, com
base nas orientagdes contidas no Quadro 08.

=

OFICINA 2.: ETAPA FIXACAO DE OBJETIVOS

RESPONSAVEL: Unidade ou area gestora do processo com apoio DGR/DPG

ENTRADA FASES DA ETAPA

2.1 Identificagdo dos objetivos estratégicos
aplicados ao macroprocesso

2.2 |ldentificagdo dos objetivos especificos com
base na regulamentagdo aplicada ao processo e

Mapa
Estratégico do
IFS

Matriz SWOT

competéncias do area/setor Objetivos
Cadeia de Valor B / .

L. identificados
Formulario de

Priorizagao . . : .
TECNICAS: Brainstorming, T Entrevistas,

Avalia¢Oes conjuntas

Critico

Quadro 08 - Orienta¢do a Execugdo da Etapa Fixacdo Objetivos
Fonte: Elaboragdo prépria
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ETAPA: IDENTIFICACAO DE EVENTOS

A etapa consiste na deteccdo de possiveis eventos internos ou externos que possam impactar positiva
ou negativamente os objetivos organizacionais, com causas e possiveis efeitos associados. A Figura 18
indica os elementos essenciais a execugdo dessa etapa, quais sejam: causa, evento de risco e
consequéncia, que, em conjunto, refletem uma sintaxe de risco, técnica que auxilia a adequada
identificacdo do evento.

0 que pode nos impedir de alcangar os objetivos?

Evento
de Risco

_cierio B Corsequinci N A

SINTAXE DE RISCO

Devido a <CAUSA> pode
ocorrer <EVENTO DE

RISCO> levando a

1 " 1 impacto no <OBEJTIVO
' ' ' ' ' DEFINIDO>
Fontes Incidente Impacto em
Vulnerabilidades Irregularidade um objetivo

Figura 18 - Estrutura da Sintaxe de Risco

Fonte: Elaboragdo propria.

OBJETIVOS podem ser ESTRATEGICOS — aqueles relacionados a missdo, visdo e
proposito institucionais; ou NEGOCIAIS - aqueles especificos alinhados aos

—

1 =01E) estratégicos.

CAUSAS sao condigoes que dao origem a possibilidade de um evento ocorrer, também
chamadas de fatores de riscos e podem ter origem no ambiente interno e externo. Sao
identificadas em termos de probabilidade e podem estar associadas a deficiéncias nos
processos, nos recursos e na infraestrutura disponivel, assim como na estrutura
organizacional ou em contextos econémicos, sociais, politicos, entre outros. Portanto,
sua definicdo tem por base uma FONTE material, circunstancial ou temporal e uma
VULNERABILIDADE associada, como impropriedades, inexisténcias, inadequag6es ou
deficiéncias.

EVENTO DE RISCO é a possibilidade de ocorrer um evento que venha a ter impacto no
cumprimento dos objetivos. Podem ser classificados em: positivos (oportunidades) ou
negativos (ameagas). Quanto ao nivel de risco, distinguem-se em: inerentes e
residuais.

CONSEQUENCIAS s3o o resultado de um evento de risco sobre os objetivos do
processo. Sao identificadas em termos de impactos, que podem estar correlacionados
a exposi¢ao da imagem e reputagao, cronograma e prazos, resultando em dentncias e
responsabilizacdo, entre outros. A identificacao dos possiveis efeitos do risco requer a
definicdo de controles para mitigacdao do impacto da possivel materializacdo desses
eventos na execug¢ao dos processos e consecuc¢ao dos objetivos institucionais.
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ETAPA: IDENTIFICACAO DE EVENTOS

Em apoio a estruturagao das informagdes, os responsaveis pela identificagdo dos riscos poderao utilizar
outras técnicas como: Brainstorming, Diagrama de Ishikawa (espinha de peixe), andlise Bow-Tie. Esta,
representada na Figura 19, procura esquematizar um risco desde as suas causas até as consequéncias,
considerando as possiveis medidas de tratamento associadas.

Diagrama Bow Tie

Consequéncias

Evento

—l_l_l Consequéncias
de Risco "

Consequéncias

Medidas - Medidas de

preventivas mltiguqﬁ.o

Figura 19 - Analise Bow-Tie

Fonte: Guia de Gestdo de Riscos do Ministério da Economia, p. 21, 2021.
Ainda como parte da identificacdo, analisa-se a natureza e a categoria dos riscos. Objetivamente, nesta
etapa elabora-se um rol abrangente de eventos que possam comprometer o alcance dos objetivos
estratégicos e aqueles especificos estabelecidos na etapa “fixacdo de objetivos”. No Quadro 09, pré-
requisitos para execuc¢ao da etapa.

OFICINA 3: ETAPA IDENTIFICACAO DE EVENTOS

RESPONSAVEL: DGR/DPG e unidade ou area gestora do processo

ENTRADA FASES DA ETAPA ENTREGA

3.1 Identificagdo dos eventos de risco
Matriz SWOT 3.2 Identificagdo das causas do risco
Formulario 3.3 Identificacdo das consequéncias (efeitos) do
Priorizac3o risco Planilha de
de Processos 3.4 Definicdo das categorias de risco Mapeamento de
Matriz de 3.5 Indicacdo do responsavel pelo processo (gestor Riscos, aba

Responsabilid de risco) "identificacdo de
ade riscos"
Objetivos preenchida.
Fixados TECNICAS:

Andlise Bow-tie, Brainstorming, Diagrama de

Ishikawa, Sintaxe de Risco.

Quadro 09 - Orientagdo a Execugdo da Etapa Identificagdo de Eventos

Fonte: Elaborado pelos autores (2023).
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ETAPA: IDENTIFICACAO DE EVENTOS

No Quadro 10, destacam-se as naturezas de riscos e categorias associadas que devem ser
objeto de definicdo, na perspectiva positiva ou negativa, nesta etapa do processo de gestdo.

NATUREZA CATEGORIA DE RISCOS

Fiscal: Eventos que podem afetar positiva ou negativamente o equilibrio das contas publicas.

ORCAMENTARIO

Orgamentdrio-Financeiro: Eventos que podem comprometer (negativamente) ou potencializar
- FINANCEIRA

(positivamente) a capacidade do érgdo ou entidade de contar com os recursos orgamentarios e
financeiros necessarios a realizacdo de suas atividades, ou eventos que possam comprometer a
propria execugdo orgamentaria.

Ambiental: Eventos associados a elementos, substincias e/ou condicdes presentes em diversos
ambientes, potencialmente capazes de causar danos (negativos) ou com potencial de trazer
beneficios (positivos) ao patrimonio, a saude dos trabalhadores.

Estratégico: Eventos relacionados a perdas pelo insucesso de estratégias adotadas ( se negativos)
ou ganhos pelo sucesso (se positivos) levando-se em conta a dindmica do ambiente interno e
externo.

Imagem ou Reputagdo: Eventos que podem refletir sobre a confianca da sociedade (ou de
parceiros, de clientes - internos ou externos — ou de fornecedores) em relagdo a capacidade de o IFS
cumprir sua missdo institucional.

NAO
ORCAMENTARIO
-FINANCEIRA

Operacionais: Eventos que podem comprometer as atividades do IFS, normalmente associados a
falhas, deficiéncia ou inadequacdo de processos internos, pessoas, infraestrutura e sistemas.

Legais ou de Conformidade: Eventos derivados de alteracdes legislativas ou normativas ou que, por
descumprimento de regras ou normas aplicaveis, podem comprometer as atividades da unidade,
orgdo ou entidade (negativos); ou que tragam alteragdes normativas que favorecem a execugdo de
atividades (positivos).

Informacdo e Comunicagdo: Eventos que podem impedir ou restringir (se negativos) ou favorecer
(se positivos) a disponibilidade de informagdes para a tomada de decisdes e para o cumprimento
das obrigac¢des de prestacdo de contas aos 6rgdos de controle e a sociedade.

Tecnoldgico: Eventos positivos ou negativos associados a evolugdo tecnoldgica, a requisitos de
seguranca da informagao, a fluxos/integracdo de sistemas.

Quadro 10 - Natureza e Categorias de Risco
Fonte: Adaptado da PGRC do IFS (2022)
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ETAPA: IDENTIFICACAO DE EVENTOS

Além das categorias elencadas no Quadro 10, destaca-se como de natureza ndo
or¢camentadrio-financeira a categoria "risco de integridade"”, ou "risco para a
integridade" conforme definido no Art. 29, I, da Portaria n2 57/CGU de 4 de janeiro
de 2019, que assim estabelece:

Risco para a integridade - vulnerabilidade que pode favorecer ou facilitar a
ocorréncia de praticas de corrupgdo, fraudes, irregularidades e/ou desvios éticos e
de conduta, podendo comprometer os objetivos da instituicao.

A identificacdo de riscos a integridade é parte do processo de elaboracdo do Plano de
Integridade, documento que formaliza o programa de integridade no IFS, contudo a categoria
integra o rol a ser observado quando do levantamento dos principais riscos e das medidas de

tratamento aplicados a todo e qualquer processo de trabalho.

Segundo disposto no Guia Pratico de Gestdo de Riscos para a Integridade da CGU, favorecer a
ocorréncia de fraudes e atos de corrupc¢do inclui ndo apenas infracdao de leis, normas etc, mas
também a quebra de integridade, expressdo que engloba diversas praticas.

Praticas indicadas no guia citado que orientam a identificacdo de eventos de riscos sdo
tratadas neste manual como exemplos de subcategorias de riscos para a integridade.

De modo a orientar a identificacdo dessa categoria de risco, conceituam-se no quadro 11
ocorréncias que representam subcategorias de riscos no contexto de uma instituicdo de

ensino, por modalidade de praticas.

PRATICAS SUBCATEGORIA CONCEITUACAO

Ato de obtencgdo direta ou indireta de vantagem indevida na execugdo de

Concussao L .
atividade publica.
] Situagdo gerada pelo confronto entre interesses publicos e privados, que
CORRUPCAO Conflito de . i . X . ..
possa comprometer o interesse coletivo ou influenciar, de maneira improdpria,
Interesse N .
o desempenho da fungao publica.
Enriquecimento Acréscimo ao patrimoOnio pessoal sem justa causa, decorrente de fins ilicitos
ilicito ou através do trafico de influéncia.

Termo utilizado para designar o favorecimento de parentes em detrimento de
Nepotismo pessoas mais qualificadas, especialmente no que diz respeito a nomeagao ou
elevacdo de cargos.
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PRATICAS SUBCATEGORIA

Peculato

Suborno
(ou propina)

CORRUPCAO

Uso indevido ou
manipulagao de
dados/
informagdes

Burla a
dedicagao
exclusiva

Falsidade
ideolégica

Contrafagao

Falsificacdo de
documentos

Fraude em
Sistemas

Improbidade
Administrativa

Plagio

ETAPA: IDENTIFICACAO DE EVENTOS

CONCEITUACAO

Pratica de subtrair, por abuso de confianga, dinheiro publico ou de coisa
movel aprecidvel, por funcionario publico que os administra ou guarda.

Pratica de prometer, oferecer ou pagar a uma autoridade, funcionario
publico ou profissional da iniciativa privada qualquer quantidade de
dinheiro ou quaisquer outros favores para que a pessoa em questdo deixe
de se portar eticamente com seus deveres profissionais.

Desrespeito, profanagdo ou acesso indevido aos dados funcionais,
financeiros e pessoais de agentes publicos.

Logro, embuste ou agdo dolosa no intuito de obter beneficio quanto a
atividade que deveria ser exercida na forma de “Dedica¢do Exclusiva”.

Adulteragdo de documento publico ou particular, com o fito de obter
vantagem - para si ou para outrem - ou mesmo para prejudicar terceiro.
Declaragao falsa ou diversa da que deveria ser escrita.

Fingimento, simulagdo ou disfarce de modo a distorcer a autenticidade de
valores, assinaturas ou documentos.

Qualquer agdo no sentido de fraude documental vinculada aos setores
académicos ou administrativos.

Acdo no sentido de fraude vinculada aos sistemas informatizados que
possam gerar prejuizo a instituicio e tenham reflexo no alcance da
missdo institucional.

Ato ilegal ou contrario aos principios administrativos.

Ato de apresentar obras de qualquer natureza contendo partes de uma
obra que pertenca a outra pessoa sem colocar os créditos para o autor
original.
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PRATICAS

SUBCATEGORIA

Assédio

Desacato
Desidia

Desrespeito a

Diversidade
IRREGULARIDA

DE E/OU
DESVIOS

ETICOS E DE
CONDUTA

Incontinéncia
publica e
escandalosa

Prevaricagdo

privado

Quadro 11 - Subcategorias de Riscos para a Integridade
Fonte: Adaptado do Plano de Gestdo de Riscos da UFC (2022)

Trafico de Influéncia

Abuso de poder em
favor de interesse

ETAPA: IDENTIFICACAO DE EVENTOS

CONCEITUACAO

Perseguicdo, sugestdo ou pretensdo constantes em relagdo a alguém ou
a um grupo de pessoas, podendo ser de diversas formas (sexual, moral,
verbal, psicolégico ou mesmo virtual)

Consiste em desacatar, ou seja, faltar com o respeito para com um
funcionario publico no exercicio da fungdo ou em razdo dela.

Ato de realizar as atividades profissionais de maneira relapsa,
preguicosa ou desinteressada.

Auséncia de respeito ou desconsideragao explicita a modos de pensar, a
raca, a cultura, a opgdo sexual e demais fatores que distinguem os
grupos sociais.

Conduta imprépria ao convivio social em ambientes publicos ou
departamentos e divisdes de érgdos publicos

Solicitar, exigir ou obter, para si ou para outrem, vantagem a pretexto
de influir em ato praticado por funciondrio publico no exercicio da
funcao.

Acdo de retardar ou deixar de praticar ato de oficio, ou quando o
pratica contra disposicdo legal expressa.

Envolve a pratica de atos ilicitos ou ilegitimos de forma deliberada ou
intencional e se caracteriza pela quebra de confianga por parte do
agente que comete o ato.
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ETAPA: AVALIAGCAO DE RISCOS

A avaliacdo de riscos ocorre por meio meio de andlises qualitativas, quantitativas ou da combinacdo de
ambas, as quais permitirdo avaliar os riscos quanto a sua condicdo: inerentes (RI) e residuais (RR).

As analises dao suporte a tomada de decisdes, sobre quais riscos requerem tratamento e como sera
riorizada a implementacdo do tratamento. Consiste em comparar o nivel de risco com os critérios
estabelecidos quando o contexto foi considerado, para determinar se o risco e ou sua magnitude é
aceitavel ou toleravel ou se algum tratamento é exigido (ABNT, 2009).

Analisar um risco significa compreender sua classificacdo e determinar o seu nivel. A andlise é expressa
pela combinacdo da probabilidade de ocorréncia do evento e de suas consequéncias sobre os objetivos.
Isso significa apreciar as causas e as fontes de risco e suas consequéncias positivas ou negativas, expressas
em termos de impactos tangiveis ou intangiveis.

Consiste inicialmente em atribuir, para cada risco identificado, uma classificacdo tanto para a
probabilidade (P) como para o impacto (l), sendo (P) a chance de algo acontecer e (I) desvio em relacdo ao
esperado, observando-se as escalas e pesos indicados nos Quadros 12 e 13.

A analise quantitativa tem por base dados estatisticos de eventos de riscos ja materializados em
determinado periodo ou com base em média histérica disponivel, devendo ser feita sempre que possivel.

Contudo, inexistindo esses dados, é suficiente a realizacdo da andlise qualitativa.

PROBABILIDADE (P) NEGATIVO (AMEACAS ) POSITIVO (OPORTUNIDADES)
Muito Alta
Alta 4
Média 3
Baixa 2
Muito Baixa 1

Muito Baixo Muito Alta Muito Alta Muito Baixo

Figura 20 - Matriz de Riscos
Fonte: CGIRC IFS (2022)
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ETAPA: AVALIAGCAO DE RISCOS

Descri¢cao da probabilidade, desconsiderando os controles

Muito Baixa Evento improvavel para os padrdes conhecidos da gestdo e operagdo do processo, iniciativa ou agdo. 1

Baixa Evento improvavel para os padrdes conhecidos da gestdo e operagdo do processo, iniciativa ou agdo. 2

. Evento esperado, de frequéncia reduzida e com histérico de ocorréncia parcialmente conhecido, no
Média A . 3
ambito da unidade.

o Evento usual, corriqueiro. Devido a sua ocorréncia habitual, seu histérico é amplamente conhecido por A
a R ~
parte de gestores e operadores do processo, iniciativa ou agdo.

Evento se reproduz muitas vezes, se repete seguidamente, de maneira assidua, numerosa, e ndo raro de
Muito Alta modo acelerado. Interfere de modo claro no ritmo das atividades, sendo evidentes mesmo para os que 5
conhecem pouco o processo, iniciativa ou agdo.

Quadro 12: Andlise Qualitativa da Probabilidade
Fonte: Adaptado do Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestdo (ME, 2018)

Descricdo do impacto nos objetivos, caso o evento ocorra

Minimo impacto nos objetivos estratégicos, operacionais, de informagdo/comunica¢do/divulgacido ou de
conformidade; Evento pode ser tratado por meio da atuagdo dos responsdveis por atividades ou tarefas 1
normais, sem impacto nas metas.

Muito
Baixo

Pequeno impacto nos objetivos, limitado as dreas envolvidas com o processo, iniciativa ou agao;
Baixo Evento que pode ser tratado com esforco da gestdo, determinar a¢Ges de caradter orientativo ou ter 2
reflexo nas metas do processo, iniciativa ou agdo; Exige a intervengdo do coordenador ou responsavel.

Moderado impacto nos objetivos da unidade, porém tratavel;

Evento que pode ser gerenciado em circunstancias normais, determinar medidas de carater corretivo ou
chegar a midia provocando exposi¢ao por um curto periodo de tempo;

Exige a intervengdo do Diretor, Gerente, Chefe de Departamento e demais gestores tatico-operacionais.

Médio

Significativo impacto nos objetivos, exigindo imediato tratamento;
Evento critico que pode determinar agdes de carater pecuniario (negativo) ou representar um ganho
Alto diante de uma oportunidade (positivo); provocar exposicao significativa na midia estadual ou influenciar 4
no alcance da missdo da unidade; Exige intervengdo da gestdo estratégica (Reitor, Pro-Reitor, Diretor-
Geral e/ ou diretor sistémico).

Extraordindrio impacto nos objetivos estratégicos e na missdo do IFS;
O evento pode levar o negdcio ou servico ao colapso, determinar interrupgdo das atividades ou
Muito Alto comprometer a imagem institucional (negativo); ou pode potencializar o negdcio ou servigo, determinar 5
a execugdo das atividades ou fortalecer a imagem institucional (positivo);
Exige intervengdo dos colegiados competentes

Quadro 13: Analise Qualitativa do Impacto
Fonte: Adaptado do Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestdo (ME, 2018
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ETAPA: AVALIACAO DE RISCOS

VOCE SABIA?

NIVEL DE . - ALCADA DE
A defini¢do dos niveis de riscos resulta da LizE L CRTEROS PARR PRORIERGEOE TRATANERTS DECKsAO

adog¢ao de matriz de riscos modelo 5 por 5

. - « Mivel de fisco muito além do apetite a risco, portanto, inaceitivel; Comité de
(Flgu ra 20), com a mensuragao da = Qualquer risco classificado nesse nivel deve ser comunicade pelo Governanga,
e . . gestor estratégico 4 autoridade méxima do IFS, para ser avaliado pelo Integridade, Risces
prObabllldade e do impacto de riscos coleglado de governanga competente & ter uma resposta imediata; & Controles (CGIRC)
« Postergagio de medidas £6 com autorizaghio da autoridade maxdma. ou equivalente

positivos ou negativos, observando a
seguinte escala: 1 - muito baixo, 2 - baixo, 3

-

Mivel de risco além do apetite a rsco (Limite de Tolerdncia a Riscos);

- médio, 4 - alto e 5 - muito alto, com base RISCO ALTO « Qualquer risco classificado nesse nivel dewer ser comunicado ao Gestor Estratégico
’ Y (RA) gestor estratégico da unidade e ter uma agdo tomada em periodo da Unidade
nos quais foram definidos os limites de 2106 <15 determinado [lempestivo); ) _
+ Postergacdo de medidas s6 com autorizagdo do gestor estratégico da
exposicao: limite de apetite a riscos, limite unidade

de tolerancia a riscos e capacidade para

Nivel de risco dentro do apetite a risoo;

assungﬁo de riSCOS, conforme Deliberagﬁo RISCO MEDIO « Porém requer atividades de monitoramento especificas e atengdo do Gestores tatico-
(R} gestor de riscos na manutengdo de respostas e controles reduzindo o aperationais
n? 44/CG|RC/|FS/2023). 25e <10 risco sem custos adicionaks;

Realizacio de andlises periddicas

As escalas de classificagdo de niveis de

» MNivel de risco dentro do apetite a risco; Gestores
riscos negatiVOS e pOSitiVOS indicados nas + Manutengdo dos controles existentes e da evolugdo das ameagas sob operacionais
acom panhamanto

tabelas 03 e 04, respectivamente, orientam
a analise tanto de riscos inerentes quanto
de residuais. Quadro 14: Escala de Classificagdo de Niveis de Riscos Negativos

Fonte: Gestdo de Riscos - Avaliagdo da Maturidade (TCU, 2018, adaptado)
O produto probabilidade (P) versus impacto
(1) classifica o nivel de risco inerente (NRI), )
ou seja, aquele obtido sem incluir as RTSI:CE}l.I:i] CRITERIOS PARA PRIORIZACAO E TRATAMENTO
respostas que a gestdo considera para
reduzir a probabilidade do evento e ou os

ALCADA DE

DECISAD

Nivel de riseo muito além do apetite a risco;

. .. R , + Qualguer risco classificado nesse nivel deve ser comunicado pelo G:::.:I:::;
seus ImpaCtOS nos ObjetIVOS. ASSIm, o NRI e gestor estratégico a autoridade maxima do IFS, para avaliagdo pelo Integridade m“’me
. . coleglado de apolo & governana competente e ter uma resposta tonfmlesICFGIl!CJ o
obtido pela seguinte as respostas que a imediata & oportunidade; sl

Postergagdo de medidas s6 com autorizagdo da autoridade mdxima

gestao considera, incluindo controles
internos, para reduzir a probabilidade do Hivel de risco além do apetite a risco (Limite de Tolerdncia a

H T Riscos); o
evento e ou 0s seus |mpactos nos Objetlvos. ms?am.n]uo il 565 dassicails WS RVl eV S comICHD 65 Gestur::_lt;:td?m da

Assim o NRI é obtido pela seguinte =106 <15 gestor estratégico da unidade e ter uma medida adotada em
’

periode determinado para viabilizar 2 oportunidade;
equagao: equagao:

-

Postergacdo de medidas s6 com autorizacdo do gestor estratégico
da unidade.

-

Mivel de risco dentro do apetite a risco;

vael de Rlsco Inerente (NRI) - P X I Rﬁ(;i:‘fnlo Requer atividades de monitoramento especificas & oportunidade e Gestores Litico-
258 <10 atenclo do gestor de riscos na manutencio de controles ou para operacionais

possibilitar a exploragdo da oportunidade sem custos adicionais;
Realizacdo de andlises periddicas.

-

O valor final da multiplicacdo entre o nivel
de risco inerente e o fator de avaliagao dos

Nivel de risco dentro do apetite a risco, mas é possivel que existam

H H H opartunidades de maior retorno que podem ser exploradas Gestores
controles (FC) equivale ao nivel de risco e e e donali
residual (NRR)_ Logo o fator de risco + Manutengdo dos controles existentes e acompanhamento da

’ evolugdo das eportunidades.

residual pode ser enquadrado numa faixa

distinta do definido para o risco inerente,
Quadro 15: Escala de Classificagdo de Niveis de Riscos Positivos

cujo valor é o obtido pela seguinte Fonte: Gestdo de Riscos - Avaliagdo da Maturidade (TCU, 2018, adaptado)
equagao:

Nivel de Risco Inerente (NRI) = NRI X FC
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ETAPA: AVALIACAO DE RISCOS

Identificado o NRI, faz-se necessario que a equipe técnica envolvida avalie a existéncia e/ou a eficacia de
controles internos em relacdo aos objetivos do processo, da iniciativa ou da acdo em analise. Assim, caso
existam, verifica-se em que medida tem auxiliado no tratamento adequado do risco, observando os

parametros indicados no Quadro 16, de forma a conhecer o NRR.

i

Risco

Risco
) Residual

NEGENE

mroxx-HZ00

Figura 21: Risco Inerente Versus Risco Residual
Fonte: Elaborado pelos autores (2022)

FATOR DE
AVALIACAO DOS

EFiCACIA DE -
DESCRICAO

CONTROLES

CONTROLES

Inexistente Controles inexistentes, mal desenhados ou mal implementados, isto €,
nao funcionais.

Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a
responsabilidade é individual, havendo elevado grau de confianga no 0,8

Fraco .
conhecimento das pessoas.

Controles implementados mitigam alguns aspectos do risco, mas nao

. . . . 0,6
Mediano contemplam todos os aspectos relevantes do risco devido a deficiéncias
no desenho ou nas ferramentas utilizadas.
Controles implementados e sustentados por ferramentas adequadas e, 0.4
’

Satisfatorio embora passiveis de aperfeicpamento, mitigam o risco
satisfatoriamente.

Fort Controles implementados podem ser considerados a “melhor pratica”, 0.2
orte . ;
mitigando todos os aspectos relevantes do risco. ’

Quadro 16 - Niveis de Avaliagdo dos Controles Internos
Fonte: Gestdo de Riscos - Avaliagdo da Maturidade (TCU, 2018, adaptado)
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ETAPA: AVALIAGAO DE RISCOS

Para execucdo da etapa, orienta-se observar as praticas indicadas no Quadro 17.

OFICINA 4: ETAPA AVALIAGAO DE RISCOS

RESPONSAVEL: Area gestora do processo ¢/ apoio DGR/DPG

ENTRADA FASES DA ETAPA ENTREGA

4.1 Identificagdo do evento
4.2 Avaliagdo da probabilidade
4.3 Avaliagdo do impacto
. Entregas das 4.4 Definicdo do nivel de risco inerente

etapas anteriores 4.5 Identificacdo dos controles Planilha de
4.6 Definicdo da eficacia dos controles Mapeamento de
4.6 Avaliagdo do fator de avaliagdo do Riscos, aba
controles "Avaliacdo  de
4.7 Definicdo do nivel de risco residual Riscos"
preenchida.

o Declaracao de
Apetite a Riscos

(Deliberagdo n®
44/Cgirc/IFS)

TECNICAS:
Brainstorming, entrevistas e/ou avalia¢Ges
conjuntas

Quadro 17 - Orientagdo a Execugdo da Etapa Avaliacdo de Riscos
Fonte: Elaborado pelos autores (2023)
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ETAPA: RESPOSTAS A RISCOS

Para cada risco identificado e avaliado deve ser prevista uma resposta. Diante disso, essa etapa consiste em
identificar qual a estratégia a adotar (aceitar, evitar, transferir/compartilhar ou mitigar) em relagdo aos
riscos, cuja escolha deve considerar o nivel de exposicdo previamente em confronto com a avaliagdo que se
fez do respectivo risco.

A execucdo dessa etapa inclui assegurar que as decisGes tomadas para o tratamento dos riscos identificados
como prioritarios sejam conscientes, razoaveis e efetivas. Para tanto, cada risco priorizado é vinculado a
uma estratégia de tratamento, quais sejam: aceitar, evitar, transferir/compartilhar ou mitigar.

VOCE SABIA?!

O tratamento de risco pode envolver:

® assumir ou aumentar o risco, a fim de buscar uma oportunidade

® a remocgao da fonte de risco

* a alteragdo da probabilidade

e a alteragao das consequéncias

Os tratamentos de riscos relativos a consequéncias negativas sao muitas vezes referidos como
"on

"mitigacao de riscos", "prevencao de riscos" e "reducdo de riscos";
O tratamento de riscos pode criar novos riscos ou modificar riscos existentes;

EVITAR

A forma de tratamento normalmente observa o nivel de risco!

% ACEITAR

7

Um risco normalmente é aceito quando esta na

faixa de apetite a risco, com nivel baixo, ou seja, Um risco normalmente é evitado quando ha a
sua probabilidade e impacto sdao tao baixos que decisdo de nao iniciar ou de descontinuar uma
nao justificam a criacdo de controles para mitiga- atividade correlacionada ao risco. Aplica-se a riscos
lo. Nessa situa¢do, nenhum novo controle é com nivel “extremo”, “alto” ou “médio”.

implementado, por uma escolha consciente.

'?(g> TRANSFERIR/COMPARTILHAR MITIGAR
Um risco normalmente ¢é transferido ou E a forma de tratamento mais utilizada. Aplica-se
compartilhado quando é classificado com nivel quando um risco normalmente é classificado com
“extremo” ou “alto” e requer a participagdo de nivel “extremo”, “alto” ou “médio”. A
diferentes partes interessadas, cujo tratamento implementacdo de controles, neste caso,
pode resultar em contratagdo de seguros, adogao apresenta um custo/beneficio adequado, em
de garantias contratuais, terceirizagdo de relagio a probabilidade e/ou impacto de sua

atividades, formalizagao de parcerias etc. ocorréncia.
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ETAPA: RESPOSTAS A RISCOS

Em suporte a execugdo da etapa, sugere-se observar as orientagdes a seguir.

OFICINA 5: ETAPA RESPOSTA A RISCOS

RESPONSAVEL: DGR/DPG e unidade ou drea gestora do processo

ENTRADA FASES DA ETAPA ENTREGA

5.1 Vinculagao de uma resposta em fungao do fator
de riscos;

« Entregas das 5.2 ldentificagdo do responsdvel pela medida de
etapas tratamento em fungdo dos limites de apetite e de
anteriores tolerancia ao risco;

» Declaragdo de 5.3 Comunicagdo formal ao responsavel pela gestao
Apetite a do risco e definicdo de medidas de tratamento em
Riscos fungdo do fator de risco

Planilha de
Mapeamento de
Riscos, aba
"Resposta a

Riscos"
(Deliberagdo n2

reenchida.
44/Cgirc/IFS) P I
TECNICAS:
Brainstorming

Avaliagées Conjuntas

Quadro 18 - Orientacdo a Execugdo da Etapa Resposta a Riscos
Fonte: Elaborado pelos autores (2023)

Aceitar -
Importante
Evitar
Ao se atribuir um tipo de tratamento ao risco, deve-se
Transferir observar os limites de exposicao: apetite, tolerancia e

capacidade em assumir riscos, positivos ou negativos,
Compartilhar  conforme indicado no item 7.4, deste manual:
Nivel de Risco , Fator de Risco e Algada de Decisao

Mitigar
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ETAPA: ATIVIDADES DE CONTROLE INTERNO

O objetivo desta etapa é planejar as medidas de controle preventivas, detectivas ou corretivas a serem
implementadas. Nesta, efetiva-se o tratamento de risco, cujo propdsito ndo é necessariamente eliminar o
risco, mas manté-lo sob controle, especialmente dentro do limite de apetite a risco baixo. As agdes

estabelecidas para tratar o risco sdo denominados procedimentos ou atividades de controle interno.

As agles sugeridas para tratamento dos riscos, definidas conforme o nivel de risco identificado, sao
atividades de controles internos materiais e formais previstas no plano de implementacdo de controles das
unidades organizacionais, que podem ser adotados em todos os niveis e fungdes, de modo preventivo,
detectivo ou corretivo. Portanto, a documentagdo desta etapa é parte de um plano de tratamento no qual
sdo priorizadas as a¢Ges apropriadas, abrangentes, razoaveis e diretamente relacionadas aos objetivos de

controle, o qual estabelece:

tipo de controle proposto: preventivo, detectivo ou corretivo (contingencial)

responsavel pela validacdo e implementacao das acbes

periodicidade de monitoramento da execucdo das acdes
data de inicio e término das a¢Oes

O plano de tratamento, também denominado Plano de Implementacdo de Controles, é um conjunto de
acOes necessarias para adequar os niveis de riscos, com a adogdo de controles para riscos inerentes ou a
otimizacdo dos controles atuais do processo para riscos residuais, cujo plano integra a planilha

documentadora de riscos.

Os procedimentos ou atividades de controle objetivam, especificamente: manter controle existente,
aperfeicoar controle existente, implantar novo controle, aperfeicoar controle existente e implantar novo

controle, ou Descontinuar atividade de um processo.

PLAMO DE 1 PR ED D8 CORTRCLES

Perepreenin Ushsads pris prillo, no devenn neven, cace regnlrer £ scomganhar 8 imclorrenis; o de o e de lememio 8 werem adoladan o reiooeks a0t T avehadon [Drbbereg ko CLIBCTPE NT 2800071

G e

Dretitr.a Coerdesaghs
Waezgrocrn

Prisgdies

Dhict do fesoniss

Gasbor Respornies peia Frogesic:
Fusporniend [wi) pria Andlior
Feriog 2 Ardbse

COWTROLE PROFTSTO/ACA PROAISTA
O OE CATEGORA | i 2

FRATansinTE e e} - - R ] Earmi b
Gontrode Ak roir—erti b Imiernertada

ki Conchnda

Tabela 01: Plano de Implementagdo de Controles
Fonte: Elaborado pelos autores (2022)
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ETAPA: ATIVIDADES DE CONTROLE INTERNO

Na definicdo de atividades de controle interno deve-se observar critérios de avaliacdo usuais
e tipologias de atividades de controle .existentes .

Tipologias de controle

Critérios:

a) custo-beneficio: as ag¢des devem ser
proporcionais a probabilidade e ao impacto do
risco, considerando seu custo de implementagao
e os resultados pretendidos.

b) possibilidade de melhoria em controles
preexistentes: as ag¢does podem aperfeicoar
controles ja existentes, e assim, dispensar a
criagao de novos controles;

c) existéncia de controles sem efetividade: deve-

Atribuicao de autoridade e limites de algada
Revisdes da Alta Administracdo e /ou de
superiores hierarquicos

Normatizagao Interna

Autorizagdes e Aprovagoes

Controles Fisicos

Segregacao de Fungoes

Capacitacao e Treinamento

Verificagoes

Conciliagoes

Indicadores de Desempenho

Planos de Continuidade dos Negocio

se avaliar a possibilidade de extingido de
controles em excesso ou sem efetividade.

No Quadro 19, abaixo, orientacdes a execucdo da etapa.

OFICINA 6: ETAPA ATIVIDADES DE CONTROLE INTERNO

g RESPONSAVEL: Unidade ou area gestora do processo com apoio DGR/DPG

ENTRADA FASES DA ETAPA

6.1 Identificacdo da atividade ou agdo de controle;
6.2 Identificagdo do tipo de controle proposto;
6.3 Indicacdo do objetivo especifico do controle proposto;
« Entregas . ) i ~ Plano de
6.4Indicagcao do responsavel pela implementacdo do . .
das etapas implementagao
i controle;
anteriores de controles

6.5 Definicao da data de inicio e término das agoes. ]
formalizado

TECNICAS: Brainstorming; AvaliagGes conjuntas

Quadro 19 - Orientagdo a Execugdo da Etapa Atividades de Controle Interno
Fonte: Elaborado pelos autores (2023)
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ETAPA: MONITORAMENTO

O monitoramento é a etapa do ciclo de gestdo de riscos e controles internos que consiste na
verificagao, supervisio e acompanhamento dos riscos. Nesse sentido, 0 mapeamento realizado deve
ser revisitado continua e/ou periodicamente, visto que os riscos organizacionais se modificam com o
decorrer do tempo e respostas eficazes num dado momento podem se tornar inadequadas noutro,

seja por perda de eficacia do controle, seja por alteragao nos objetivos pretendidos.

O monitoramento, portanto, é a etapa do processo de trabalho origindrio de atividades de gestdo, na
qual se avalia se o perfil de riscos tem mudado, os riscos identificados se mantém com os mesmos
niveis ou estes foram alterados, ou se surgiram novos riscos. Busca-se com isso, que os controles
internos funcionem como previstos e que sejam modificados apropriadamente, de acordo com

mudancgas nas condigdes que alterem o nivel de exposigcao a riscos.

A etapa ocorre por meio de atividades gerenciais continuas (inclusive autoavalia¢gdes) e/ou avaliacbes
independentes, bem como pela ado¢ao de medidas para melhoria continua. Nesse aspecto, abrange a
adocdo de medidas que se mostrem necessdrias a revisdo do plano de implementagdo de controles,

que inclui atualizar os registros e documentos gerados e documentar as ligdes aprendidas.

VOCE SABIA?

Monitoramento continuo e autoavalia¢Ges sdo realizados em todos os niveis, pelos gestores que tém
propriedade sobre riscos e pelos responsaveis pela execucdo de atividades (primeira linha). A atividade
deve ser documentada e reportada a alta administragdo ou a instancias com autoridade e

responsabilidade para adotar as medidas necessarias e acompanhar planos de a¢do correlatos.

O monitoramento continuo, ou pelo menos frequente, ocorre:

« por meio de indicadores-chaves de risco, indicadores-chaves de desempenho

Importante e . : o
e verificagdes rotineiras, para manter riscos e resultados dentro do limite de

apetite e de tolerancia a riscos definidos ou variagbes aceitdveis no

desempenho.

por meio de autoavaliacOes periddicas de riscos e controles que constam de

um ciclo de revisao periddica estabelecido.

com o apoio das estruturas que supervisionam a estratégia de gestdo de

forma sistémica ou que coordenam as atividades de gestdo de riscos e
controles em segunda linha.

Monitoramento periddico e avaliagbes independentes (terceira linha) sdo realizados a partir da
aplicacdo de uma abordagem sistematica e disciplinada para avaliar e melhorar a eficacia dos processos
de gerenciamento de riscos, controle e governancga, buscando assegurar aos orgdos de governanca e a
alta administracdo, bem como aos 6rgaos de controle e regulamentacdo, de que os processos de gestao
de riscos e controle operam de modo eficaz e que os riscos significativos sdao gerenciados
adequadamente.

MANUAL DE GESTAO DE RISCOS E CONTROLES INTERNOS IFS / PAGINA 51



ETAPA: MONITORAMENTO

PRIMEIRA LINHA SEGUNDA LINHA TERCEIRA LINHA

« Gestores/proprieta o Supervisio e/ou
rios de riscos suporte a « Avaliagoes

« Executores de execugao do independentes e
atividades de monitoramento consultoria
controles internos

O monitoramento integrado da implementacdo da estratégia levara em conta os indicadores abaixo:

INDICADOR-CHAVE DE RISCO TEMPORALIDADE POLARIDADE

Numero de processos criticos com .

. Anual Quanto mais, melhor
riscos mapeados - NPCRM
Descri¢do/Finalidade: Mapear os riscos de processos criticos, a fim de auxiliar na melhoria dos
processos de tomada de decisdao e no tratamento adequado dos riscos e dos impactos decorrentes de
sua materializagdo, agregando valor a gestdo.

INDICADOR-CHAVE DE RISCO TEMPORALIDADE POLARIDADE

Percentual de implementacao de s |

. . emestra i
controles preventivos para os riscos Quanto maior, melhor
identificados - PICPrev

Descri¢do/Finalidade: Medir o percentual de implementa¢do das medidas de controles preventivos
para os riscos identificados, a fim de acompanhar a sua eficacia, dando suporte a missao, a
continuidade e a sustentabilidade institucional e garantindo o razoavel atingimento dos objetivos
estratégicos da unidade.

INDICADOR-CHAVE DE RISCO TEMPORALIDADE POLARIDADE

Percentual de implementagao de
controles detectivos para os riscos
identificados - PICDetec

Semestral Quanto menor, melhor

Descri¢do/Finalidade: Medir o percentual de implementag¢do das medidas de controles detectivos dos
riscos identificados, a fim de dar suporte a missao, a continuidade e a sustentabilidade institucional e
garantir o razodvel atingimento dos objetivos estratégicos da unidade.
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ETAPA: MONITORAMENTO

Cada unidade estratégica deve realizar reuniGes periddicas para revisitar seus mapas de riscos e planos de
implementagdo de controles.

As reuniGes devem ser convocadas pelos préprios gestores com frequéncia a ser definida no plano de gestdo de
riscos da unidade, preferencialmente alinhadas ao monitoramento de plano de trabalho da unidade e plano de
gestdo de riscos de execugdo sistémica, podendo contar com apoio técnico da area sistémica responsavel e area
ou agente de interlocucdo da unidade.

O monitoramento de riscos de nivel extremo mais criticos deve ser acompanhado em concomitancia com a
revisdo do planejamento estratégico anual, e ao seu desdobramento, no que couber, portanto, de modo integrado
e utilizando-se dos resultados gerados pela gestdo de riscos com vistas a melhoria continua dos processos
organizacionais.

Os resultados da etapa de monitoramento e revisdo da gestdo de riscos devem ser registrados em
documento/planilha que contenha, no minimo, as seguintes informacdes:

« Quantitativo de riscos residuais e avaliacdo de seus niveis de variacdo em relacdo ao monitoramento
anterior;

e Avaliacdo de mudancgas no processo objeto de monitoramento e indicacdo do surgimento de novos riscos
vinculados, se for o caso;

« Acles corretivas adotadas e ligdes aprendidas no periodo.

MONITORAMENTO

RESPONSAVEL: Gestor de Risco (dono do processo) e equipe

ENTRADA FASES DA ETAPA

8.1 Verificagdo do status de execucao das medidas de
controle estabelecidas no plano de implementacdo de
controles vinculado ao mapeamento dos riscos dos seus
processos;
8.2 Garantia que os controles vigentes sejam eficazes e
eficientes e resultem na manutencgdo dos riscos em niveis
Mapeamento de adequados
Riscos e Plano de 8.3 Revisio do mapeamento, verificando e registrando Mapa de Riscos
Implementagéao de eventuais alteragcdes nos objetivos, nos préprios riscos e atualizado
Controles demais critérios associados;

8.4 Verificagdo de mudancas no contexto externo e interno
que possam resultar na identificacdo de novos riscos

TECNICAS: Brainstorming; avaliacdes conjuntas

Quadro 20- Orientacdo a Execucdo da Etapa Monitoramento
Fonte: Elaborado pelos autores (2023)

MANUAL DE GEST DE RISCOS E CONTROLES INTERNOS IFS / PAGINA 53



8.8 ETAPA: INFORMAGAO E COMUNICACAO

A comunicacdo informativa entre as unidades e demais partes interessadas deve ser compreendida
como pratica inerente a todas as demais etapas que compdem o processo de gestdo de riscos e
controles internos. Ou seja, se desenvolve simultaneamente durante todo o processo, por meio de um
fluxo regular e constante de informag¢des, de modo a proporcionar a integracdo entre todos os

envolvidos.

Nesse sentido, € um conjunto de atividades que auxilia no estabelecimento do contexto, com base nas
diferentes percepcdes, necessidades e interesses das partes interessadas, contribui para a identificacdo
e avaliacdo adequada dos riscos, ao assegurar a participacdo e envolvimento de diferentes especialistas,

em fungdes de suas atribuicGes e responsabilidades, e para a efetividade do tratamento dos riscos.

Para ser efetiva, a comunicacdo deve atingir os diferentes niveis de gestdo, permitindo que a informacao
flua em todos os sentidos. Para tanto, o fluxo de comunicagdo precisa acontecer em dois sentidos:
vertical e horizontal. O primeiro deve ocorrer da base para o topo, e vice-versa, permitindo assim, que a
alta administracao do IFS seja cientificada dos riscos-chave por todas as unidades organizacionais e que
os servidores em geral tenham conhecimento dos principais riscos que afetam o Instituto. O segundo,
torna-se indispensavel para que os riscos de um processo que envolva diferentes areas ou unidades
sejam uniformemente conhecidos por todos os que dele participam.

Assim, ao longo de todas as etapas do processo, as informacdes relevantes sdo identificadas, coletadas e
comunicadas, e viabilizam o cumprimento de responsabilidades, possibilitando o adequado
gerenciamento de riscos e a tomada de decisdo. As informagbes a serem comunicadas nessa fase , serdo
documentas em artefato prdprio, vinculado ao plano de comunicacdo da gestdo de riscos e controles
internos a ser adotado de forma sistémica.

VOCE SABIA?

Além de representar uma etapa do A comunicacdo, tanto interna quanto externa deve
processo de gestdo e de estar observar os requisitos para acesso a informa¢dao. De modo
integrada as demais etapas, a geral, as informagbes geradas durante as diversas etapas
informacdo e comunicagdo nomeia do processo tém natureza restrita. Entretanto, a divulgacao
uma das categorias de riscos de informacdes atinentes ao monitoramento de plano de
previstas na PGRC/IFS (Deliberagdo gestao de riscos e de implementagao de controle constitui
ne 23/Cgirc/IFS/2022). informacdo publica nos termos da Lei n? 12.527/2011.
Situacdes singulares deverdo ser submetidas a apreciacao
da gestao superior, previamente.

Sdo exemplos de instrumentos ou canais de transparéncia ativa, que informam e/ou comunicam

sobre gestdo de riscos e controles internos no IFS: relatério de gestdao anual, dashboards, site

institucional, e-mails, informativos internos, politica, manuais e mapas de riscos e campanhas

institucionais.
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9. CONSIDERAGCOES FINAIS

E indiscutivel que a adocdo da estratégia de gestdo
de riscos e controles internos de forma sistemdtica é
um desafio que requer, além de adequado
estabelecimento, manutengdo, monitoramento e
aprimoramento, uma integracao transversal e efetiva
de sistemas de gestdo e respectivos processos-chave
de governanga e de gestdo, de modo a garantir que
riscos negativos sejam minimizados e riscos positivos
sejam potencializados, dentro dos limites de apetite,

tolerancia e capacidade em assumir riscos no IFS.

Integrar processos, pressupode, ainda, essencial e previamente, a integracao de instancias decisdrias
e de atores que adotem praticas que assegurem condicoes minimas de boa governancga, quais

sejam: integridade, competéncia, responsabilidade e motivagao. Estas, postas em pratica, auxiliam
na definicdo da estratégia e na priorizacao do interesse publico.

Com o presente manual, portanto, espera-se promover a cultura da gestdo de riscos e
de controles internos no IFS, com a execucdo de forma integrada, eficiente, eficaz e
efetiva, em todos os niveis, que resulte no alcance dos objetivos institucionais

estabelecidos e proporcione valor publico as demandas de interesse publico.
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ANEXO |

CONCEITOS BASICOS

agente publico: todo aquele que exerce, ainda que
transitoriamente ou sem remuneragdo, por elei¢do,
nomeacdo, designagdo, contratagdo ou qualquer outra
forma de investidura ou vinculo, mandato, cargo, emprego
ou fungdo publica.

alta administracdo alta administracdo: consiste em todo e
qualquer responsavel por tomar decisGes de nivel
estratégico, independentemente da natureza da unidade
gestora e das nomenclaturas utilizadas. Como membro de
instancia colegiada, é responsavel pela governanga, pelo
gerenciamento de riscos e pelos controles internos da
gestdo. Além disso, por ser capaz de desenvolver uma visdo
de riscos de forma consolidada e definir o apetite a risco,
pode implementar as melhorias de gestdo necessarias ao
tratamento de riscos e dar efetividade a recomendagdes.

ameaga - situagdo negativa em que a perda é provavel e
sobre a qual se tem relativamente pouco controle. Uma
ameaca para uma parte pode representar uma
oportunidade para outra.

apetite a risco: nivel de risco que o Instituto esta disposto a
aceitar para implementar sua estratégia, atingir seus
objetivos e agregar valor para as partes interessadas, no
cumprimento de sua missao.

auditoria da gestdao de riscos - processo sistematico,
independente e documentado para obter evidéncias e
avalid-las de maneira objetiva, a fim de determinar a
extensdo na qual a estrutura da gestdo de riscos, ou
qualquer parte sua selecionada, é adequada e eficaz.

auditoria interna - atividade independente e objetiva
de avaliacdo e de consultoria, responsavel por avaliar a
operacionalizagdo dos controles internos da gestdo
(executada por todos os niveis de gestdo), e a
supervisdo dos controles internos (executada por
instancias especificas), e oferecer assessoramento
destinado ao aprimoramento dos controles internos, de
forma que controles mais eficientes e eficazes mitiguem
os principais riscos para o alcance dos objetivos.

avaliagao de risco - processo permanente de identificacao e
andlise dos riscos relevantes para o alcance dos objetivos
do IFS e a determinacgdo de resposta apropriada; os riscos
devem ser avaliados sob a perspectiva de probabilidade e
impacto e quanto a sua condigdo de inerente ou residual.

categorias de risco - classificacdo dos tipos de riscos
definidos pelo IFS que podem afetar o alcance de seus
objetivos, observadas as caracteristicas de sua drea de
atuacdo e as particularidades do setor publico.

controles corretivos - a serem adotados como medidas
contingenciais, quando da ocorréncia do problema,
visando combater os efeitos causados.

controles detectivos - a serem adotados para detectar
os erros, falhas ou irregularidades durante ou apds sua
ocorréncia.

controles internos da gestdao - conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma
integrada pela gestdo e pelo corpo de servidores do IFS,
destinados a enfrentar os riscos e fornecer seguranca
razoavel para a consecug¢do da missdo do Instituto.

controles preventivos - a serem adotados para evitar a
ocorréncia de erros, fraudes.

consequéncia - resultado de um evento sobre os objetivos
do IFS, afetando-os positiva ou negativamente. Pode ser
expresso qualitativa ou quantitativamente e seus efeitos
podem ser em cascata ou cumulativos.

gerenciamento de riscos - processo para identificar, avaliar,
administrar e controlar potenciais eventos ou situagdes,
para fornecer razoavel certeza no alcance dos objetivos do
Instituto.

gestor de risco - agente responsdvel (pessoa, unidade, area)
pelo gerenciamento de determinado risco do processo,
iniciativa ou acdo, com algada de decisdo suficiente para
orientar e acompanhar as a¢des de mapeamento, avaliacdo
e mitigacdo do risco.

governanga: combinagdo de processos e estruturas
implantadas pela alta administragao do IFS, para informar,
dirigir, administrar e monitorar suas atividades, com o
intuito de alcancar os seus objetivos.

incerteza - estado, mesmo parcial, de deficiéncia de
informac3o relacionada a compreens3o ou conhecimento. E
a fonte-raiz do risco, ou seja, qualquer tipo de “deficiéncia
de informagdo” que seja importante em relagdo aos
objetivos (e os objetivos, por sua vez, dizem respeito a
todas as necessidades e expectativas pertinentes das partes
interessadas .Em alguns casos, a incerteza pode estar
relacionada ao contexto da organizagdo, bem como aos
seus objetivos.

identificacdo de riscos - processo de busca, reconhecimento
e descricdo de riscos, que envolve a identificagdo de suas
fontes, causas e consequéncias potenciais, podendo
envolver dados histéricos, analises tedricas, opinides de
pessoas informadas e de especialistas, e as necessidades
das partes interessadas.

impacto - efeito resultante da ocorréncia do evento.

linhas de defesa - papéis que diferenciam os envolvidos no
gerenciamento eficaz de riscos e controles internos.

mensura¢ao de risco - atividade que visa estimar a
importancia de um risco e calcular a probabilidade de sua
ocorréncia.

monitoramento - componente do controle interno que
permite avaliar a qualidade dos demais componentes ao
longo do tempo, mediante analises continuas ou
especificas. Pode ser aplicado a estrutura da gestdao de
riscos, ao processo de gestdo, ao risco ou aos controles (de
risco).
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ANEXO |
CONCEITOS BASICOS

nivel de risco - medida quantitativa de um risco, expressa
em termos da combinagdo de suas consequéncias e
probabilidades de ocorréncia.

objetivo - pode ser estratégico, tatico ou operacional e
pode ser expresso, por exemplo, como um resultado
pretendido, um propdsito, um critério operacional, como
objetivo de um sistema de gestdo, ou pelo uso de outras
palavras com significado similar (por exemplo, finalidade,
meta, alvo).

oportunidade - possibilidade de ocorréncia de um evento
que afete positivamente a realizagdo de objetivos.

proprietario de riscos - pessoa ou entidade com a
responsabilizacdo e a autoridade para gerenciar riscos.

plano de implementagio de controles - ferramenta
utilizada pela gestdo, nos diversos niveis, para registrar e
acompanhar a implementacdao de agdes de tratamento a
serem adotadas em resposta aos riscos avaliados. O plano
pode ser aplicado a um determinado produto, processo e
projeto, em parte ou em toda a organizagao.

processo de gestdo de riscos - aplicagdo sistematica de
politicas, procedimentos e praticas de gestdo para as
atividades de identificagdo, avaliacdo, tratamento e
monitoramento de riscos, bem como de comunicagdo com
partes interessadas em assuntos relacionados a riscos.

processo - conjunto de atividades inter-relacionadas ou
interativas que transformam insumos (entradas) em
produtos/servicos (saidas) com valor agregado.
Processos sdo geralmente planejados e realizados de
maneira continua para agregar valor na geracdo de
produtos e servigos. Processos podem ser agrupados
em macroprocessos e subdivididos em subprocessos
(BRASIL, 2011).

processos de governanga — 0S processos que integram
os mecanismos de lideranga, estratégia e controle e que
permitem aos responsaveis pela governanga a avaliar,
direcionar e monitorar a atuacdo da gestdo (BRASIL,
2014).

risco de controle — possibilidade de que os controles
adotados pela administragdo ndao sejam eficazes para
tratar o risco a que se propde.

reporte de riscos - forma de comunicacdo destinada a
informar partes interessadas especificas, internas ou
externas, fornecendo informagdes relativas ao estado atual
do risco e a sua gestao.

risco inerente - nivel de risco a que o IFS esta exposto antes
de considerar quaisquer agbes gerenciais que possam
reduzir a probabilidade dos riscos ou seu impacto.

risco residual - nivel de risco a que o IFS estd exposto apds a
implementagdo de agdes gerenciais para o tratamento do
risco inerente. E também conhecido como "risco retido".

risco - possibilidade de ocorrer um evento que venha a ter
impacto no cumprimento dos objetivos. E medido em
termos de probabilidade (causa) e impacto (consequéncia).

tolerancia ao risco - nivel de variagdo aceitavel quanto a
realizacdo dos objetivos.

tratamento de riscos - processo que visa estabelecer
resposta ao riscos.

valor publico - produtos e resultados gerados,
preservados ou entregues pelas atividades de uma
organizagdo que representem respostas efetivas e Uteis
as necessidades ou as demandas de interesse publico e
modifiquem aspectos do conjunto da sociedade ou de
alguns  grupos especificos reconhecidos como
destinatarios legitimos de bens e servicos publicos.

vulnerabilidade - propriedades intrinsecas de algo,
resultando em suscetibilidade a uma fonte de risco que
pode levar a um evento com uma consequéncia.
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APENDICE A

ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS ESTRATEGICOS

SUBCATEGORIA

Estratégia de
Gestdo de Riscos

Estabelecimento

da Estratégia

EVENTOS

Falta de clareza entre os respectivos papéis desempenhados por todos aqueles que contribuem para a
estrutura geral de gerenciamento e controle de riscos;

Falta de padronizagdo de reporte para questdes de gestdo de riscos;

Falta de abordagem padronizada para definigcao de nivel de riscos;

Alocacgdo de recursos para a gestdo de riscos inapropriada ou insuficiente;

Processo de planejamento estratégico ndo orientado a riscos;

N3o ha parametros de apetite a risco, ou ndo sdo comunicados de forma eficaz;

Tomadores de decisdo desconhecem os niveis de risco em que devem operar;

Sobreposicado de atividades de segunda e terceira linhas sem a formalizagao das salvaguardas;

Segunda linha opera pontualmente, em dreas onde ocorreram incidentes de riscos ou para
cumprimento de obrigac¢des regulatdrias;

Falta de clareza acerca das fungdes de segunda linha na organizacgao;

Falta de clareza dos papéis desempenhados pela segunda linha;

Auséncia de orientagGes para ado¢do de abordagem padronizada nas atividades de identificagao,
analise e avaliagdo dos riscos organizacionais;

Auséncia de padroes de reporte acerca de riscos;

Auséncia de protocolos de comunicagdo entre primeira e segunda linhas, auditoria interna e alta
administragdo;

Criagdo e/ou manutencgdo de controles desnecessarios, redundantes, excessivos;

Criacdo e/ou manutencdo de controles internos ineficazes;

Processo decisério ndo orientado a riscos;

Manutengdo de riscos acima do nivel aceitavel,

A identificagdo, andlise e avaliagdo de riscos é executada de maneira assistematica ou sob demanda;
Prioridades e estratégias organizacionais ndo sdo estabelecidas com a conscientizagdo dos riscos que
envolvem cada curso de agdo;

Desconhecimento acerca dos riscos a que a organiza¢do esta exposta (operacionais, de imagem, legais,
orgamentarios, etc.) ;

Ocorréncia de eventos de riscos evitaveis;

Perda ou mau aproveitamento de oportunidades;

Auséncia de informagdes claras, confidveis e relevantes sobre os riscos mais significativos e como eles
estdo sendo gerenciados;

Planos de tratamento de riscos criticos sem os elementos necessarios a eficicia da implementagdo e ao
monitoramento;

Deficiéncia de reporte dos riscos criticos;

Interrupgdo ou descontinuidade das atividades organizacionais;

Recorréncia de incidentes de risco;

Perfil de risco mantido fora da capacidade de risco da organizagdo

Desconhecimento acerca do nivel atual de risco de continuidade de negdcio;

Existéncia de risco inaceitdvel para a continuidade de negécios e ndo informado as partes interessadas.

Plano estratégico organizacional ndo contempla elementos minimos necessarios ao monitoramento e
avaliacdo da implementacdo;

Prioridades e estratégias organizacionais ndo sdo estabelecidas com a devida conscientizagdo dos riscos
e oportunidades;

Estratégia desalinhada as diretrizes de Governo e de Estado (p. ex.: PPA 2020-2023, estratégias
nacionais, setoriais e regionais; diretrizes dos érgdos governantes superiores);

Estratégia ndo considera politicas publicas de responsabilidade da entidade ou nas quais a organizacdo
esteja envolvida;

Estratégia ndo comunicada as partes interessadas internas e externas;

Estratégia desalinhada com a cadeia de valor e com a Missao, Visdo e Valores da Entidade;

A “transformacdo digital” é tratada em aspectos abstratos, mas o PDTI ndo prioriza projetos e acGes
para a efetiva “transformacao digital” da entidade.
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APENDICE A
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS ESTRATEGICOS

SUBCATEGORIA EVENTOS

« Operacdo diaria dos processos de gestdo realizada sem critérios claros e objetivos de qualidade,
desempenho e otimizagdo de riscos;

» Baixa articulagdo entre formulagdo e implementagao da estratégia;

+ Tomadas de decisdo sobre alocagdo de recursos, projetos e a¢des das areas de suporte nao
alinhadas as estratégias do negdcio;

+ Tomadas de decisdo sobre alocacdo de recursos, projetos e acGes das areas de negdcio nio

Promogao da Gestao alinhadas a estratégia organizacional;

Estratégica + Tomadas de decisdo sobre alocagdo de recursos, projetos e agdes das areas de gestdao dominada

por gestores com maior “poder politico”;

« Emprego de recursos organizacionais em agGes e projetos ndo prioritarios;

» Desperdicio de recursos em contratagdes, projetos e a¢des que ndo atendem as necessidades
organizacionais;

» Desmotivagdo dos gestores e dos colaboradores, que ndo compreendem como suas atividades
contribuem para os resultados organizacionais.

+ Tomadas de decisdo sobre investimentos, projetos e agdes de Tl ndo alinhadas as estratégias do
negaocio e as necessidades de partes interessadas relevantes;

« Tomadas de decisdo sobre investimentos, projetos e a¢des de Tl dominada pelos gestores de TI
ou por gestores de dreas de negdcio com maior “poder politico”;

« Aprovagdo da realizagdo de investimentos, projetos e agdes de Tl realizados sem critérios claros e
objetivos que assegurem alinhamento as estratégias de negdcio e as necessidades de partes;

« interessadas e otimizagao de riscos;

« Operacdo didria dos servicos de Tl realizada sem critérios claros e objetivos de qualidade,
desempenho e otimizagao de riscos;

+ Planejamento de Tl realizado de forma ndo controlada, ad hoc;

» Gestores de negdcio para as principais solugdes de Tl ndo definidos ou com competéncias
estabelecidas em desacordo as melhores préticas;

« Comité de Tl (ou estrutura equivalente, como por exemplo “Comité de Governanca Digital”) ndo
estabelecido ou com composicdo ou competéncias estabelecidas em desacordo as melhores
praticas ou ndo realiza adequadamente as atividades previstas nas normas internas;

« Aprovacdo da realizagdo de investimentos, projetos e agdes de Tl sem critérios definidos ou por
critérios ndo objetivos;

« Plano de Tl como mera formalidade, ocorrendo efetiva execugédo de projetos e acdes diferentes
dos que nele constam;

» Na&o envolvimento da alta administragao na definicdo do processo de planejamento de Tl;

- N3o envolvimento da alta administra¢do na aprovacdo e/ou acompanhamento do plano de TI;

« Auséncia de tempestiva correcdo de rumos na execug¢do do processo de planejamento de Tl ou
do plano de TI.

Promogao da Gestao
Estratégica de
Tecnologia e
Seguranca da

Informagao

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanga e gestdo. TCU (2021). Vers&o 6).
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APENDICE A

ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS ESTRATEGICOS

SUBCATEGORIA

EVENTOS

Monitoramento dos
resultados

organizacionais

Monitoramento do

desempenho das
fungdes de gestao

Auséncia/deficiéncia de indicadores para medir o progresso do alcance dos objetivos de gestdo
(ndo foram definidos os requisitos necessarios a implantacdo desses indicadores);

Indicadores foram definidos e possuem requisitos minimos de implantagdo, mas ndo foram
implantados (ndo ha rotinas de monitoramento);

Monitoramento da estratégia planejado e executado pela unidade de gestdo estratégica, sem
participacdo de representantes das demais unidades organizacionais.

Informagbes do monitoramento ndo sao comunicadas as instancias competentes para viabilizar a
corregdo de desvios ou ndo sdo comunicadas de forma tempestiva;

ReuniGes de avaliagdo da estratégia (RAEs) ndo consideram os resultados do monitoramento;
Auséncia de monitoramento do desempenho da gestdo de Tl e/ou dos servicos de TI;

Deficiente monitoramento do desempenho da gestdo de Tl e/ou dos servigos de Tl por falha na
realizagdo dessa atividade por um ou mais atores envolvidos nessas atividades;

N3do realizagdo de ajustes necessdrios na gestdo de Tl ou servicos de Tl apontados pelo
monitoramento.

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanga e gestdo. TCU (2021). Vers&o 6).
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APENDICE B

ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE

INTEGRIDADE

SUBCATEGORIA

RISCOS PARA

POSSIVEIS EVENTOS

Desvio Etico ou de
Conduta

Ameacas a Isengao
e Autonomia
Técnicas

Conflito de
Interesses

Uso indevido ou
manipulagao de
dados/informagdes

Abuso de posicdao
ou poder em favor
de interesses
privados

Nepotismo

Execucdo de atividades alheias ao servico, durante o expediente;

Uso do cargo ou fungdo para favorecimento pessoal ou de terceiros;

N3do realizagdo das atribuicdes com zelo, dedicagao, presteza, responsabilidade e qualidade;
Descumprimento da carga horaria, ou auséncia do trabalho, sem prévio aviso ou autorizagdo da
chefia;

Omissdo do servidor em denunciar ou representar ocorréncia de irregularidade;

Assédio moral ou sexual, preconceito (raga, género, religido, origem, orientagdo sexual).

Desconsideragdo de posicionamento técnico na tomada de decisdo;

Emissdo de parecer técnico tendencioso, com inobservancia a evidéncias constantes em processo;
Omissdo deliberada de informacdes relevantes em parecer ou instrucdo técnica encaminhada para
tomada de decisao;

Emissdo de pareceres em situagdao de impedimento ou suspeigcao

Prestacdo de servicos profissionais particulares pelo agente publico, em conflito com as atribuicGes
da fungdo publica ou do érgao;

Ato ou omissao do servidor por influéncia externa, em detrimento do interesse publico;

Atribuicdo de fungdes criticas a um mesmo servidor ou gestor — falta de segregacdo de fungdes;
Participacdo do servidor ou gestor em decisdo de que é beneficiario particular.

Acesso ou concessdo de acesso indevido aos dados e informacGes, inclusive com uso de persuasdo
e eventual ingenuidade dos usuarios — “engenharia social”;

Acesso ou concessao de acesso a dados ou informagdes restritas para uso ou divulgagao indevida;
Manipulagdo e alteragdo de dados e informagdes para beneficio préprio ou de terceiros;
Direcionamento na selegdo de pessoas ou empresas prestadoras de servigos.

Desvio de fungdo de estagiarios, servidores, terceirizados e contratados;

Utilizacdo de recursos logisticos e materiais em finalidade estranha as necessidades do servico;
Ingeréncia em contratagdes, com o intuito de obter beneficios préprios ou favorecer a terceiros;
Utilizacdo da administracdo publica para fins eleitorais;

Influéncia indevida de interesses privados nas decisdes ou procedimentos de érgaos singulares ou
colegiados;

Direcionamento de normas ou da atuagdo do 6rgdo para favorecimento de interesses privados;
Indicios de enriquecimento ilicito e/ou lavagem de dinheiro;

Indicios de fraudes por excesso de poder na tomada de decisGes discricionarias.

Negligéncia na gestdo e/ou fiscalizacdo de contratos.

Contratagdo de familiares para cargos em comissdo e fungdo de confianga;

Contratacdo de familiares para vagas de estagio e de atendimento a necessidade temporaria de
excepcional interesse publico;

Contratagao de pessoa juridica de familiar por agente publico responsavel por licitagdo;
Contratagdo de familiares para prestacao de servigos terceirizados

Fonte: Elaborado pelos autores (2023) (Adaptado do Guia Pratico de Gestdo de Riscos para a Integridade da CGU (2018) / Guia de Gestdo de Riscos do Ministério

da Economia (2021)).

MANUAL DE GESTAO DE RISCOS E CONTROLES INTERNOS IFS/ PAGINA 63




APENDICE B

ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS PARA A
INTEGRIDADE

SUBCATEGORIA POSSIVEIS EVENTOS

« Direcionamento de um bem ou servigo para determinado fornecedor (por exemplo, por meio de
especificacdo de um objeto excessivamente detalhada na fase de planejamento da contratacdo, de
forma que apenas aquele licitante seja capaz de fornecé-lo);

« Divulgagdo ou uso de informacgado privilegiada, obtida em razdo das atividades exercidas no érgao
publico, comprovadamente utilizada para aumentar as chances de um dado concorrente vencer o

certame;
Improbidade « O recebimento de presentes ou beneficios oferecidos por parte interessada na licitacdo, que pode
Administrativa resultar em tratamento privilegiado a esse concorrente;

« Empresa contratada apresentando baixo desempenho na execugdao do contrato, mas sendo
preservadas da aplicacdo das san¢des devidas;

« Acordo entre concorrentes para a formagdo de grupo como objetivo de manipular manipulagdo o
processo licitatério.

Fonte : Elaborado pelos autores (2023) (Adaptado do Guia Pratico de Gestdo de Riscos para a Integridade da CGU (2018)/Guia de Gestdo de Riscos do Ministério da
Economia (2021) ).
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APENDICE C
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS ORCAMENTARIOS

SUBCATEGORIA EVENTOS

» Bloqueio ou contingenciamento de recursos orcamentarios do 6rgao;

« Falta de clareza nos papéis e responsabilidades para execugdao do processo or¢camentario da
entidade;

« Falta de clareza acerca dos prazos do processo orcamentario da unidade;

- Falta de participacdo de dreas funcionais relevantes para a qualidade da proposta orcamentaria;

« Falta de clareza nas demandas por recursos financeiros (que podem sobrar ou faltar);

« Falta de clareza sobre a efetiva capacidade da entidade em empenhar e liquidar;

Demanda por
recursos

or¢gamentario i . L. . L.
« Falta de clareza sobre a efetiva capacidade dos érgdos superiores do processo orgamentdrio da

Unido em atender as demandas financeiras da entidade;
« Falta de clareza sobre as prioridades que demandam recursos orcamentarios;
» Falta de clareza sobre como as prioridades sao atendidas no orgamento;
« Falta de clareza no estabelecimento de critérios para alocagdo orgamentaria;
« Falta de clareza sobre as prioridades que demandam recursos orgamentarios.

» Falta de clareza nos procedimentos para fundamentar adequadamente a proposta orgamentaria;

« Falta de clareza evidencial para fundamentar adequadamente a proposta orgamentaria;

« Falta de clareza nas demandas por recursos financeiros (que podem sobrar ou faltar);

« Falta de clareza na estratégia da organizacdo (que ndo é adequadamente refletida nas prioridades
orcamentarias).

alinhamento da
orcamentag¢do com
o planejamento
estratégico

Priorizacdao de « Falta de clareza sobre as prioridades que demandam recursos orgamentarios;
demandas no « Falta de clareza sobre como as prioridades sdo atendidas no orgamento;

processo « Falta de clareza no estabelecimento de critérios para alocagdo orcamentaria;
orgcamentario

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governancga e gestdo. TCU (2021). Versdo 6).
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APENDICE D
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS OPERACIONAIS

SUBCATEGORIA EVENTOS

Formalizagdo de processo

« Auséncia de padroes minimos estabelecidos para a execugao do processo

« Fluxo desatualizado e que ndo reflete a pratica atual utilizada na execu¢do do processo;

« Falta de reavalia¢des periddicas quanto a adequabilidade do desenho do processo;

« Erros e falhas ja identificadas na execug¢do do processo desconsideradas no estabelecimento de
controles primarios;

« Desconhecimento dos objetivos do processo por parte dos servidores e colaboradores;

« Servidores desconhecem as suas responsabilidades individuais na execugdo do processo;

« Nao realizacdo de procedimentos essenciais ou realizagdo por unidade ou area ndo responsavel por
fazé-los;

« Procedimentos nao realizados pela falta de definigao clara de responsavel;

« Processo de Planejamento

« Plano Anual de Contratacdo (PAC) ndo articulado com a proposta orcamentaria e/ou com o
planejamento estratégico institucional;

« PAC sem sinalizagdo de relagdo de dependéncia e encadeamento entre as contratagdes;

« PAC ndo representativo da organizagdo como um todo, mas refletindo setores individualmente;

« PAC intempestivo, incompleto e/ou desatualizado;

« Plano de TI como mera formalidade, ocorrendo efetiva execucdo de projetos e acGes diferentes dos
que nele constam.

« Nao envolvimento da alta administragdo na definigdo do processo de planejamento de Tl;

« N3o envolvimento da alta administragdo na aprovagdo e/ou acompanhamento do plano de TI;

« Auséncia de tempestiva corre¢do de rumos na execucdo do processo de planejamento de Tl ou do

plano de TI;
Processos - Dificuldades para planejar adequadamente mudangas em servigos de Tl devido auséncia ou ma
Internos implementagao dos ANS

« Aumento de custos com ag¢des educacionais pela auséncia de planejamento;

« Ociosidade da forga de trabalho existente devido a auséncia de capacitacgdo;

- Justificativas para contratacGes relacionadas com Tl inconsistentes ou insuficientes.

« Aprovacgdo da realizagdo de investimentos, projetos e a¢des de Tl sem estudos técnicos adequados.

Elaboragdo de catdlogo de servicos de tecnologia da informagdo

« Desconhecimento dos clientes e usuarios sobre os servicos de Tl existentes, como podem ser
solicitados, como reportar incidentes e sobre a qualidade acordada;

« Desenvolvimento de expectativas imprdprias (baixas ou exageradas) pelos clientes e usuarios quanto
as metas de qualidade e desempenho de servigos de Tl;

« Atuacdo de pessoal de suporte de 12, 22 ou 32 nivel sem considerar as reais metas de qualidade e
desempenho dos servigos no atendimento de solicitagGes iniciais de acesso ao servico e na resolucdo
de incidentes e problemas;

« Falhas nas orientagdes do pessoal de suporte de 12 nivel aos usudrios finais dos servigos de Tl quanto
as formas de solicitagdo e metas de qualidade e desempenho.

« Desconhecimento ou falhas, pelo pessoal de suporte, no encaminhamento de pedidos dos usuarios
para melhorias em servicos;

Processo de gestao de mudangas
« Aumento no numero de incidentes de servigos de TI;
« Aumento no numero de falhas operacionais dos servigos de Tl;
« Realizacdo de mudangas sem observancia das necessidades e metas de negdcio relacionadas aos
servicos de TI;
» Realizagdo de mudangas de forma descontrolada, ad hoc.

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanga e gestdo. TCU (2021). Versdo 6).
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APENDICE D
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS OPERACIONAIS

SUBCATEGORIA EVENTOS

Processo de gestao de configuragao e ativos
« Dificuldades para planejar adequadamente mudangas em servigos de TI;
« Dificuldades para testar e acompanhar adequadamente mudangas em servigos de TI;
« Aumento do nimero de mudancgas malsucedidas em servicos de TI;
« Dificuldades para identificar e sanar incidentes em servigos de TI;

Processo de gestdo de incidentes de servigos de tecnologia da informagdo
« Intempestividade na identificacdo de mudancas malsucedidas ou na identificacdo de falhas
operacionais em servicos de Tl;
« Prioridades equivocadas ou ma aplicacao de esforgos na resolugdo de incidentes de servigos de TI;
« Resolugdo de incidentes realizada de forma descontrolada, ad hoc;
« Atrasos na resolucdo de incidentes;
« Falhas na comunicagdo ou no escalamento de incidentes;

Processo de gestao de incidentes de servigos de tecnologia da informagao
+ Intempestividade na identificagdo de mudangas malsucedidas ou na identificagdo de falhas
operacionais em servicos de TI;
« Prioridades equivocadas ou ma aplicacdo de esforgos na resolugdo de incidentes de servigos de Tl;
« Resolucdo de incidentes realizada de forma descontrolada, ad hoc;
« Atrasos na resolugdo de incidentes;
« Falhas na comunicagdo ou no escalamento de incidentes;
« Acumulagdo de incidentes nao resolvidos em servigos criticos;

Processos Processo de software (4270)

Internos « Desenvolvimento ou aquisi¢cdo de softwares (ou solugdes de Tl com software) que ndo atendem as
necessidades do negdcio em termos de funcionalidades, qualidade, desempenho, custo ou riscos;

« Utilizagdo de alternativa de provimento inadequada (desenvolvimento em vez de aquisi¢do, ou vice-
versa);

» Processo de software realizado de forma n3o controlada, ad hoc;

« Dependéncia tecnoldgica de fornecedor (vendor lock in);

« Alto acoplamento entre mddulos de software, dificultando as manutengdes futuras;

« Baixa capacidade de customizacdo de softwares desenvolvidos ou adquiridos, requerendo esforgos e
dispéndios frequentes com manutencdo evolutiva;

« Aceitacdo de softwares desenvolvidos ou adquiridos (ou solu¢des de Tl com software) com falhas ou
erros de construgao ou de operag¢do ou aceitagdo de softwares ndo compativeis com as especificagdes;

Processo de gestdo de projetos (4281)

« Projetos de Tl realizados sem adequada analise de necessidades, custos e riscos.

« Auséncia ou insuficiéncia de informagdes gerenciais quanto ao andamento de importantes projetos de
TI.

« Na&o concretizagdo dos beneficios almejados com os projetos de TI.

« Indevida exposic¢do a riscos durante a realizagdo de projetos de TI.

« Desenvolvimento ou aquisicdo de solugbes de Tl que ndo atendem as necessidades do negdécio em
termos de funcionalidades, qualidade, desempenho, custo ou riscos.

« Utilizagdo de alternativa de provimento inadequada (desenvolvimento em vez de aquisigdo, ou vice-
versa).

« Processo de gestdo de projetos de Tl realizado de forma ndo controlada, ad hoc.

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanga e gestdo .TCU (2021). Vers&o 6).
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APENDICE D
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS OPERACIONAIS

SUBCATEGORIA EVENTOS

Processos de concessdo de adicionais ocupacionais (Acérddo n2 2.355/2022 - TCU-12 Cadmara)

« Falta de atualizacdo periddica dos laudos técnicos que respaldam as concessGes e dos dados
funcionais dos servidores no Siape;

« ConcessOes com amparo em laudos imprecisos quanto ao tempo de exposicdo do servidor no
ambiente insalubre ou perigoso;

« ConcessOes para servidores afastados para realizagdo de cursos e para servidores com fungdo de
chefia ou dire¢do sem laudo técnico individual;

« Auséncia de planilha de controle de acesso aos locais considerados insalubres e perigosos; Falta de
portarias de localizacdo e concessdo nos processos relativos aos adicionais;

« Inexisténcia de controle de jornada de trabalho em locais insalubres ou perigosos; e

« Auséncia de indicagdo dos agentes de risco e dos EPI's recomendados nos ambientes insalubres.

Processo de gestao de riscos em processos internos
» Processo decisério ndo orientado a riscos;
» Auséncia de analise dos riscos relacionados a pessoal da entidade;
« Criagdo e/ou manutencdo de controles desnecessarios, redundantes ou excessivos;
« Criagdo e/ou manutengdo de controles internos ineficazes;
« Manutencéo de riscos residuais acima do nivel aceitavel;
« Aidentificagdo, andlise e avaliagdo de riscos é executada de maneira assistematica ou sob demanda;
« Prioridades e estratégias em contratagdes ndo sdo estabelecidas com a conscientizagdo dos riscos que
envolvem cada curso de ac¢do;
« Desconhecimento acerca dos riscos a que a area de contratagGes e cada contratagdo individualmente
estdo expostas (operacionais, de imagem, legais, orcamentarios, etc);
Processos » Ocorréncia de eventos de riscos evitaveis;
Internos « Perda ou mau aproveitamento de oportunidades;
« Equipe responsavel pela gestdo de riscos ndo capacitada ou com capacita¢do insuficiente
« Elevada probabilidade de materializagdo de riscos de Tl com alto impacto na Entidade.
« Alta suscetibilidade a eventos catastréficos (p. ex. incéndios, ataques cibernéticos de grandes
proporgdes etc.);
« Servigos publicos criticos com alta exposi¢do a riscos de Tl;
« Desconhecimento dos principais riscos que afetam os servicos de Tl da entidade;
« Nao atuacgdo proativa para tratar riscos cuja materializacdo poderia ser evitada;
« Respostas a eventos de riscos que se materializam executadas de forma ndo controlada, ad hoc.

Processo de Tl relativos a processos de negdcio e Sl (4261 A 4266)

« Atividades relativas a processos criticos de seguranca da informacdo (4261 a 4266) realizadas de
forma ndo controlada, ad hoc;

« Falhas na asseguracdo de metas de disponibilidade de informagdes criticas para o negdcio e/ou aos
servigos publicos;

- Falhas na protecdo da confidencialidade de informacdes criticas para o negdcio e/ou aos servigos
publicos;

« Falhas na protecdo da integridade de informacdes criticas para o negdcio e/ou aos servigos publicos;

« Falhas na comprovacdo de autenticidade (autoria) de informagdes criticas para o negdcio e/ou aos
servicos publicos, relativamente as informagBes produzidas ou as recebidas de outras
pessoas/organizacdes;

« Falhas na prote¢do de outros atributos de informagdo que sdo relevantes para as estratégias ou para
o funcionamento do negdcio (p. ex. completude, confiabilidade, atualidade etc).

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanga e gestdo. TCU (2021). Versdo 6).
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APENDICE D
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS OPERACIONAIS

SUBCATEGORIA EVENTOS

Processo de contratagdo e gestao de contratos

« Ocorréncia de erros em procedimentos repetitivos;

« Nao realizagdo de procedimentos essenciais;

» Procedimentos realizados por outra pessoa ou por outra unidade, que ndo a responsavel;

« Procedimentos nao realizados por ndo haver um responsavel claro;

» Sobreposicdo de atividades em processos de contratacdo por ndo haver responsavel claro;

« Auséncia de formalizacdo da demanda que origina a contratagao;

« Desconhecimento acerca dos riscos envolvidos em cada contratacgao;

+ Inadequagdo de negativa sumadria bem como repostas vagas, imprecisas ou meramente formais
ao0s recursos e as intengdes de recorrer de licitantes na fase de sele¢do de fornecedores;

« ContratagBes que geram maior consumo de energia, desperdicio de 4dgua tratada e sdo mais
poluentes;

« Contratagdes que aumentam a produgdo de residuos sélidos;

+ Dificuldade de a administracdo publica cumprir as metas governamentais quanto as mudangas
climaticas, a gestdo de residuos sélidos e a gestdo de recursos hidricos;

Processos « Descumprimento de tratados e acordos internacionais sobre protecdo dos recursos naturais

Internos « Prorrogacdo de contratos que ndo sdao mais vantajosos para a administracdao ou que haja solugdes
melhores e mais baratas para a entidade;

+ Contratos sem definicdo de niveis minimos de qualidade de servigos;

« Impossibilidade de exigir da contratada o alcance de niveis minimos de qualidade na prestacdo
dos servicos por ndo terem sido definidos em contrato;

« Realizacdo de prorrogacGes de contratos que ndo sdo mais necessarios para a organizacdo, ou
seja, a necessidade que originou a contratagdo ja foi atendida;

« Justificativas para contratagGes relacionadas com Tl inconsistentes ou insuficientes.

« Aprovagdo da realizagdo de investimentos, projetos e agbes de Tl sem estudos técnicos
adequados;

« Execucdo de projetos ou atividades com altos riscos de modo imprudente ou negligente, por ndo
serem aplicadas medidas mitigatdrias cabiveis

» Realizagdo de prorrogagdes de contratos quando existem solugdes melhores e mais vantajosas no
mercado;

« Atestes indevidos de prestacdo de servigcos na etapa de gestdo contratual;

« Fiscal e gestor do contrato ndo capacitados para atestar o desempenho da empresa contratada.

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanca e gestdo. TCU (2021). Versdo 6).
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APENDICE D
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS OPERACIONAIS

SUBCATEGORIA EVENTOS

« Ambiente positivo para o desempenho:

« Auséncia de avaliacdo de aspectos do ambiente de trabalho que influenciam no desempenho dos
servidores e colaboradores;

« Auséncia de reconhecimento por resultados obtidos ou desempenho apresentado, com influéncia
na motivagao servidores e colaboradores;

« Aumento na quantidade de licencas por motivo de saude fisica dos colaboradores devido as
condicGes de trabalho;

« Aumento na quantidade de licengas saude por motivos de saude psicoldgica, devido as condigdes de
trabalho;

« Auséncia de satisfagcdo e/ou de bem-estar do servidor na execugdo de sua tarefa

« Auséncia de um papel central para coordenar a gestdo da seguranca da informacéo.

Ambiente
Organizacional

« Respostas a eventos catastréficos que ameacem a organizagdo ou os servigos de Tl realizadas de
forma ndo controlada, ad hoc;

« Falhas e indisponibilidades prolongadas de servicos publicos e/ou de servicos de Tl em fungdo da
materializacdo de eventos de risco ou de eventos catastroficos para os quais ndo houve preparacéo;

- Dificuldades para planejar adequadamente mudangas em servigos de Tl devido auséncia ou ma
implementagao dos ANS;

« Dificuldades de priorizagdo ou de alocagdo de recursos na resolugdo de incidentes em servicos de TI
devido auséncia ou ma implementagdo dos ANS;

« Operacdo dos servicos de Tl realizada sem considerar as reais necessidades e metas de negdcio a
eles relacionadas;

« Desconsideragdo da opinido de usudrios de servigos de Tl como insumo relevante para a melhoria
desses servigos;

« Incapacidade do sistema de prover informagdes confidveis e suficientes sobre o processo em
execucao;

« Inexisténcia de controle nas requisicdes e nas melhorias requeridas nos sistemas;

« Instabilidade nos sistemas operacionais, com interrup¢do na execugao de atividades e tarefas;

« Falha ou falta de homologacdo de sistema impedindo a execucdo do processo de forma
automatizada; Sobrecarga de sistemas de processamento de dados.

« Demanda por colaboradores e gestores

« Selecdo de colaboradores sem o perfil profissional adequado para o exercicio da atividade que o
colaborador ird exercer;

» Auséncia de colaboradores qualificados atividades essenciais para o exercicio da missdo da entidade
ou da unidade de gestdo;

« Excesso de colaboradores em atividades ndo essenciais para o exercicio da missdo da entidade ou
unidade de gestdo;

« Tomada de decisdes relacionadas a forca de trabalho da entidade ou unidade, sem fundamento em
caracteristicas relevantes;

Pessoas « Desconhecimento de aspectos do ambiente de trabalho que contribuem para o adoecimento dos
colaboradores;

« Elevagdo dos custos, devido a movimentagdo de colaboradores para unidades da entidade sem a
avaliacdo prévia do perfil profissional adequado

« Pessoas desmotivadas devido a falta de reconhecimento e incentivos;

« Pessoas desmotivadas tendo em vista que os cargos e fungdes de confianga normalmente sdo
preenchidos por pessoas de fora da prdpria area de contratagoes;

« Alta rotatividade dos ocupantes dos cargos/fun¢des da area de contratagdes.

« Programa de aperfeicoamento de competéncias para membros da alta administracdo desvinculado
do diagnodstico de necessidades de desenvolvimento.

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanga e gestdo. TCU (2021). Versdo 6).
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APENDICE D

ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS OPERACIONAIS

SUBCATEGORIA

Pessoas .

EVENTOS

Provimento e sucessao

Auséncia de colaboradores para o exercicio de atribuigdes em algumas unidades organizacionais (ou
em toda a entidade) e excesso em outras;

Tomada de decisGes equivocadas sobre a necessidade e perfil de colaboradores;

Planejamento organizacional equivocado pela auséncia de informagGes sobre a forga de trabalho;
Aumento de custos com ag¢Oes educacionais pela auséncia de planejamento;

Ociosidade da forga de trabalho existente devido a auséncia de capacitagao;

Ocupacdes criticas da entidade ndo estdo mapeadas;

Auséncia de limitagdo de tempo para que um mesmo individuo exer¢ca uma fungdo ou papel
associado a decisGes criticas de negdcio;

Ocupacao de posicOes criticas por colaboradores sem o perfil profissional adequado;

Nomeacdo de gestores e colaboradores da area de contratacdes sem experiéncia e/ou formacgédo
adequadas para o exercicio do cargo ou fungdo;

Caréncia de colaboradores qualificados para suceder as ocupagdes criticas da entidade;
Substituicbes nos cargos/funcdes relativas aos gestores e colaboradores da area de contratagdes,
sem realizagdo de processo de transicdo adequado;

Descontinuidade dos projetos em andamento na entidade devido a falta de um processo de
transicdo na substituicdo de gestores

Desenvolvimento de competéncias

Ndo ha identificagdo das competéncias (e eventuais lacunas) dos colaboradores — pessoais
(transversais, comuns a todos os colaboradores), de lideranca e gestdo, finalistica, ou da area
administrativa;

Colaboradores sem competéncias desenvolvidas para o exercicio de suas atuais atividades;

Oferta inadequada de agdes de treinamento aos colaboradores;

Oferta inadequada de agdes desenvolvimento para a atividades futuras, ja mapeadas pela entidade;
Gestores sem as competéncias necessarias ao exercicio das atividades de lideranca e gestao;

Oferta de a¢des educacionais sem critérios adequados ou avaliagdo posterior de seus resultados;
Desperdicio de recursos publicos com ac¢Ges educacionais;

Deficiéncias na capacitagdo, em especial daqueles que executam atividades criticas (e.g., elaboragdo
de estudos técnicos preliminares, termo de referéncia, editais, condugao de pregdes e fiscalizagdo
de contratos);

Auséncia de programas de qualificacdo para as competéncias necessarias no futuro;

Auséncia de servidores qualificados para o exercicio de fungdes essenciais de gestdo na entidade
Servidores ndo possuem a qualificagdo adequada para o exercicio das fungdes atuais;

Ocorréncia de substituicdes nos cargos/funcdes relativas aos membros da alta administra¢do, sem
realizacdo de processo de transicdo

Desempenho

Auséncia do estabelecimento de padrdes de desempenho;

Realizagdo de agBes educacionais com fundamento apenas no interesse do servidor e sem
vinculagdo com as necessidades de melhoria de desempenho dos colaboradores;

Despreparo do gestor na realizagdo de todo o ciclo da avaliagdo de desempenho;

Avaliacdo de desempenho inexistente ou limitada a autoavaliacdo ou a aspectos comportamentais e
subjetivos;

Avaliagdo de desempenho ndo vinculada ao alcance de resultados;

Servidores desmotivados por ndo perceberem o esforgo refletido nas notas de avaliagao;

Servidores com baixo desempenho obtendo recompensas, apesar de ndo estarem cumprindo metas
ou objetivos;

Processo de avaliagdo de desempenho realizado em desacordo com as normas aplicaveis a
organizagao;

Avaliagcdo de desempenho excessivamente subjetiva por falta de critérios e diretrizes objetivas;
Resultados esperados nas avaliagdes de desempenho ndo sdo alcangados ou ndo sdo medidos.

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de OrientacGes para interpretar e utilizar os indicadores de governanga e gestdo. TCU (2021). Vers&o 6).
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ANEXO E
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS TECNOLOGICOS

SUBCATEGORIA EVENTOS

« Nivel de informatizagdo do processo inadequado a integragdo de base de dados;
Integracao de + Informagdes e dados armazenados em diretdrios ndo protegidos e sem controle;

Sistemas « Auséncia de backup de arquivos, planilhas e bancos de dados essenciais a execuc¢do
da integracdo de sistemas.

« Dificuldades de priorizagdo ou de alocagdo de recursos na resolugao de incidentes em servigos de
Tl devido auséncia ou ma implementagdo dos ANS;
" , . » Operacdo dos servicos de Tl realizada sem considerar as reais necessidades e metas de negdcio a
Evolugdo Tecnoldgica .
eles relacionadas;
» Desconsideragdo da opinidao de usuarios de servigos de Tl como insumo relevante para a melhoria

de servigos de Tl e SI.

» Na&o participagdo de areas relevantes da organizagdo na definicdo de normas e processos internos
relativos a gestdo da segurancga da informagao;

« Comité de seguranca da informagdo e/ou gestor institucional de seguranga da informagdo sem as
competéncias, prerrogativas ou recursos para bem exercerem suas atividades;

« Ataques cibernéticos a rede de computadores;

» Descarte de midias sem antes terem apagados os com conteudo reservado.

Seguranga da

Informagao

Fonte: Elaborado pelos autores (2023) (Adaptado do Guia de Gestdo de Riscos do Ministério da Economia (2021)).
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APENDICE F

ROL EXEMPLIFICATIVO DE EVENTOS DE RISCOS DE COMUNICAGCAO E INFORMACAO

Promogao da
Transparéncia Ativa e
Prestacdao de Contas

Recebimento de
dentncias/Apuragdo
de indicios de
irregularidade e
responsabiliza¢do

Asseguragao de
satisfacdo no acesso
a0s servigos

SUBCATEGORIA EVENTOS

Desconhecimento das partes interessadas sobre a atuagdo da gestdo e alcance de resultados
organizacionais.

Desconformidade com leis aplicaveis a organizacdo (p. ex.: leis que obrigam a instituicdo de
canais de denuncia e controles relacionados);

Inoperancia ou ineficacia de canais de denuncias;

Omissdo no dever de prestar contas;

Impossibilidade de analise e tratamento de dados disponibilizados pela organizagdo (dados ndo
acessiveis em formato aberto)

Plano Anual de Contratag¢do ndo publicado

Informagdes sobre o modelo de governanga ndo estdo disponiveis as partes interessadas

Denuncias recebidas sem os elementos minimos que permitem a aceitacdo dela;

Denuncias recebidas com informagdes suficientes para apuragdo, mas nao apuradas.

Falta de comunicagdo ao o6rgdos de controle (MPF, RF, CGU e TCU) dos resultados de
sindicancias patrimoniais (art. 10 do decreto 5.483/2005);

Falta de comunicagdo a CGU dos resultados das sindicancias e procedimentos disciplinares (art.
52 do Decreto 5.480/2005);

Falta de comunicacdo a Comissdo de Etica Publica - CEP, das situacBes que possam configurar
descumprimento das normas de conduta da alta administragdo (decreto 6.029/2007, art. 79);
Falta de comunicagdo de processo de apuragdo (ou informagdo) as organizagdes competentes
para tomar providéncias nas esferas civil e penal (arts. 154 e 171 da Lei 8.112/1990; art. 16 da
Lei 8.429/1992; art. 15 da Lei 12.846/2013);

Falta de comunicagdo ao TCU e ao MPF acerca de procedimento administrativo instaurado para
apurar ato de improbidade (art. 15 da Lei 8.429/92)

Carta de servigos, ou documento equivalente, desatualizada e/ou ndo divulgada;

servicos publicos prestados em meio digital prestados pela entidade falham ao interoperar com
outros servicos da prépria ou de outras organizacdes;

Baixo grau de usabilidade nos servigos publicos em meio digital prestados pela organizagao;
Baixo grau de acessibilidade a pessoas com deficiéncias nos servigos publicos em meio digital
prestados pela organizagao;

Baixa capacidade para compartilhar dados e adotar medidas de interoperabilidade com outros
orgdos e entidades publicos

Auséncia de avaliagdo a qualidade do atendimento ao publico

Usuarios de servigos publicos ndo informados (ou mal informados) sobre os servigos prestados

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanca e gestdo. TCU (2021). Versdo 6).

MANUAL DE GESTAO DE RISCOS E CONTROLES INTERNOS IFS / PAGINA 73



APENDICE G

ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS DE IMAGEM E REPUTACAO

SUBCATEGORIA

Relacionamento com

EVENTOS

Promogao da Transparéncia Ativa

Vazamento de informagdes pessoais,

Impossibilidade de analise e tratamento de dados disponibilizados pela organiza¢do (dados nado
acessiveis em formato aberto)

Carta de servigcos, ou documento equivalente, desatualizada e/ou ndo divulgada;

Usuarios de servigos publicos ndo informados (ou mal informados) sobre: quais servigos a
organizagdo presta; o que é necessario para utilizar um servigo; onde encontrar e como utilizar
um servigo efetivamente; quanto tempo demora a presta¢do do servigo; como acompanhar a
situacdo de servicos solicitados; como reclamar, elogiar ou dar opinido sobre servigos;

Servigcos publicos em meio digital prestados pela organiza¢do falham ao interoperar com outros
servigos da propria ou de outras organizagdes;

Baixo grau de usabilidade nos servigos publicos em meio digital prestados pela organizagao;
Baixo grau de acessibilidade a pessoas com deficiéncias nos servigcos publicos em meio digital
prestados pela organizacgdo;

Perdas ou mau uso de informacdes pessoais;

Tratamento desnecessario (evitavel) de informagdes pessoais;

Tratamento incorreto de informagGes pessoais;

Promocgao da Prestagao de Contas

Omissao no dever de prestar contas

Informagdes disponibilizadas em desconformidade com leis e regulamentos aplicaveis
Desconhecimento, por parte das partes interessadas, sobre a atuagdo da gestdo e alcance de
resultados organizacionais.

partes interessadas Avaliacao dos servigos prestados

Desconhecimento acerca da satisfagdo dos usudrios com os servigos publicos prestados pela
organizagao;

Resultados da participacdo/avaliacdo de satisfacdo dos usuarios dos servigos publicos ndo sdo
utilizados para planejamento de melhorias e simplificacdes desses servicos ou concepc¢do de
NOVOS Servigos.

Baixa capacidade para compartilhar dados e adotar medidas de interoperabilidade com outros
6rgdos e entidades publicos

Canal de manifestagdes ineficaz

Promogdo da Integridade Publica Organizacional

Nomeagdo de membros da alta administracgdo com histérico de delitos penais, civeis,
administrativos, eleitorais, envolvimentos em atos de corrupgao;

Lideranga ndo fomenta a cultura da integridade na instituigdo;

Recorréncia de incidentes de riscos de integridade

Papel da ouvidoria restrito ao recebimento de solicitagdes e reclamagdes ou sem atuagdo
proativa para aperfeicoamento dos servigos publicos prestados pela organizagao;
Relacionamento com pessoas ou organizagdes expostas politicamente, com midias negativas ou
com fraudes, corrupgdo e associagdes

Omissdo ou inércia diante de praticas comprovadas de assédio sexual, assédio moral, e racismo
Denuncias recebidas sem os elementos minimos que permitem a aceitagdo dela;

Denuncias recebidas com informagdes suficientes para apuragdo, mas nao apuradas

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientagdes para interpretar e utilizar os indicadores de governanga e gestdo. TCU (2021). Versdo 6).
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APENDICE H
ROL EXEMPLIFICATIVO DE POSSIVEIS EVENTOS DE RISCOS LEGAIS OU DE
CONFORMIDADE

SUBCATEGORIA

EVENTOS

- Tomada de decisdo acerca da manutenc¢do ou destituicdo no/do cargo/fungdo dos atuais
membros da alta administracdo ndo fundamentada em evidéncias.

« Nomeacdo de membros da alta administracdo que ndo atendem aos critérios gerais previstos

Processo decisorio em lei ou em normas aplicaveis a entidade (p. ex.: Lei 13.303/2016; Decreto 9.727/2019; Lei
baseado em 11.416/2006; Decreto 8.945/2016, Resolugdo CNJ 308/2020)

evidéncias » Sobreposicdo de fungdes e responsabilidades de instancias de governanca e/ou de gestdo;

« Processo de avaliagdo de desempenho realizado em desacordo com as normas aplicaveis a
entidade;

« Responsabilidades das instancias internas de governancga ndo contemplam requisitos minimos
ao direcionamento da gestao;

« Estrutura de governanga e de gestdo inadequada a arquitetura de macroprocessos e
processos-chave da cadeia de valor integrada (tamanho, a complexidade e/ou negdcio da
entidade;

« Modelo de governanca formalmente estabelecido, mas ineficaz (baixa capacidade da
organizagdo nas praticas relacionadas a estratégia; gestdo de riscos; integridade;
monitoramento de resultados e accountability);

» DecisOes criticas ndo identificadas ou lista obsoleta;

« Tomada de decisdes criticas dominada por individuos (subjetivismo e personalismo nas
decisdes);

« Tomadas de decisdo sobre alocagao de recursos, projetos e a¢des relevantes nao alinhadas aos
interesses das partes interessadas;

» Processos decisdrios ndo orientados a riscos;

- Baixo grau de interacdo entre a auditoria interna, conselho e alta administracdo.

Controles de Gestdo « Na&o implementac¢do de planos de a¢do necessarios a corregdo de problemas identificados pela
auditoria interna

« Nao confiabilidade das informagdes constantes nas presta¢des de contas da entidade

« Desconhecimento, por parte do Conselho e da alta administracdo, sobre a eficacia dos
processos de governanca, gestdo de riscos e controles da entidade ou sobre vulnerabilidades a
eles vinculadas, apontadas pela auditoria interna;

« Desconhecimento, por parte do Conselho e da alta administracdo, sobre a eficacia da gestdo e
confiabilidade e integridade de reporte dos riscos criticos organizacionais;

« Planejamento das a¢Oes de auditoria interna ndao baseadas nas reais expectativas da alta
administracdo e do Conselho Superior quanto a sua atuagao

« Na&o implementac¢do do Programa de avaliacdo de qualidade e melhoria (QAIP) ou programa de
gestdo e melhoria da qualidade (PGMQ) pela Audint;

« Desconhecimento, por parte lideranga da organizagdo, da qualidade dos servigos prestados pela
Audint;

« Gestdo da ética e da integridade em desconformidade com leis e regulamentos aplicaveis a
organizagao

- Falta de avaliacdo do nivel de satisfacdo dos clientes da Auditoria Interna com os processos e
produtos desenvolvidos.

Fonte: Elaborado pelos autores (2023) (Adaptado da Minuta de Orientag¢des para interpretar e utilizar os indicadores de governanga e gestdo. TCU (2021). Versdo 6).
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