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1. Riscos, Oportunidades e Perspectivas

No exercício de 2024, a prática de gestão de riscos e controles internos, foi operacionalizada no contexto de atuação 
de áreas gerenciais, finalísticas e de suporte em diversas. O gerenciamento teve por base matriz de riscos 5 X 5, com ên-
fase nos eventos avaliados com nível de risco alto ou extremo, por representam os mais relevantes em termos de ame-
aça ou oportunidade. Nesse sentido, demandaram intervenções estratégicas em conformidade com o direcionamento 
contido na Deliberação CGIRC/IFS, n° 27, de 14/12/2022.Disponível em: https://sig.ifs.edu.br/sigrh/public/colegiados/
filtro_busca.jsf.

A atuação das áreas ocorreu em  conformidade com a estrutura representada na Matriz de Risco, definida no Manual 
de Gestão de Riscos e Controles, documento  aprovado mediante a Deliberação  CGIRC/IFS nº 28, de 27 de setembro de 
2023, a qual estabelece, em linha diferentes papéis no processo de operacionalização da política de gestão, bem como 
nos parâmetros estabelecidos para exposição a riscos positivos ou negativos, tratados na Declaração de Apetite a Risco 
do IFS (Deliberação CGIRC/IFS, nº 44/2023).

A execução da estratégia de gestão de riscos e controle internos no exercício 
foi exercida de forma sistêmica, aproveitando oportunidades internas e externas, 
como:

	• Suporte técnico à operacionalização da prática vinculada a processos estra-
tégicos internos conduzidos pela Prodin e por diferentes áreas estratégicas no 
âmbito de suas atuações;

	• Sensibilizações internas por meio de campanha, com divulgação de cards, 
artefatos e equivalentes, aplicados a temas sensíveis;

	• Assessoramento técnico, por meio de  comunicações de riscos formais em 
subsídio a tomadas de decisão e adoção de controles detectivos;

	• Suporte técnico à formalização de Acordo de Cooperação Técnica (ACT MGI/
IFS nº 90/2024) aplicado à Rede de Parcerias;

	• Coordenação técnica da autoavaliação interna  vinculada ao levantamen-
to i-ESGo2024 (TCU) com formalização de Relatório Técnico com destaque a 
oportunidades de aperfeiçoamento a práticas de governança e gestão institu-
cionais.

Figura 09:  Matriz de Risco.
Fonte: CGIRC (2022)

Figura 10: Limites  para exposição a riscos positivos.
Fonte: CGIRC (2023)

Figura 11: Limites  para exposição a riscos negativos.
Fonte: CGIRC (2023)
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Destacam-se que riscos estratégicos relacionados à elaboração do Plano de Desenvolvimento Institucional (PDI 2026-2031) foram 
geridos ao longo de 2024, sob a coordenação da Pró-Reitoria de Desenvolvimento Institucional. Com a prorrogação do processo para 
2025, foram adotadas medidas de controle para potencializar riscos positivos na formalização da estratégia e na promoção da ges-
tão estratégica, considerando políticas acadêmica e de gestão, planos e programas, a exemplo dos representados nas estruturas 
organizacionais bem como  fatores internos e externos que influenciam a construção do documento, destacados na Matriz SWOT.

No quadro a seguir são apresentadas medidas de controle 
preventivos que, potencializam a integração da estratégia de 
gestão de riscos e controles internos ao planejamento estratégi-
co. Com base nessa integração, torna-se fortalecida a perspecti-
va de melhoria continua na prestação de serviços ofertados pelo 
IFS, com efetivo atendimento das demandas de interesse social.

RISCOS ESTRATÉGICOS - Eventos relacionados a perdas pelo insucesso de estra-
tégias adotadas (se negativos) ou ganhos pelo sucesso (se positivos) levando-se em 
conta a dinâmica do ambiente interno e externo.

Riscos/fontes específicos:
Gestão de riscos integrada; 
Vinculação ao planejamento estratégico, a processos da CVI e a políticas institucionais.

Figura 12: Matriz SWOT.
Fonte: PRODIN (2024)

Figura 13: Políticas institucionais de gestão.
Fonte: PRODIN (2024)

Figura 14: Medidas de controle adotadas na elaboração do PDI 2026-2031.
Fonte: PRODIN (2024)

Aspectos relevantes do ambiente interno e externo reco-
nhecidos na estruturação da estratégia de médio prazo

Definição da estratégia institucional orientada pela missão, 
visão e valores institucionais, políticas acadêmicas e de ges-
tão, bem como por seus instrumentos de operacionalização

Análise conjunta e validação dos membros da alta adminis-
tração, aos objetivos estratégicos e aos ODS associados à es-
tratégia, estabelecidos na forma de mapa estratégico

Formalização dos riscos vinculados à execução da estratégia 
integrados à cadeia de valor integrada, na forma de mapa 
de riscos estratégicos
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Os riscos ambientais, correlacionam-se aos riscos ocupacionais, de que tratam a Norma Regu-
lamentadora (NR1) e no IFS, são documentados e analisados de forma sistêmica por meio do pro-
grama de gerenciamento de riscos ocupacionais, gerido pelo Núcleo Institucional de Segurança do 
Trabalho (NIST).

O setor fornece um diagnóstico detalhado das condições ambientais, dos equipamentos utiliza-
dos e das práticas adotadas por meio de relatórios de segurança do trabalho.

A figura “Subcategorias de Riscos Ambientais no IFS/2024” representa as diferentes fontes de 
riscos geridos no IFS em 2024, associados à categoria supra. 

Dados estatísticos dos riscos ambientais estão consolidados na forma de dashboard, disponível para 
consulta em: https://www.ifs.edu.br/seguranca-do-trabalho.

A ferramenta representada na figura “Dados Estatísticos dos Riscos Ambientais do IFS”, sintetiza cri-
térios de avaliação adotados à classificação de riscos e outras informações relevantes, por unidade ges-
tora, sendo um recurso adicional de transparência e acesso à informação sobre a prática de gestão no 
IFS expressa nos relatórios de segurança do trabalho.

RISCOS AMBIENTAIS - Representam eventos associados a elementos, substâncias 
e/ou condições presentes em diversos ambientes, potencialmente capazes de causar 
danos ao patrimônio, à saúde dos trabalhadores. 

Riscos/fontes específicos:
Condições presentes nos ambientes laborais/Fontes biológicas, ergonômicas, físicas, químicas etc.

Riscos 
Biológicos

Riscos  
Ergonômicos

Riscos de 
Acidentes

Riscos 
Físicos

Riscos  
Químicos

Exposição a agentes 
biológicos, como 
vírus, bactérias e 
fungos, presentes 

em alguns ambientes 
laboratoriais e áreas 
com a presença de 

arquivos, documentos 
e livros. O contato 
com esses agentes 

pode gerar doenças 
infecciosas, que 

podem afetar a saúde 
dos colaboradores e 

alunos, principalmente 
aqueles com 

sistema imunológico 
comprometido.

Posturas inadequadas, 
mobiliário 

inadequado, falta de 
pausas regulares e 
tarefas repetitivas 

têm contribuído para 
o surgimento de 

doenças ocupacionais, 
como lesões por 

esforços repetitivos 
(LER) e problemas 

musculoesqueléticos. 
Tais condições 

afetam diretamente 
a produtividade e 
o bem-estar dos 
colaboradores.

Falta de sinalização 
adequada em áreas 
de risco, máquinas 

sem proteção 
coletiva, presença de 
animais peçonhentos, 
problemas estruturais, 

riscos de choques 
elétricos, iluminação 

inadequada, projeção 
de partículas volantes, 

quedas de mesmo 
nível e de objetos, 

superfícies aquecidas, 
trabalhos em altura 

e a ausência de 
equipamentos de 

proteção individual 
(EPIs) 

Ambientes com a 
presença de ruído, 
radiação, umidade 
e calor, fatores que 

podem causar danos 
à saúde auditiva e até 
mesmo desencadear 
doenças relacionadas 
ao estresse e fadiga. A 
exposição prolongada 

a ambientes com 
elevados níveis de 

ruído, por exemplo, 
pode levar a perdas 

auditivas irreversíveis.

 Exposição  a 
produtos tóxicos, 
como vapores e 

gases, pode provocar 
danos respiratórios, 
intoxicações e outras 

complicações de 
saúde. Além disso, 
o armazenamento 

inadequado de 
produtos químicos 

aumenta a 
probabilidade de 

vazamentos e reações 
perigosas, que podem 

afetar não só os 
trabalhadores, mas 

também os estudantes 
e visitantes dos campi.

Subcategorias de riscos ambientais geridos no IFS/2024 

Figura 15: Subcategorias de riscos ambientais geridos no IFS/2024.
Fonte: NIST (2024).

Figura 16: Dados Estatísticos dos Riscos Ambientais do IFS.
Fonte: NIST (2024).

Para saber mais sobre as práticas de gestão de riscos 
ambientais e práticas correlatas, acesse:

https://www.ifs.edu.br/seguranca-do-trabalho
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Em 2024, o IFS enfrentou risco orçamentário-financeiro, que teve por fonte restrições orçamen-
tárias promovidas pelo governo federal, com a publicação do Decreto nº 12.120 de 30/07/2024, 
que demandaram a adoção de medidas de contingência e ajustes financeiros para assegurar a 
continuidade dos serviços essenciais e a assistência estudantil. As tratativas para mitigar os impac-
tos do bloqueio de 18% no limite de empenho foram lideradas pela Pró-Reitoria de Administração 
(PROAD), área de atuação sistêmica  no âmbito da gestão orçamentária e financeira do IFS.

RISCOS ORÇAMENTÁRIO-FINANCEIROS - Eventos que podem comprometer a 
capacidade do órgão ou entidade de contar com os recursos orçamentários e finan-
ceiros necessários à realização de suas atividades, ou eventos que possam compro-
meter a própria execução orçamentária (PGRC/IFS/2023).

Riscos/fontes específicos: 
Contingência e ajustes financeiros à continuidade dos serviços/Restrições orçamentárias promovidas 
pelo Governo Federal

O contingenciamento impactou as ativi-
dades administrativas e acadêmicas do 
IFS, levando à necessidade de cortes e 
ajustes significativos. A PROAD, ao imple-
mentar o PCO e realizar os cortes neces-
sários, demonstrou responsabilidade na 
gestão dos recursos orçamentários. Um 
exemplo concreto das decisões tomadas 
foi a impossibilidade de participação da 
gestão do IFS na REDITEC 2024, evento 
no qual participariam a Reitora, Pró-Rei-
tores, Diretores Sistêmicos e Diretores 
Gerais dos Campi.

Houve desbloqueio de 8% do li-
mite de empenho, ainda em se-
tembro de 2024. Posteriormente, 
foram liberados mais 5%, e o % 
complementar os 18% foi libera-
do em dezembro. Essas libera-
ções permitiram ao IFS retomar 
algumas atividades, como inves-
timento em  pesquisa e extensão 
(PROPEX), com empenho no va-
lor de R$ 1.684.810,00 em editais, 
atendendo a todos os Campi.

•	 Redimensionamento de despesas
•	 Otimização de compras
•	 Suspensão  de novas contratações
•	 Revisão e renegociação de contratos
•	 Redução de despesas com viagens e 

eventos 
•	 Preservação da assistência estudantil
•	 Anulação de empenhos
•	 Cortes de diárias na Reitoria

As ações implementadas, sob a 
coordenação da PROAD, possibi-
litaram ao IFS enfrentar o cená-
rio de restrições orçamentárias 
de forma responsável. Os resul-
tados da experiência de 2024 de-
monstra a capacidade de adapta-
ção da instituição em momentos 
adversos, a importância de um 
planejamento orçamentário efi-
ciente e de uma gestão de riscos 
proativa.

Plano de Continuidade 
Operacional (PCO/2024)

- Elaboração em conformidade com a 
Política de Continuidade de Negócios 
do IFS (Deliberação CGIRC/IFS nº 54, 
de 23/10/2024)
-  Estabelece procedimentos para en-
frentamento à contingência de recur-
sos orçamentários.

Objetivo: Minimizar os impactos fi-
nanceiros e garantir a sustentabilida-
de das operações essenciais,  diante 
das restrições impostas. 
 
Indicadores de sucesso: execução 
orçamentária eficiente, implementa-
ção tempestiva dos procedimentos 
de contingência, continuidade de 
contratos essenciais e transparência 
na comunicação com a comunidade 
acadêmica. 

Para fazer frente a esse cenário, o processo decisório aplicado à limitação de recursos foi objeto de 
análise e tomada de decisão junto ao Comitê de Governança, Integridade, Riscos e Controles - CGIRC/IFS, 
resultando na elaboração pela PROAD, com apoio técnico da Pró-Reitoria de Desenvolvimento Institucio-
nal (PRODIN), de um Plano de Continuidade Operacional (PCO) aprovado pelo CGIRC/IFS e executado no 
terceiro quadrimestre do exercício, cujas diretrizes estão expressas na figura Diretrizes do PCO/IFS/2024.

Figura 17:  Diretrizes do PCO/IFS/2024.
Fonte: PROAD (2024)

Figura 18: Ações Prioritárias X Medidas de Controle Implementadas do PCO.
Fonte: PROAD (2024)
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Em 2024, os riscos tecnológicos no IFS foram geridos no âmbito do Programa de Privacidade e 
Segurança da Informação (PPSI), que busca aumentar a maturidade e resiliência dos órgãos inte-
grantes do Sistema de Administração dos Recursos de Tecnologia da Informação (SISP), na Admi-
nistração Pública Federal, vinculados à operacionalização da Política de Segurança da Informação 
(POSIN), disponível em: https://www.ifs.edu.br/politica-de-seguranca-da-informacao-e-comunica-
cao.html)

Nesse contexto, adotou-se o Framework de Privacidade e Segurança da Informação, composto 
por um conjunto de controles, metodologias e ferramentas de apoio, em conformidade com o art. 
8º, da Portaria SGD/MGI Nº 852/2023, que prevê sua implementação em ciclos, como apresenta-
dos na figura.

A figura a seguir representa a metodologia de implementação do Framework do PPSI utilizada no 
âmbito dos órgãos e entidades da APF. Sua condução e implementação é vinculada a atuação da estru-
tura básica de gestão e segurança da informação dos órgãos e entidades. No IFS, os papéis fundamen-
tais que compõem essa estrutura são representados na figura - Estrutura de Governança do PPSI / IFS.

RISCOS TECNOLÓGICOS - Eventos associados à defasagem de evolução tecnológica, 
à requisitos de segurança da informação, à fluxos/integração de sistemas etc.

Riscos/fontes específicos:
Incidentes de cibersegurança/perda de confidencialidade, integridade ou disponibilidade; 
Privacidade de dados/processamento de dados.

Figura 19: Ciclos de implementação do Framework de Privacidade e Segurança da Informação.
Fonte: DTI (2024)

Figura 21: Estrutura de Governança do PPSI / IFS.
Fonte: DTI (2024)

Figura 20: Metodologia de Implementação do Framework.
Fonte: SGD/MGI (2023)
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A Secretaria de Governo Digital (SGD) definiu os Controles e Medidas considerados como prioritários para implementação em 2024, 
Ciclo 2 e Ciclo 3 do PPSI, sendo desenvolvidos nos períodos: 1º/1/2024 a 30/6/2024 e 1º/7/2024 a 31/12/2024, respectivamente.

Os controles que compõem o Framework do PPSI estão organizados nas seguintes categorias: Estruturação básica de gestão em 
privacidade e segurança da informação - Controle 0; Segurança cibernética: Controles de 1 a 18; Privacidade: o Controles de 19 a 31. Na 
figura abaixo, segue amostra  de controles e medidas priorizados para os ciclos 02 e 03 / 2024 pela SGD.

Utilizando o Framework do PPSI, o IFS avaliou os riscos e a magnitude dos seus efeitos sobre os objetivos organizacionais, realizando 
autodiagnóstico e elaborando plano de trabalho para implantação das 55 medidas previstas para 2024.

Resultados divulgados pela SGD/MGI refletem oportunidades de melhoria na gestão dos controles associados aos ciclos, conforme 
indica a figura “Painel de Indicadores PPSI/IFS - início ciclo 3” e desafios à restrição de acesso às informações constantes dos indicadores 
resultantes do diagnóstico quanto ao grau de sigilo aplicável, conforme Ofício  SEI Nº 152410/2024/MGI.

Figura 22: Amostra de controles e medidas  priorizados para  os ciclos 02 e 03 / 2024  - Categorias Segurança da Informação e Privacidade
Fonte: DTI (2024)

Figura 23: Painel Indicadores PPSI/IFS - início ciclo 3
Fonte:  SGD/ MGI (2024
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Em 2024, o DCOM realizou ações estratégicas para 
melhorar a comunicação e engajar a comunidade 
acadêmica nas atividades do Instituto, incluindo:

•	 Melhoria na Comunicação Digital:
Atualização do site institucional e redes sociais para 
divulgar atividades, projetos e obras em tempo real.

•	 Fortalecimento de Canais de Comunicação:
Criação de boletins informativos e uso de e-mails 
institucionais para comunicação direta com a im-
prensa e a comunidade.

•	 Política de Comunicação Institucional:
Elaboração e submissão de diretrizes para melho-
rar a acessibilidade e clareza na divulgação de in-
formações institucionais. (https://sigrh.ifs.edu.br/
sigrh/downloadArquivo?idArquivo=1422755&key=-
9ddb7fb8e191132984b39fe429fb408c)

•	 Visitas aos Campi:
Divulgação do andamento de obras em campi como 
Aracaju, Itabaiana, Lagarto, Estância e São Cristóvão. 
Campanhas sobre a importância das novas unida-
des nas futuras instalações dos campi da Zona de 
Expansão de Aracaju e Japaratuba. (https://www.
instagram.com/p/C74DpG6uAVq/?utm_source=ig_
web_copy_link&igsh=MzRlODBiNWFlZA==)

•	 Transparência Institucional:
Relacionamento com a imprensa para informar 
sobre obras, concursos e seleções, garantindo am-
pla comunicação e clareza nos processos. (https://
www.instagram.com/p/DDFdAX7SgW2/?utm_sour-
ce=ig_web_copy_link&igsh=MzRlODBiNWFlZA==)

Transparência ativa dos atos decisórios da alta administração do IFS, gerida via Gabinete da Reitoria, 
promoveu as seguintes ações:

•	 Acesso às discussões e deliberações de colegiados que ocorrem no âmbito do IFS, com reuniões 
transmitidas em tempo real, por meio do canal do IFS no youtube (https://www.youtube.com/@
IFSergipe);

•	 Divulgação de atos oficiais de teor normativo de colegiados, acessíveis no SIGRH ou site institucional. 
(https://sigrh.ifs.edu.br/sigrh/public/home.jsf)

Para cumprir suas funções de garantir a aplicação do Código de Ética e promo-
ver a educação para a ética no IFS, foram realizadas as seguintes ações:

•	 Visita ao Campus Aracaju:
Divulgação da Comissão de Ética e conscientização dos servidores sobre a im-
portância da conduta ética no serviço público.

•	 Parcerias Institucionais:
Colaboração com a Procuradoria e Ouvidoria no recebimento e tratamento de 
denúncias.

•	 Gestão da Ética:
Tratativas de denúncias com foco na conscientização dos servidores, evitando a 
abertura de processos formais.

Formalização de Termos de Acordo de Conduta Pessoal e Profissional (ACPP).

A UGI realizou atividades de comunicação e informação, divulgando eventos externos, via e-mails, 
como:

•	 Campanhas de conscientização e promoção da integridade;
•	 Treinamento virtual sobre o uso do e-Agendas, relacionado à Política de Transparência de Agendas;
•	 Lives da Semana de Governo Aberto (promovidas pela CGU);
•	 Encontro de Integridade “Integrideias”, discutindo conflito de interesses.

Internamente, a unidade realizou divulgação e conscientização a datas comemorativas e se fez repre-
sentar em comissões para a elaboração de documentos (em andamento) para promoção da integri-
dade e transparência:

•	 Plano de Prevenção e Enfrentamento do Assédio e da Discriminação (Portaria IFS nº 2890/2024);
•	 Plano de Dados Abertos do IFS 2024-2026 (Portaria IFS nº 2513/2024).

Ações e atividades realizadas pelo gabinete da Reitoria no decorrer do ano de 2024, por meio de suas áreas vinculadas e subordinadas, evidenciam 
práticas que mitigam risco de comunicação e informação, com fomento ao acesso à informação e a transparência  no âmbito do IFS.

RISCOS DE COMUNICAÇÃO E INFORMAÇÃO - Eventos que podem impedir ou 
restringir a disponibilidade de informações para a tomada de decisões e para o cum-
primento das obrigações de prestação de contas aos órgãos de controle e à sociedade.

Riscos/fontes específicos:
Acesso a informação e  transparência ativa e passiva.  
Processo e atos decisórios, promoção da ética e da integridade; comunicação direta e digital.

Figura 24: Práticas de gestão de riscos de comunicação 
e informação com foco em acesso e transparência
Fonte:  GAB-REI (2024


